
تاهجوم ىلع (IPS) للستلا عنم ماظن رشن
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ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

(ISR) ةجمدملا تامدخلا هجوم ةلسلس ىلع Snort IPS ةزيم رشن ةيفيك دنتسملا اذه حضوي
.Cisco نم 1000

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco نم 1k زارطلا ةجمدملا تامدخلا تاهجوم ةلسلس

●ةيساسألا XE-IOS رماوأ

●ةيساسألا رخشلا ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

C1111X-8P 17.03.03 رادصإلا لغشي●

●17.3.3 رادصإل UTD TAR كرحم

●ISR1k ىلع بولطم Security K9 صيخرت

●تاونس ثالث وأ ةنس ةدمل عيقوتلا يف كارتشا مزلي

●ىلعأو XE 17.2.1r زارطلا

●طقف تياباجيج 8 ةعس DRAM ةركاذ معدت يتلا ISR ةزهجأ زرط

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

(IDS) ماحتقالا فاشتكا ماظن وأ (IPS) للستلا عنم ماظن Snort IPS ماظن ةزيم حيتت
Cisco 4000 Series ةلسلسلا نم (ISR) ةلماكتملا تامدخلا تاهجوم ىلع ةيعرفلا بتاكملل
Integrated Services Routers (ISR) ةلماكتملا تامدخلا تاهجومو Cisco 1000 Series (X PIDs لثم
111X 1121 وX 1161 وX، ةركاذ معدت يتلا كلذ ىلإ امو DRAM هجومو (طقف تباجيج 8 ةعرسب
و IPS فئاظو ريفوتل ةكبشلا كرحم ةزيملا هذه مدختست .Cisco نم 1000V ةباحسلا تامدخ
IDS. 

SNORT لوكوتورب يه IPS تانايبلا رورم ةكرح ليلحت ءارجإب موقي ردصملا ةحوتفم ةكبشل
امك .IP تاكبش ىلع تاديدهتلا فاشتكا دنع تاهيبنت ءاشنإب موقيو يلعفلا تقولا يف
ةعونتم ةعومجم فاشتكاو هتقباطم وأ ىوتحملا نع ثحبو لوكوتوربلل ليلحت ءارجإ هنكمي
ىلإ امو يفختلا ذفانم ريوصتو تقؤملا نيزختلا ةعس زواجت لثم ،تاقيقحتلاو تامجهلا نم
ماظن فئاظو رفوي يذلا ةكبشلا ماحتقإ عنمو فاشتكا جذومن يف Snort IPS ةزيم لمعت .كلذ
ىلع لفطتلا عنمو فاشتكا عضو يف .(IDS) ماحتقالا فاشتكا ماظن وأ (IPS) للستلا عنم
ةيلاتلا تاءارجإلاب Snort موقي ،ةكبشلا

●ةددحم دعاوق لباقم اهليلحتو ةكبشلا رورم ةكرح ةبقارم

●ةذفنملا تامجهلا فينصت

●ةقباطتملا دعاوقلا لباقم تاءارجإلا ءاعدتسإ

،IDS عضو يف .IDS وأ IPS عضو يف امإ snort نيكمت نكمي ،تابلطتملا ىلإ ادانتسا
.تامجهلا عنمل ءارجإ يأ ذختي ال هنكل تاهيبنتلا نع غلبيو رورملا ةكرح تروشلا صحفتي
ىلإ ةفاضإلاب ،تامجهلا عنمل تاءارجإ ذاختإ متي ،(IPS) تاقارتخالا عنم ماظن عضو يف
ios لا وأ يجراخ لدان لجس ىلإ ثداح غلبيو رورم ةكرحلا snort IPS لا بقاري .تاقارتخالا فاشتكا
syslog. ماظن ىلإ ليجستلا نيكمت رثؤي دق IOS Syslog لمتحملا مجحلا ببسب ءادألا ىلع
معدت يتلاو ،ةيجراخ ةهجل ةعباتلا ةيجراخلا ةبقارملا تاودأ مادختسإ نكمي .لجسلا لئاسرل
.اهليلحتو تالجسلا عمجل ،SNORT تالجس

،Cisco نم (ISR) ةجمدملا تامدخلا تاهجوم ىلع IPS snort نيوكتل ناتيسيئر ناتقيرط كانه
.utd.tar فلم IOx مدختسيو utd.ova فلم VMAN ةقيرط مدختست .IOx ةقيرطو VMAN ةقيرطو
ةجمدملا تامدخلا هجوم ةلسلس ىلع Snort IPS رشنل ةميلسلاو ةحيحصلا ةقيرطلا IOx دعي
(ISR) 1k نم Cisco.

ةفل فالآ 1 ةعرسب Cisco نم (ISR) ةجمدملا تامدخلا تاهجوم ىلع IPS لوكوتورب رشن نكمي
.ثدحألا تارادصإلاو XE 17.2.1r زارطلا مادختساب ةقيقدلا يف

ةكبشلل يطيطختلا مسرلا



نيوكتلا

ذفانملا تاعومجم نيوكت .1 ةوطخلا

Router#config-transaction

Router(config)# interface VirtualPortGroup0

Router(config-if)# description Management Interface

Router(config-if)# ip address 192.168.1.1 255.255.255.252

Router(config-if)# no shutdown

Router(config-if)# exit

Router(config)# interface VirtualPortGroup1

Router(config-if)# description Data Interface

Router(config-if)# ip address 192.0.2.1 255.255.255.252

Router(config-if)# no shutdown

Router(config-if)# exit

اهذيفنتو تارييغتلا نيوكتو ،ةيرهاظلا ةمدخلا طيشنت .2 ةوطخلا

Router(config)# iox

Router(config)# app-hosting appid utd

Router(config-app-hosting)# app-vnic gateway0 virtualportgroup 0 guest-interface 0

Router(config-app-hosting-gateway)# guest-ipaddress 192.168.1.2 netmask 255.255.255.252

Router(config-app-hosting-gateway)# exit



Router(config-app-hosting)# app-vnic gateway0 virtualportgroup 1 guest-interface 1

Router(config-app-hosting-gateway)# guest-ipaddress 192.0.2.2 netmask 255.255.255.252

Router(config-app-hosting-gateway)# exit

Router(config-app-hosting)# app-resource package-profile low

Router(config-app-hosting)# start

Router(config-app-hosting)# exit

Router(config)# exit

Uncommitted changes found, commit them? [yes/no/CANCEL] yes

ةيرهاظلا ةمدخلا نيوكت .3 ةوطخلا

Router#app-hosting install appid utd package bootflash:secapp-

utd.17.03.03.1.0.13_SV2.9.16.1_XE17.3.aarch64.tar

(ةمدخلا ىوتسم) UTD نيوكت .4 ةوطخلا

Router(config)# utd engine standard

Router(config-utd-eng-std)# logging host 10.12.5.100

Router(config-utd-eng-std)# logging syslog

Router(config-utd-eng-std)# threat-inspection

Router(config-utd-engstd-insp)# threat protection [protection, detection]

Router(config-utd-engstd-insp)# policy security [security, balanced, connectivity]

Router(config-utd-engstd-insp)# logging level warning [warning, alert, crit, debug, emerg, err,

info, notice]

Router(config-utd-engstd-insp)# signature update server cisco username cisco password cisco

Router(config-utd-engstd-insp)# signature update occur-at daily 0 0

ةشاشلا لخاد ليدبتلا ةمدخك رخشلا نكمت تاديدهتلا نم ةيامحلا :ةظحالم :ةظحالم
(IPS)، تافرعمك لفطتلا ةيناكمإ تاديدهتلا فاشتكا ةزيم حيتتو.

(تانايبلا ىوتسم) UTD نيوكت .5 ةوطخلا

Router(config)# utd

Router(config-utd)# all-interfaces

Router(config-utd)# engine standard

Router(config-engine)# fail close

.يضارتفالا دادعإلا وه Note: Failed Open :ةظحالم

ةحصلا نم ققحتلا

ةهجاولا ةلاحو ذفانملا تاعومجمل IP ناونع نم ققحتلا

Router#show ip int brief | i VirtualPortGroup

Interface IP-Address OK? Method Status Protocol

VirtualPortGroup0 192.168.1.1 YES other up up

VirtualPortGroup1 192.0.2.1 YES other up up

ذفانملا تاعومجم نيوكت نم ققحتلا

interface VirtualPortGroup0

description Management interface

ip address 192.168.1.1 255.255.255.252

no mop enabled



no mop sysid

!

interface VirtualPortGroup1

description Data interface

ip address 192.0.2.1 255.255.255.252

no mop enabled

no mop sysid

!

ةيرهاظلا ةمدخلا نيوكت نم ققحتلا

Router#show running-config | b app-hosting

app-hosting appid utd

app-vnic gateway0 virtualportgroup 0 guest-interface 0

guest-ipaddress 192.168.1.2 netmask 255.255.255.252

app-vnic gateway1 virtualportgroup 1 guest-interface 1

guest-ipaddress 192.0.2.2 netmask 255.255.255.252

app-resource package-profile low

start

.طيشنتلا أدبي نلف الإو ،دوجوم start رمألا نأ نم دكأت :ةظحالم

.ةيرهاظلا ةمدخلا طيشنت نم ققحتلا

Router#show running-config | i iox

iox

.ةيرهاظلا ةمدخلا طيشنتب ioX موقيس :ةظحالم

(تانايبلا ىوتسمو ةمدخلا ىوتسم) UTD نيوكت نم ققحتلا

Router#show running-config | b utd

utd engine standard

logging host 10.12.5.55

logging syslog

threat-inspection

threat protection

policy security

signature update server cisco username cisco password BYaO\HCd\XYQXVRRfaabbDUGae]

signature update occur-at daily 0 0

logging level warning

utd

all-interfaces

engine standard

fail close

تاقيبطتلا ةفاضتسإ ةلاح نم ققحتلا

Router#show app-hosting list

App id State

---------------------------------------------------------

utd RUNNING

ليصافتلا عم تاقيبطتلا ةفاضتسإ ةلاح نم ققحتلا

Router#show app-hosting detail



*May 29 16:05:48.129: VIRTUAL-SERVICE: Received status request message

*May 29 16:05:48.129: VIRTUAL-SERVICE: Received status request message for virtual service (utd)

*May 29 16:05:48.129: VIRTUAL-SERVICE [utd]: cs send request: Sending CSReq type 4 (1),

transid=12

*May 29 16:05:48.129: VIRTUAL-SERVICE [utd]: cs send request: Sending CSReq type 5 (3),

transid=13

*May 29 16:05:48.129: VIRTUAL-SERVICE [utd]: cs send request: Sending CSReq type 5 (4),

transid=14

*May 29 16:05:48.129: VIRTUAL-SERVICE: Delivered Virt-manager request message to virtual service

'utd'

*May 29 16:05:48.184: VIRTUAL-SERVICE [utd]: cs callback string info result: containerID=1,

tansid=12, type=4

*May 29 16:05:48.184: VIRTUAL-SERVICE [utd]: cs response callback for 1, error=0

*May 29 16:05:48.188: VIRTUAL-SERVICE: cs callback addr info result, TxID 13

*May 29 16:05:48.188: VIRTUAL-SERVICE: convert_csnet_to_ipaddrlist: count 2

*May 29 16:05:48.188: VIRTUAL-SERVICE: csnet_to_ipaddrlist: Num intf 2

*May 29 16:05:48.188: VIRTUAL-SERVICE [utd]: Calling callback

*May 29 16:05:48.188: VIRTUAL-SERVICE [utd]: cs response callback for 3, error=0

*May 29 16:05:48.193: VIRTUAL-SERVICE: cs callback addr info result, TxID 14

*May 29 16:05:48.193: VIRTUAL-SERVICE: convert csnet to rtlist: route count: 2

*May 29 16:05:48.194: VIRTUAL-SERVICE [utd]: Calling callbackApp id : utd

Owner : ioxm

State : RUNNING

Application

Type : LXC

Name : UTD-Snort-Feature

Version : 1.0.13_SV2.9.16.1_XE17.3

Description : Unified Threat Defense

Path : /bootflash/secapp-utd.17.03.03.1.0.13_SV2.9.16.1_XE17.3.aarch64.tar

URL Path :

Activated profile name : low

Resource reservation

Memory : 1024 MB

Disk : 711 MB

CPU : 33 units

VCPU : 0

Attached devices

Type Name Alias

---------------------------------------------

Disk /tmp/xml/UtdIpsAlert-IOX

*May 29 16:05:48.194: VIRTUAL-SERVICE [utd]: cs response callback for 4, error=0

*May 29 16:05:48.194: VIRTUAL-SERVICE [utd]: Process status response message for virtual service

id (1)

*May 29 16:05:48.195: VIRTUAL-INSTANCE: Message sent for STATUS TDL response: Virtual service

name: u Disk /tmp/xml/UtdUrlf-IOX

Disk /tmp/xml/UtdTls-IOX

Disk /tmp/xml/UtdAmp-IOX

Watchdog watchdog-238.0

Disk /opt/var/core

Disk /tmp/HTX-IOX

Disk /opt/var

NIC ieobc_1 ieobc

Disk _rootfs

NIC dp_1_1 net3

NIC dp_1_0 net2

Serial/Trace serial3

Network interfaces



---------------------------------------

eth0:

MAC address : 54:e:0:b:c:2

Network name : ieobc_1

eth2:

MAC address : 78:c:f0:fc:88:6e

Network name : dp_1_0

eth1:

MAC address : 78:c:f0:fc:88:6f

IPv4 address : 192.0.2.2

Network name : dp_1_1

----------------------------------------------------------------------

Process Status Uptime # of restarts

----------------------------------------------------------------------

climgr UP 0Y 1W 3D 1:14:35 2

logger UP 0Y 1W 3D 1: 1:46 0

snort_1 UP 0Y 1W 3D 1: 1:46 0

Network stats:

eth0: RX packets:2352031, TX packets:2337575

eth1: RX packets:201, TX packets:236

DNS server:

nameserver 208.67.222.222

nameserver 208.67.220.220

Coredump file(s): lost+found

Interface: eth2

ip address: 192.0.2.2/30

Interface: eth1

ip address: 192.168.1.2/30

Address/Mask Next Hop Intf.

-------------------------------------------------------------------------------

0.0.0.0/0 192.0.2.1 eth2

0.0.0.0/0 192.168.1.1 eth1

اهحالصإو ءاطخألا فاشكتسا

ىلعأ ارادصإ وأ XE 17.2.1r رادصإلا لغشي Cisco نم (ISR) ةجمدملا تامدخلا هجوم نأ نم دكأت .1

K9 نامألا عم صخرم Cisco نم (ISR) ةجمدملا تامدخلا هجوم نأ نم دكأت .2

طقف تياباجيج 8 ةعس DRAM ةركاذ معدي ISR ةزهجأ زارط نأ نم ققحت .3

ىلإ جاتحي UTD snort IPS (.tar) UTD كرحم جمانربو IOS XE جمانرب نيب قفاوتلا ديكأت .4
قفاوتلا مدعل تيبثتلا لشفي دق ،IOS XE جمانرب عم قفاوتلا

:طابترالا مادختساب جماربلا ليزنت نكمي :ةظحالم
https://software.cisco.com/download/home/286315006/type

نمض 2 ةوطخلا يف ةحضوملا startو ioX رماوأ مادختساب اهئدبو UTD تامدخ طيشنت نم دكأت .5
نيوكتلا مسق

ةفاضتسإ دروم ضرع مادختساب UTD ةمدخل ةنيعملا دراوملا ةحص نم ققحتلا .6
Snort طيشنت دعب "تاقيبطتلا

https://software.cisco.com/download/home/286315006/type


Router#show app-hosting resource

CPU:

Quota: 33(Percentage)

Available: 0(Percentage)

VCPU:

Count: 2

Memory:

Quota: 3072(MB)

Available: 2048(MB)

Storage device: bootflash

Quota: 1500(MB)

Available: 742(MB)

كنكمي .ةركاذلا مادختساو ISR ةيزكرملا ةجلاعملا ةدحو نم دكأت ،لاصتالا طيشنت دعب .7
ةدحو ةبقارمل "تاقيبطتلا ةفاضتسإ مادختسإ مادختسإ "show appUTD رمألا مادختسإ
صرقلا مادختساو ةركاذلاو UTD ةيزكرملا ةجلاعملا

Router#show app-hosting utilization appid utd

Application: utd

CPU Utilization:

CPU Allocation: 33 %

CPU Used: 3 %

Memory Utilization:

Memory Allocation: 1024 MB

Memory Used: 117632 KB

Disk Utilization:

Disk Allocation: 711 MB

Disk Used: 451746 KB

.cisco TAC ب لصتا ،لامعتسإ صرق وأ ،cpu ،ةركاذ high ىري نأ عيطتسي تنأ نوكي نإ

:لشف ثودح ةلاح يف Snort IPS رشن تامولعم عمجل هاندأ ةجردملا رماوألا مدختسأ .8

debug virtual-service all

debug virtual-service virtualPortGroup

debug virtual-service messaging

debug virtual-service timeout

debug utd config level error [error, info, warning]

ةلص تاذ تامولعم

:انه Snort IPS رشنب ةقلعتم ةيفاضإ تادنتسم ىلع روثعلا نكمي

سإ يب يآ تروش

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_utd/configuration/xe-16-12/sec-data-
utd-xe-16-12-book/snort-ips.pdf

IPS ىلع ISR و ISRv و CSR - ليصفتلاب نيوكتلا

https://community.cisco.com/t5/security-documents/snort-ips-on-isr-isrv-and-csr-step-by-step-
configuration/ta-p/3369186

Snort IPS رشن ليلد

https://www.cisco.com/c/en/us/products/collateral/security/router-security/guide-c07-

/content/en/us/td/docs/ios-xml/ios/sec_data_utd/configuration/xe-16-12/sec-data-utd-xe-16-12-book/snort-ips.pdf
/content/en/us/td/docs/ios-xml/ios/sec_data_utd/configuration/xe-16-12/sec-data-utd-xe-16-12-book/snort-ips.pdf
https://community.cisco.com/t5/security-documents/snort-ips-on-isr-isrv-and-csr-step-by-step-configuration/ta-p/3369186
https://community.cisco.com/t5/security-documents/snort-ips-on-isr-isrv-and-csr-step-by-step-configuration/ta-p/3369186
/content/en/us/products/collateral/security/router-security/guide-c07-736629.html#_Toc442352480


736629.html#_Toc442352480

/content/en/us/products/collateral/security/router-security/guide-c07-736629.html#_Toc442352480


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


