
ةيداعلا ريغ TCAM مادختسإ تايوتسم مهف
 Nexus 7000 ىلع
تايوتحملا

ةمدقملا
ةيفلخلا
ةيساسألا تابلطتملا
ةمدختسملا تانوكملا
دصر
ةيسيئرلا تاهجاولا ىلع جراخلا نم لابقتسالل لوصولا يف مكحتلا ةمئاق نيوكت مت
طقف ةيسيئرلا تاهجاولا ىلع NetFlow نيكمت مت نيح يف ةيعرفلاو
ةيعرفلا ةهجاولاو ةيسيئرلا ةهجاولا ىلع NetFlow و RACL نم لك نيوكت دنع
رارق
صخلم
ةلص تاذ بويع
ةلص تاذ تالاقم

ةمدقملا

نم لوحم ىلع اهنيكمت مت يتلا تازيملا تاعومجم ىلع ادامتعا دئاز لكشب عقوتم ريغ لكشب TCAM مادختسإ ةيفيك دنتسملا اذه حرشي
.Nexus 7000 ةلسلسلا

ةلكشملا فصو

يف أطخ ثودح ىلإ كلذ يدؤي دقو ،ةفلتخم تاهجاو ىلع NetFlow قيبطت متي ،RACL لثم ةزيم نم رثكأ دوجو ةلاح يف ،ةيرذلا تاثيدحتلا نيكمت عم
.٪50 دح ىلإ لوصولا مدع نم مغرلا ىلع TCAM ل دئازلا مادختسالا

٪50 وه ىلعألا دحلا نأ نيح يف 29.57 وه مادختسالا نأ نم مغرلا ىلع ،ةيلاتلا ةيعرفلا تاهجاولا ىلع ةددعتم تازيم قيبطت رذعت :لاثملا ليبس ىلع
.هاندأ أطخلا حرط متيو (ةيرذلا تاثيدحتلا نيكمت دنع)

:     1:    TCAM     /    .                         .

.ببسلا اذهل VDC 0 ىلإ اهنييعت متيو نيوكتلا تاهجاولا عيمج دقفت ،ليمحتلا ةداعإ دعب ،اضيأ

ةيفلخلا

٪50 ةبسن زجح متي امنيب .لماكلاب TCAM نم طقف ٪50 مادختساب Nexus 7000 ىلع يضارتفا لكشب اهنيكمت متي يتلا ةيرذلا تاثيدحتلا حمست
ىلع لوصحلا نكميو .ةلطعم ريغ (ACL) لوصولا يف مكحتلا ةمئاق تاثيدحت ريفوتل (ACL) لوصولا يف مكحتلا ةمئاق تارييغت باعيتسال ىرخألا
.اهب ىصوملا ةءارقلا :مسقلا يف ةمدقملا طباورلا لالخ نم كلذ نع تامولعملا نم ديزم

ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملا ةفرعمب ىصوي

ةيرذ تاثيدحت
TCAM ىلع N7000

ةمدختسملا تانوكملا

رادصإلا ىلع لمعت يتلا N77-F312CK-26 :ةيطمنلا ةدحولا ىلع N7718 لكيه ىلع لمعملا يف اهؤارجإ مت يتلا تارابتخالا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
8.3(2)



.NetFlow و RACL يه ةضورعملا تازيملاو يضارتفا نيوكتب دنتسملا اذه يف ةمدختسملا ةزهجألا عيمج تأدب

دصر

تاهجاولا ىلع NetFlow نيكمت مت نيح يف ةيعرفلاو ةيسيئرلا تاهجاولا ىلع جراخلا نم لابقتسالل لوصولا يف مكحتلا ةمئاق نيوكت مت
طقف ةيسيئرلا

:ةيلوألا ةئيهتلا

Interface Ethernet 11/2: Layer-3; RACL

Interface Ethernet 11/2.300-302: Layer-3; RACL

:وه طقف RACL قيبطت عم TCAM مادختسإ

N7718(config-if)# show system internal access-list resource utilization module 11 | in "Tcam 1, Bank 0" across all

instances:

Tcam 1, Bank 0 1211 2885 29.57

Tcam 1, Bank 0 1211 2885 29.57

Tcam 1, Bank 0 1211 2885 29.57

٪57 .29 دنتسملا اذه يف جرخملا RACL ل TCAM ةحاسم مادختسإ نوكي نأ ضرتفي :ةظحالم

٪1 ىوس قرغتسي ال ةلاحلا هذه يف NetFlow نيوكت نأ نم مغرلاب ةهجاولا مادختسإ فعاضتي ،طقف ةيسيئرلا ةهجاولا ىلع NetFlow قيبطت درجمب
.ةحاسملا نم

Interface Ethernet 11/2: Layer-3; RACL; NetFlow

Interface Ethernet 11/2.300-302: Layer-3; RACL

اذه ةبقارمل اهليطعت متيس يتلا ةيرذلا تاثيدحتلا )NetFlow ىلع ةيعرفلا ةهجاولا يوتحت ال نيح يف ةنوكم NetFlow ةيسيئرلا ةهجاولا نوكت انه
(كولسلا

N7718(config-if)# show system internal access-list resource utilization module 11 | in "Tcam 1, Bank 0"

Tcam 1, Bank 0 2394 1702 58.45

Tcam 1, Bank 0 2394 1702 58.45

Tcam 1, Bank 0 2394 1702 58.45

طقف ٪50 وه ةيرذلا تاثيدحتلل هب حومسملا دحلا نأل انكمم فعاضملا كولسلا اذه نوكي نل ،ةيرذلا تاثيدحتلا نيكمت رارمتسإ ةلاح يف :ةظحالم
:يلاتلا أطخلا ةظحالم متيسو

:     1:    TCAM     /    .                         .

:حرشلا

كلذل ،RACL+NF ىلع ىرخأ ةهجو يوتحت امنيب اهدحو RACL ىلع تاهجولا ىدحإ يوتحت .تاسايسلا نم ناتفلتخم ناتعومجم انه دجوت ،ةلاحلا هذه يفو
نأ بجي يلعفلا كالهتسالا هنأ ىلع هارن يذلا ةفعاضملا كولس يف ببستي امم ،تازيملا سفنل TCAM تالاخدإ نم نيتعومجم صيصخت متي
.طقف كولس 29.57 نوكي

:هاندأ حضوم وه امك تاهجاولا نم لكل ةلصفنم تايمست ءاشنإ لالخ نم ءارجإلا اذه زاهجلا ققحي

module-11# show system internal access-list interface e11/2 out statistics

INSTANCE 0x0

---------------



Tcam 1 resource usage:

----------------------

Label_b = 0x801 >>> LABEL is 0x801

module-11# show system internal access-list interface e11/2.300 out statistics

INSTANCE 0x0

---------------

Tcam 1 resource usage:

----------------------

Label_b = 0x802 >>> NEW LABEL 0x802 IS GENERATED

ةيعرفلا ةهجاولاو ةيسيئرلا ةهجاولا ىلع NetFlow و RACL نم لك نيوكت دنع

:1 ةلاحلا نم لعفلاب دوجوم نيوكت

Interface Ethernet 11/2: Layer-3; RACL; NetFlow

Interface Ethernet 11/2.300-302: Layer-3; RACL

:اضيأ ةيعرفلا تاهجاولا يقاب ىلع NetFlow قيبطتب مق ،نآلا

Interface Ethernet 11/2: Layer-3; RACL; NetFlow

Interface Ethernet 11/2.300-302: Layer-3; RACL; NetFlow

ةراشإلا متت TCAM تالاخدإ نم ةدحاو ةعومجم) b/w ةهجو يف ةيمستلا سفن ةكراشم متي ،نوكم RACL + NetFlow ىلع نآلا يوتحت تاهجولا عيمج نأ امب
.(تاهجاولا عيمج ةطساوب اهيلإ

N7718(config-if)# show system internal access-list resource utilization module 11 | in "Tcam 1, Bank 0"

Tcam 1, Bank 0 1211 2885 29.57

Tcam 1, Bank 0 1211 2885 29.57

Tcam 1, Bank 0 1211 2885 29.57

module-11# show system internal access-list interface ethernet11/2 out statistics |in Label_b p 5 n 4

INSTANCE 0x0

Tcam 1 resource usage:

----------------------

Label_b = 0x802 >>> LABEL is 0x802

module-11# show system internal access-list interface ethernet11/2.300 out statistics |in Label_b p 5 n 4

INSTANCE 0x0

Tcam 1 resource usage:

----------------------

Label_b = 0x802 >>> SAME LABEL IS MAINTAINED

ةعومجم سفن ةينعملا تاهجولا ةفاكل نوكي امدنع ،طقف .اضيأ ةيعرفلا تاهجاولاو ةيداملا تاهجاولا لمشيل كولسلا اذه عيسوت متي :ةظحالم
.TCAM مادختسإ ةفعاضم متي نل ،نيوكتلا

٪57 .29 ىلإ TCAM ضفخنتس ،RACL ىلع لعفلاب يوتحت يتلا تاهجاولا عيمج ىلع NetFlow قيبطت دعب طقف هنأ ظحال

٪29.57 :"1" ةهجاولا ىلع لابقتسالل لوصولا يف مكحتلا ةمئاق قيبطت .1

٪29.57 :ةيلاتلا تاهجاولا ىلع لابقتسالل لوصولا يف مكحتلا ةمئاق قيبطت .2

٪58.45 :"1" ةهجاولا ىلع RACL قيبطت دعب NF قيبطت .3

ةئاملا يف 58.45 :ةيلاتلا تاهجاولا ىلع ينطولا لمحتلا لماعم قيبطت - 4



٪29.57 :ةريخألا ةهجاولا ىلع NF قيبطت .5

رارق

.ةيرذلا تاثيدحتلا ليطعت .1

<وأ>

.٪25> وه دحلا ىقبي ىتح (ACL) لوصولا يف مكحتلا ةمئاق مجح ليلقت .2

صخلم

:ةيرذلا تاثيدحتلا عم

مت يذلا NF و ACL نم لك ىلع نآلا ىلوألا ةهجاولا يوتحت ثيح لصفنم TCAM ليثم ءاشنإ ةلواحم متت ،ىلوألا ةهجاولا ىلع NetFlow قيبطت درجمب
.طقف RACL نيوكت مت ةيناثلا ةهجاولا نكلو هنيوكت
ءاقلإ متي ،كلذل ةجيتنو .50< ىلإ مادختسالا ةدايز ىلإ كلذ يدؤيس ثيح لصفنم ليثم ءاشنإ لشفي ،ةيرذلا تاثيدحتلا نيكمت ببسب ،كلذ عمو
.طارفإب مدختسملا TCAM أطخ

:ةيرذ تاثيدحت نودب

.ىرخأ تازيم دوجو مدعل ارظن 29 ىوتسم يف لظت :تاهجاولا عيمج ىلع (ACL) لوصولا يف مكحتلا ةمئاق قيبطت دنع .1
ةيلخاد ةيمستب ظفتحي) تازيملا نم ةعومجم/تازيملا نم الصفنم انيوكت اذه نوكي نأ لوحملا ضرتفي :ىلوألا ةهجاولا ىلع NetFlow قيبطت .2
.كنبلا سفن ىلع لصفنم ليثم ءاشنإب موقي ،مث نمو (ةلصفنم
ةعومجم/نيوكت نوكي ،اهل اهنيوكت مت يتلا (ACL) لوصولا يف مكحتلا ةمئاق ىلع يوتحت يتلا ىرخألا تاهجاولا عيمج ىلع NetFlow قيبطت درجمب .3
ليدبتلا ةداعإ ثدحت ،يلاتلابو (تاهجاولا الكل نآلا اهسفن يه ةيمستلا) اهسفن يه تازيملا
.ةئاملا يف 29.57 ىلإ مادختسالا لدعم ضفخناو ،اعم تاهجاولا مادختسإ يف نآلا ةردابملا تكراش دقو - 4

.ةفلتخم تاهجاو ىلع تازيملا نم تاعومجم مادختسإ دنع نيسحتلل ةقيرط هذه

ةلص تاذ بويع

CSCvs50014 لوصولا يف مكحتلا مئاوق لغشت (ACL) و NetFlow تالاخدإ ةيعرفلا ةهجاولا ىلع TCAM ةجودزملا

ةلص تاذ تالاقم

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus7000/sw/security/config/cisco_nexus7000_security_config_guide_8x/configuring_ip_acls.htm
l

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/6_x/nx-os/security/configuration/guide/b_Cisco_Nexus_7000_NX-
OS_Security_Configuration_Guide__Release_6-x/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_6-
x_chapter_01110.html#con_1458580

https://tools.cisco.com/bugsearch/bug/CSCvs50014
/content/en/us/td/docs/switches/datacenter/nexus7000/sw/security/config/cisco_nexus7000_security_config_guide_8x/configuring_ip_acls.html
/content/en/us/td/docs/switches/datacenter/nexus7000/sw/security/config/cisco_nexus7000_security_config_guide_8x/configuring_ip_acls.html
/content/en/us/td/docs/switches/datacenter/sw/6_x/nx-os/security/configuration/guide/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_6-x/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_6-x_chapter_01110.html#con_1458580
/content/en/us/td/docs/switches/datacenter/sw/6_x/nx-os/security/configuration/guide/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_6-x/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_6-x_chapter_01110.html#con_1458580
/content/en/us/td/docs/switches/datacenter/sw/6_x/nx-os/security/configuration/guide/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_6-x/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_6-x_chapter_01110.html#con_1458580


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


