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 فيكو IP ىلإ (ACLs) لوصولا يف مكحتلا مئاوق نم ةفلتخم اعاونأ دنتسملا اذه فصي
.ةكبشلا رورم ةكرح ةيفصت اهنكمي

ةيساسألا تابلطتملا

تابلطتملا

 اهتشقانم تمت يتلا ميهافملا رفوتت .دنتسملا اذهل ةصاخ ةيساسأ تابلطتم دجوت ال
 ةمئاق يف ةزيم لك نمض كلذ ةظحالم متتو .ثدحألا وأ Cisco IOS® Software 8.3 جمارب تارادصإ يف
.لوصولا

ةمدختسملا تانوكملا

 هذه ضعب رفوتت .(ACL) لوصولا يف مكحتلا مئاوق نم ةفلتخم اًعاونأ دنتسملا اذه لوانتي
 تارادصإ يف هميدقت مت رخآلا اهضعبو 8.3 رادصإلا ،Cisco IOS جمانربلا تارادصإ ذنم رصانعلا
.عون لك ةشقانم يف كلذ ةظحالم متتو .ةقحاللا جماربلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحللةينقتلا Cisco حئاصن تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

 IP ىلإ (ACLs) لوصولا يف مكحتلا مئاوقل اهب نكمي يتلا ةيفيكلا دنتسملا اذه حضوي
 تازيملا رّفوتو ACL IP عاونأل ةزجوم فاصوأ ىلع يوتحي امك .ةكبشلا رورم ةكرح ةيفصت
.ةكبش يف مادختسالل لاثمو

 ىلع RFC 1918 يوتحي.ةفورعملا ذفانملا نم ةنيعم دادعأ ىلع RFC 1700 يوتحي :ةظحالم
 ةداع اهتيؤر مدع بجي يتلا IP نيوانعو ةصاخلا تنرتنإلا تاكبشل ناونعلا صيصخت
.تنرتنإلا ىلع

.ةيلخادلا تامولعملا ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم

 ىلإ رورملا ةكرح ديدحتل اضيأ (ACL) لوصولا يف مكحتلا مئاوق مادختسإ نكمي :ةظحالم
 IP اهل سيل يتلا تالوكوتوربلا ةيفصت وأ اهريفشت وأ (NAT) ةكبشلا ناونع ةمجرت
.دنتسملا اذه قاطن جراخ فئاظولا هذهل ةشقانم دجوت .IPX وأ AppleTalk لثم

https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.ietf.org/rfc/rfc1700.txt?number=1700
https://www.ietf.org/rfc/rfc1918.txt?number=1918
https://www.ietf.org/rfc/rfc1918.txt?number=1918


(ACL) لوصولا يف مكحتلا ةمئاق ميهافم

ةعنقأ

 بجي ام ديدحتل IP ىلإ لوصولاب مكحتلا مئاوق يف IP نيوانع عم ةعنقألا مادختسإ متي
 تاهجاولا ىلع IP نيوانع نيوكت لجأ نم 255 ةميقب ةعنقألا أدبت .هضفر بجي امو هب حامسلا
 عم IP 10.165.202.129 ناونع ،لاثملا ليبس ىلع ،رسيألا بناجلا ىلع ةريبكلا ميقلا نوكتو
 ،لاثملا ليبس ىلع ،سكعلا يه IP ىلإ لوصولاب مكحتلا مئاوق ةعنقأ .255.255.255.224 عانق
 ةميق ميسقت متي امدنع .لدب فرح عانق وأ يسكع عانق اًنايحأ اذه ىمسُي .0.0.0.255 عانق
 بجي يتلا نيوانعلا تب تادحو جئاتنلا ددحت ،(داحآلاو رافصألا) ةيئانث ميق ىلإ عانقلا
 قباطت) نيوانعلا تب تادحو ةاعارم بجي هنأ ىلإ 0 ريشي .رورملا ةكرح ةجلاعم دنع اهتاعارم
.ربكأ لكشب موهفملا لودجلا اذه حرشي .عانقلا يف 1 متهت ال ؛(مات

عانقلا ىلع لاثم
(اهتجلاعم متتس يتلا رورملا ةكرح) ةكبشلا ناونع 10.1.1.0
عانقلا 0.0.0.255
(ةيئانثلا ميقلاب) ةكبشلا ناونع 00001010.00000001.00000001.00000000
(ةيئانثلا ميقلاب) عانق 00000000.00000000.00000000.11111111

 ثالثلا تاعومجملا قباطت بجي هنأ ىرت نأ كنكمي ،ةيئانثلا ميقلاب عانقلا ىلإ اًدانتسا
 ددحُملا ةيئانثلا ميقلاب ةكبشلا ناونع عم اًمامت (ةينامثلا ةمظنألا) ىلوألا
 ،كلذل .(11111111.) متهت ال ماقرألا نم ةريخألا ةعومجملا .(00001010.00000001.00000001)
 .ثرتكي ال ريخألا ينامثلا ماظنلا نأ امب .10.1.1 ب أدبت يتلا رورملا تاكرح لك قباطتت
 10.1.1.255 ىلإ 10.1.1.1 نم ةكبشلا نيوانع ةجلاعم متت ،عانقلا اذه مادختساب ،كلذل
(10.1.1.x).

 لوصولاب مكحتلا ةمئاقل سوكعملا عانقلا ديدحتل 255.255.255.255 نم يداعلا عانقلا حرطا
(ACL). يداع عانقب 172.16.1.0 ةكبشلا ناونعل سوكعملا عانقلا ديدحت متي ،لاثملا اذه يف 
255.255.255.0.

•(سوكعملا عانقلا) 0.0.0.255 = (يداعلا عانقلا) 255.255.255.0 - 255.255.255.255

.(ACL) لوصولا يف مكحتلا ةمئاق تالداعم ظحال

•.يأ 0.0.0.0/255.255.255.255 لدبلا فرح/ردصملا ينعي

•.10.1.1.2 فيضملا هسفن وه 10.1.1.2/0.0.0.0 لدبلا فرح/ردصملا

(ACL) لوصولا يف مكحتلا ةمئاق صيخلت

 ىلع .تباث لوط يذ نيودتك ةيعرفلا ةكبشلا ةعنقأ ليثمت اضيأ نكمي :ةظحالم
.255.255.255.0 192.168.10.0 لثمي 192.168.10.0/24 ،لاثملا ليبس

 ةمئاق نيسحتل ةدحاو ةكبش يف تاكبشلا نم ةعومجم صيخلت ةيفيك ةمئاقلا هذه فصت
.تاكبشلا كلت رابتعالا يف عض .(ACL) لوصولا يف مكحتلا

 



192.168.32.0/24 
192.168.33.0/24 
192.168.34.0/24 
192.168.35.0/24 
192.168.36.0/24 
192.168.37.0/24 
192.168.38.0/24 
192.168.39.0/24

 

 ةيفيكل حرش وه لودجلا اذه .ةكبش لكل اهسفن يه ينامث ماظن رخآو ناينامث ناماظن لوأ
.ةدحاو ةكبش يف اهصيخلت

 ،لودجلا اذه يف حضوم وه امك ةقباسلا تاكبشلل ثلاثلا ينامثلا ماظنلا ةباتك نكمي
.تب لكل ناونعلا ةميقو تب ينامث ماظن عضوم ىلإ لسارمو

يرشع 128 64 32 16 8 4 2 1
32 0 0 1 0 0 0 0 0
33 0 0 1 0 0 0 0 1
34 0 0 1 0 0 0 1 0
35 0 0 1 0 0 0 1 1
36 0 0 1 0 0 1 0 0
37 0 0 1 0 0 1 0 1
38 0 0 1 0 0 1 1 0
39 0 0 1 0 0 1 1 1

M M M M M D D D

 ةقباسلا ينامثلا تاكبشلا صيخلت نكميف ،تقباطت ىلوألا سمخلا تبلا تادحو نأ امب
 ةينامثلا تاعومجملا عيمج .(255.255.248.0 192.168.32.0 وأ 192.168.32.0/21) ةدحاو ةكبش يف
 ةكبشلا تاقاطنب ةلص تاذ ضفخنملا بيترتلا تاذ ةثالثلا تبلا تادحو نم ةنكمملا
 تمق اذإ .ةكبشلا هذهل حمسي يذلا (ACL) لوصولا يف مكحت ةمئاق رمألا اذه دّدحي .ةينعملا
.0.0.7.255 جتني هنإف ،255.255.255.255 نم (يداعلا عانقلا) 255.255.248.0 حرطب

 
<#root>
access-list acl_permit permit ip 192.168.32.0 0.0.7.255

 

.حيضوتلا نم ديزمل تاكبشلا نم ةعومجملا هذه يف رّكف

 

192.168.146.0/24 
192.168.147.0/24 
192.168.148.0/24 
192.168.149.0/24

 



 ةيفيكل حرش وه لودجلا اذه .ةكبش لكل اهسفن يه ينامث ماظن رخآو ناينامث ناماظن لوأ
.اهصيخلت

 ،لودجلا اذه يف حضوم وه امك ةقباسلا تاكبشلل ثلاثلا ينامثلا ماظنلا ةباتك نكمي
.تب لكل ناونعلا ةميقو تب ينامث ماظن عضوم ىلإ لسارمو

يرشع 128 64 32 16 8 4 2 1
146 1 0 0 1 0 0 1 0
147 1 0 0 1 0 0 1 1
148 1 0 0 1 0 1 0 0
149 1 0 0 1 0 1 0 1

M M M M M ؟ ؟ ؟

 مت اذإ .ةدحاو ةكبش يف تاكبشلا كلت صيخلت كنكمي ال ،قباسلا لاثملا فالخب
 ةهباشتم تب تادحو سمخ كانه نأل 192.168.144.0/21 حبصت اهنإف ،ةدحاو ةكبشل اهصيخلت
 نم ةعومجم 192.168.144.0/21 ةصخلملا ةكبشلا هذه يطغت .ثلاثلا ينامثلا ماظنلا يف
 192.168.144.0 ،تاكبشلا هذه نيب نم .192.168.151.0 ىلإ 192.168.144.0 نم تاكبشلا
 عبرأل ةددحملا ةمئاقلا يف ةجردم تسيل 192.168.151.0و 192.168.150.0و 192.168.145.0و
 نكمي .ىندأ دحك نيتصخلم نيتكبش ىلإ جاتحت ،ةددحملا تاكبشلا ةيطغت لجأ نم .تاكبش
:نيتكبشلا نيتاه يف ةددحملا عبرألا تاكبشلا صيخلت

 تبلا تادحو عيمج قباطتت ،x.192.168.147 و x.192.168.146 تاكبشلل ةبسنلاب
 وأ) 192.168.146.0/23 يلي امك اذه ةباتك نكمي .متهت ال يهو ،ةريخألا ءانثتساب
192.168.146.0 255.255.254.0).

•

 تبلا تادحو عيمج قباطتت ،x.192.168.149 و x.192.168.148 تاكبشلل ةبسنلاب
 وأ) 192.168.148.0/23 يلي امك اذه ةباتك نكمي .متهت ال يهو ،ةريخألا ءانثتساب
192.168.148.0 255.255.254.0).

•

.ةقباسلا تاكبشلل ةصخلم (ACL) لوصولا يف مكحت ةمئاق جارخإلا اذه ددحي

 
<#root>

 
!--- This command is used to allow access access for devices with IP  
!--- addresses in the range from 192.168.146.0 to 192.168.147.254. 
 

access-list 10 permit 192.168.146.0 0.0.1.255  

 
 
<#root>

 
!--- This command is used to allow access access for devices with IP  
!--- addresses in the range from 192.168.148.0 to 192.168.149.254 
 

access-list 10 permit 192.168.148.0 0.0.1.255

 



(ACL) لوصولا يف مكحتلا مئاوق ةجلاعم

 اًدانتسا (ACL) لوصولاب مكحتلا ةمئاق تالاخدإب هّجوملا ىلإ ةدراولا رورملا ةكرح ةنراقم متت
 .ةمئاقلا ةياهن ىلإ ةديدجلا تارابعلا ةفاضإ متت .هّجوملا يف تالاخدإلا راركت بيترت ىلإ
 دنع تاقباطت يأ ىلع رثعُي مل اذإ .قباطت هيدل حبصي ىتح ثحبلا يف هّجوملا رمتسي
 كيدل نوكي نأ بجي ،ببسلا اذهل .رورملا ةكرح ضفر متي ،ةمئاقلا ةياهن ىلإ هّجوملا لوصو
 ينمض ضفر كانه .ةمئاقلا ىلعأ يف رركتم لكشب اهيلإ لوصولا متي يتلا تالاخدإلا
 ةيداحألا (ACL) لوصولا يف مكحتلا ةمئاق موقت نأ نكمي .اهب حومسملا ريغ رورملا ةكرحل
 نوكي نأ بجي .رورملا تاكرح عيمج ضفرب طقف دحاو ضفر لاخدإ ىلع يوتحت يتلا لاخدإلا
 ةكرح عنم متيسف الإو لوصولا يف مكحت ةمئاق يف لقألا ىلع ةدحاو حامس ةرابع كيدل
 ريثأتلا امهل (102و 101) (ACL) لوصولا يف مكحتلا مئاوق نم ناعونلا ناذه .اهلماكب رورملا
.هسفن

 
<#root>

 
!--- This command is used to permit IP traffic from 10.1.1.0  
!--- network to 172.16.1.0 network. All packets with a source  
!--- address not in this range will be rejected. 
 

access-list 101 permit ip 10.1.1.0 0.0.0.255 172.16.1.0 0.0.0.255

 
 
<#root>

 
!--- This command is used to permit IP traffic from 10.1.1.0  
!--- network to 172.16.1.0 network. All packets with a source  
!--- address not in this range will be rejected. 
 

access-list 102 permit ip 10.1.1.0 0.0.0.255 172.16.1.0 0.0.0.255    
access-list 102 deny ip any any 

 

 نمضتي IP نأل ىلوألا ةثالثلا تالاخدإلا ىلإ جاتحت ال .فاك ريخألا لاخدإلا ،يلاتلا لاثملا يف
 يف مكحتلا لئاسر لوكوتوربو (UDP) مدختسملا تانايب ططخم لوكوتوربو TCP لوكوتورب
.(ICMP) تنرتنإلا

 
<#root>

 
!--- This command is used to permit Telnet traffic  
!--- from machine 10.1.1.2 to machine 172.16.1.1. 
 

access-list 101 permit tcp host 10.1.1.2 host 172.16.1.1 eq telnet

 
 
<#root>



 
!--- This command is used to permit tcp traffic from  
!--- 10.1.1.2 host machine to 172.16.1.1 host machine. 
 

access-list 101 permit tcp host 10.1.1.2 host 172.16.1.1

 
 
<#root>

 
!--- This command is used to permit udp traffic from 
 !--- 10.1.1.2 host machine to 172.16.1.1 host machine. 
 

access-list 101 permit udp host 10.1.1.2 host 172.16.1.1

 
 
<#root>

 
!--- This command is used to permit ip traffic from  
!--- 10.1.1.0 network to 172.16.1.10 network. 
 

access-list 101 permit ip 10.1.1.0 0.0.0.255 172.16.1.0 0.0.0.255

 

لئاسرلاو ذفانملا عاونأ ديدحت

 اضيأ كنكمي نكلو ،ةهجولاو (ACL) لوصولا يف مكحت ةمئاق ردصم ديدحت طقف كنكمي ال
 اًديج اًردصم RFC 1700 دعُي .ىرخألا تاملعملاو ICMP لوكوتورب لئاسرو ذفانملا عاونأ ديدحت
 RFC يف ICMP لوكوتورب لئاسر عاونأ حرش متي .ةفورعملا ذفانملاب ةصاخلا تامولعملل
792 .

 ىلع لوصحلل ؟a مدختست له .ةفورعملا ذفانملا ضعب ىلع يفصو صن ضرع هّجوملل نكمي
.ةدعاسملا

 
<#root>
access-list 102 permit tcp host 10.1.1.1 host 172.16.1.1 eq ?

  bgp          Border Gateway Protocol (179) 
  chargen      Character generator (19) 
  cmd          Remote commands (rcmd, 514)

 

 يف ةلوهس رثكأ ميق ىلإ ةيمقرلا ميقلا ليوحتب اًضيأ هّجوملا موقي ،نيوكتلا ءانثأ
 ليوحتب هجوملا مايق يف ببستيو ،ICMP ةلاسر عون مقر بتكت ثيح لاثم اذه .مادختسالا
.مسا ىلإ مقرلا

 
<#root>

https://www.ietf.org/rfc/rfc1700.txt?number=1700
https://www.ietf.org/rfc/rfc1700.txt?number=1700
https://www.ietf.org/rfc/rfc1700.txt?number=1700


access-list 102 permit icmp host 10.1.1.1 host 172.16.1.1 14

 

حبصي

 
<#root>
access-list 102 permit icmp host 10.1.1.1 host 172.16.1.1 timestamp-reply

 

(ACL) لوصولا يف مكحتلا مئاوق قيبطت

 نوكي ال ،نكلو .دعب اهقيبطت متي الو (ACL) لوصولا يف مكحتلا مئاوق ديدحت كنكمي
 نم .هّجوملا ةهجاو ىلع اهقيبطت متي ىتح ريثأت يأ (ACL) لوصولا يف مكحتلا مئاوقل
 ردصمل برقألا ةهجاولا ىلع (ACL) لوصولا يف مكحتلا ةمئاق قيبطت ةديجلا تاسرامملا
 ،ةهجولا ىلإ ردصملا نم رورملا ةكرح رظح ةلواحم دنع ،لاثملا اذه يف حضوم وه امك .رورملا ةكرح
 ةمئاق نم الدب A هجوملاب E0 ىلع ةدراو (ACL) لوصولا يف مكحتلا ةمئاق قيبطت كنكمي
 يأ ةياهن يف اينمض adeny ip any ىلع لوصولا ةمئاق يوتحت .C هجوملاب E1 ىلإ ةرداص
 متي ،ةحارص هب احومسم نكي مل اذإو DHCP بلطب ةطبترم رورملا ةكرح تناك اذإ .لوصو ةمئاق
 s=0.0.0.0 ردصملا ناونع نوكي ،IP يف DHCP بلط ىلإ رظنت امدنع هنأل رورملا ةكرح طاقسإ
(Ethernet1/0)، d=255.255.255.255، len 604، rcvd 2 UDP src=68، dst=67. ناونع نأ ظحال IP ردصملا 
 كيلع بجي ،كلذل .67 ةهجولاو 68 وه ردصملا ذفنم .255.255.255.255 وه ةهجولا ناونعو 0.0.0.0 وه
 ةكرح طاقسإ متيس هنأ وأ كب ةصاخلا لوصولا ةمئاق يف رورملا ةكرح نم عونلا اذهب حامسلا
.ةرابعلا ةياهن يف ينمضلا ضفرلا ببسب رورملا

 حيرص لكشب UDP رورم ةكرحب حامسلا اضيأ بجي ،UDP رورم ةكرح رمت يكل :ةظحالم
.(ACL) لوصولا يف مكحتلا ةمئاق ةطساوب

ةهجولاو ردصملاو رداصلاو دراولاو جراخلاو لخادلا ديدحت

 ةكرح ةنراقم نكمي .عجارمك ةهجولاو ردصملاو جورخلاو لوخدلا تاحلطصم هّجوملا مدختسي
 نوناقلا قيبطت يف اطباض تنك اذإ .عيرسلا قيرطلا ىلع رورملا ةكرحب هّجوملا ىلع رورملا
 ةنحاشلا ردصم نإف ،كرويوين ىلإ دناليرام نم لقتنت ةنحاش فاقيإ تدرأو اينافلسنب يف
-اينافلسنب دودح ىلع قيرطلا زجاح قيبطت نكمي .كرويوين يه ةنحاشلا ةهجوو ،دناليرام وه
.(لخاد) اينافلسنب-دناليرام دودح وأ (جراخ) كرويوين

.يناعملا هذه اهل تاحلطصملا هذه نإف ،هّجوم ىلإ ريشت امدنع

 ناكملا وه ردصملا .ةهجاولا رداغتو هّجوملا لالخ نم لعفلاب تمت يتلا رورملا ةكرح — جراخ
.هيلإ بهذي يذلا ناكملا يه ةهجولاو ،هّجوملا نم رخآلا بناجلا ىلع ،هيلع ناك يذلا

•



 ناكملا وه ردصملا .هّجوملا ربع لقتنت مث ةهجاولا ىلإ لصت يتلا رورملا ةكرح — لخاد
.هّجوملا نم رخآلا بناجلا ىلع ،هيلإ بهذي يذلا ناكملا يه ةهجولاو هيلع ناك يذلا

•

 جمانربلا ققحتي ،ةمزح هّجوملا لبقتسي امدنعف ،ةدراو لوصولا ةمئاق تناك اذإ — دراولا
Cisco IOS software اذإ .قباطت نع اًثحب لوصولا ةمئاقب ةصاخلا ريياعملا تارابع نم 
 نإف ،ةمزحلا ضفر مت اذإ .ةمزحلا ةجلاعم يف جمانربلا رمتسي ،اهب حومسم ةمزحلا تناك
.ةمزحلا لهاجتي جمانربلا

•

 ىلإ اههجويو ةمزح جمانربلا لبقتسي نأ دعب ،ةرداص لوصولا ةمئاق تناك اذإ — رداصلا
 نع اًثحب لوصولا ةمئاقل ريياعملا تارابع نم جمانربلا ققحتي ،ةرداصلا ةهجاولا
 نإف ،ةمزحلا ضفر مت اذإ .ةمزحلا جمانربلا لسرُي ،اهب حومسم ةمزحلا تناك اذإ .قباطت
.ةمزحلا لهاجتي جمانربلا

•

 متي يتلا ةهجاولا نم ءزج ىلع ردصم ىلع لخادلل (ACL) لوصولاب مكحتلا ةمئاق يوتحت
 مكحتلا ةمئاق يوتحت .اهيلع اهقيبطت متي يتلا ةهجاولا جراخ ةهجوو هيلع اهقيبطت
 ةهجوو هيلع اهقيبطت متي يتلا ريغ ةهجاو يأ نم ءزج ىلع ردصم ىلع جراخلل (ACL) لوصولاب
.اهيلع اهقيبطت متي يتلا ةهجاولا جراخ

(ACL) لوصولا يف مكحتلا مئاوق ريرحت

 ىلع .اًصاخ اًمامتها بلطتت اهنإف ،(ACL) لوصولا يف مكحتلا ةمئاق ريرحتب موقت امدنع
 ةمقرملا (ACL) لوصولا يف مكحتلا ةمئاق نم نيعم رطس فذح يونت تنك اذإ ،لاثملا ليبس
.لماكلاب لوصولا يف مكحتلا ةمئاق فذح متيسف ،انه حضوم وه امك ةدوجوملا

 
<#root>

 
!--- The access-list 101 denies icmp from any to any network  
!--- but permits IP traffic from any to any network. 
 
  router#

configure terminal

  Enter configuration commands, one per line.  End with CNTL/Z. 
  router(config)#

access-list 101 deny icmp any any

  router(config)#

access-list 101 permit ip any any

  router(config)#

^Z

 
  router#

show access-list

  Extended IP access list 101 
      deny icmp any any 
      permit ip any any 
  router# 



  *Mar  9 00:43:12.784: %SYS-5-CONFIG_I: Configured from console by console 
 
  router#

configure terminal

  Enter configuration commands, one per line.  End with CNTL/Z. 
  router(config)#

no access-list 101 deny icmp any any

  router(config)#

^Z

 
  router#

show access-list

  router# 
  *Mar  9 00:43:29.832: %SYS-5-CONFIG_I: Configured from console by console

 

 يف مكحتلا مئاوق ريرحتل Notepad لثم صوصن ررحم وأ TFTP مداخ ىلإ هّجوملا نيوكت خسنا
.هّجوملا ىلإ ىرخأ ةرم نيوكتلا خسناو تارييغت يأ ءارجإب مق مث .ةمقرملا (ACL) لوصولا

.كلذب مايقلا اًضيأ كنكمي

 
<#root>

router#

configure terminal

  Enter configuration commands, one per line. 
  router(config)#

ip access-list extended test

 
!--- Permits IP traffic from 10.2.2.2 host machine to 10.3.3.3 host machine. 
 
  router(config-ext-nacl)#

permit ip host 10.2.2.2 host 10.3.3.3

 
!--- Permits www traffic from 10.1.1.1 host machine to 10.5.5.5 host machine. 
 
  router(config-ext-nacl)#

permit tcp host 10.1.1.1 host 10.5.5.5 eq www

 
!--- Permits icmp traffic from any to any network. 
 
  router(config-ext-nacl)#

permit icmp any any

 
!--- Permits dns traffic from 10.6.6.6 host machine to 10.10.10.0 network. 



 
  router(config-ext-nacl)#

permit udp host 10.6.6.6 10.10.10.0 0.0.0.255 eq domain

  router(config-ext-nacl)#^Z 
  1d00h: %SYS-5-CONFIG_I: Configured from console by consoles-l 
 
  router#

show access-list

  Extended IP access list test 
      permit ip host 10.2.2.2 host 10.3.3.3 
      permit tcp host 10.1.1.1 host 10.5.5.5 eq www 
      permit icmp any any 
      permit udp host 10.6.6.6 10.10.10.0 0.0.0.255 eq domain

 

 ىلإ تافاضإ ةيأ ءارجإ متيو (ACL) لوصولاب مكحتلا ةمئاق نم فذح تايلمع يأ ةلازإ متت
.(ACL) لوصولاب مكحتلا ةمئاق ةياهن

 
<#root>

router#

configure terminal

   Enter configuration commands, one per line.  End with CNTL/Z. 
   router(config)#

ip access-list extended test

 
!--- ACL entry deleted. 
 
   router(config-ext-nacl)#

no permit icmp any any

 
!--- ACL entry added. 
 
   router(config-ext-nacl)#

permit gre host 10.4.4.4 host 10.8.8.8

   router(config-ext-nacl)#

^Z

   1d00h: %SYS-5-CONFIG_I: Configured from console by consoles-l 
 
   router#

show access-list

   Extended IP access list test 
       permit ip host 10.2.2.2 host 10.3.3.3 
       permit tcp host 10.1.1.1 host 10.5.5.5 eq www 
       permit udp host 10.6.6.6 10.10.10.0 0.0.0.255 eq domain 
       permit gre host 10.4.4.4 host 10.8.8.8

 



 لوصولاب مكحتلا مئاوق ىلإ (ACL) لوصولاب مكحتلا ةمئاق طوطخ ةفاضإ اًضيأ كنكمي
(ACL) يف يلسلست مقرب ةمقرم وأ ةيسايق ةمقرم Cisco IOS. نيوكتلا نم ةنيع هذه:

:ةقيرطلا هذهب ةعسوملا (ACL) لوصولا يف مكحتلا ةمئاق نيوكت

 
<#root>

Router(config)#

access-list 101 permit tcp any any

Router(config)#

access-list 101 permit udp any any

Router(config)#

access-list 101 permit icmp any any

Router(config)#

exit

Router#

 

 ماقرألا رهظت امك .(ACL) لوصولا يف مكحتلا ةمئاق تالاخدإ ضرعل show access-list رمألا ردصأ
.انه 30و 20و 10 لثم ةيلسلستلا

 
<#root>

Router#

show access-list

Extended IP access list 101 
    10 permit tcp any any 
    20 permit udp any any 
    30 permit icmp any any

 

.5 يلسلستلا مقرلاب 101 لوصولا ةمئاقب صاخلا لاخدإلا فِضأ

:1 لاثم

 
<#root>

Router#

configure terminal

Enter configuration commands, one per line.  End with CNTL/Z. 
Router(config)#

ip access-list extended 101

Router(config-ext-nacl)#



5 deny tcp any any eq telnet

Router(config-ext-nacl)#

exit

Router(config)#

exit

Router#

 

 مقرلاب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق ةفاضإ متت ، show access-list جارخإ يف
.101 لوصولا ةمئاق ىلإ لوألا لاخدإلا هرابتعاب 5 يلسلستلا

 
<#root>

Router#

show access-list

Extended IP access list 101 
 

5 deny tcp any any eq telnet

    10 permit tcp any any 
    20 permit udp any any 
    30 permit icmp any any 
Router#

 

:2 لاثم

 
<#root>

internetrouter#

show access-lists

Extended IP access list 101 
    10 permit tcp any any 
    15 permit tcp any host 172.16.2.9 
    20 permit udp host 172.16.1.21 any 
    30 permit udp host 172.16.1.22 any 
 
internetrouter#

configure terminal

Enter configuration commands, one per line.  End with CNTL/Z. 
internetrouter(config)#

ip access-list extended 101

internetrouter(config-ext-nacl)#

18 per tcp any host 172.16.2.11

internetrouter(config-ext-nacl)#



^Z

 
internetrouter#

show access-lists

Extended IP access list 101 
    10 permit tcp any any 
    15 permit tcp any host 172.16.2.9 
    18 permit tcp any host 172.16.2.11 
    20 permit udp host 172.16.1.21 any 
    30 permit udp host 172.16.1.22 any 
internetrouter#

 

:ةقيرطلا هذهب ةيسايقلا لوصولا ةمئاق نيوكت كنكمي ،لثملابو

 
<#root>

internetrouter(config)#

access-list 2 permit 172.16.1.2

internetrouter(config)#

access-list 2 permit 172.16.1.10

internetrouter(config)#

access-list 2 permit 172.16.1.11

 
internetrouter#

show access-lists

Standard IP access list 2 
    30 permit 172.16.1.11 
    20 permit 172.16.1.10 
    10 permit 172.16.1.2 
 
internetrouter(config)#

ip access-list standard 2

internetrouter(config-std-nacl)#

25 per 172.16.1.7

internetrouter(config-std-nacl)#

15 per 172.16.1.16

 
internetrouter#

show access-lists

Standard IP access list 2 
 

15 permit 172.16.1.16

    30 permit 172.16.1.11 



    20 permit 172.16.1.10 
 

25 permit 172.16.1.7

    10 permit 172.16.1.2

 

 الاخدإ فيضي Cisco IOS نأ يف ةيسايقلا لوصولا ةمئاق يف يسيئرلا فالتخالا نمكي
.يلسلست مقر ىلع سيلو ،IP ناونعل عبات بيترتب

 IP ناونعب حامسلا ةيفيك ،لاثملا ليبس ىلع ،ةفلتخملا تالاخدإلا لاثملا اذه حضوي
.(10.10.10.0) تاكبشلا وأ (192.168.100.0)

 
<#root>

internetrouter#

show access-lists

Standard IP access list 19 
    10 permit 192.168.100.0 
    15 permit 10.10.10.0, wildcard bits 0.0.0.255 
    19 permit 10.101.110.0, wildcard bits 0.0.0.255 
    25 deny any

 

:IP 172.22.1.1 ناونعب حامسلل 2 لوصولا ةمئاق يف لاخدإلا ةفاضإب مق

 
<#root>

internetrouter(config)#

ip access-list standard 2

internetrouter(config-std-nacl)#

18 permit 172.22.1.1

 

 نم ًالدب ددحملا IP ناونعل ةيولوألا ءاطعإ لجأ نم ةمئاقلا ىلعأ يف لاخدإلا اذه ةفاضإ متت
.ةكبشلا

 
<#root>

internetrouter#

show access-lists

Standard IP access list 19 
    10 permit 192.168.100.0 
 

18 permit 172.22.1.1



    15 permit 10.10.10.0, wildcard bits 0.0.0.255 
    19 permit 10.101.110.0, wildcard bits 0.0.0.255 
    25 deny   any

 

 Security نامألا زاهج يف ةموعدم ريغ ةقباسلا (ACL) لوصولا يف مكحتلا مئاوق :ةظحالم
Appliance ةيامح رادج لثم ASA/PIX.

.ريفشتلا طئارخ ىلع اهقيبطت دنع لوصولا مئاوق رييغتل تاداشرإ

 تفضأ اذإ .ريفشتلا ةطيرخ ةلازإل ةجاح الف ،ةيلاح لوصو ةمئاق نيوكت ىلإ تفضأ اذإ
.لوبقمو موعدم اذهف ،ريفشتلا ةطيرخ ةلازإ نود ةرشابم اهيلإ

•

 ،هفذح وأ ةيلاحلا لوصولا مئاوق نم لوصولا ةمئاق لاخدإ ليدعت ىلإ ةجاحب تنك اذإ
 ءارجإب مق ،ريفشتلا ةطيرخ ةلازإ دعب .ةهجاولا نم ريفشتلا ةطيرخ ةلازإ كيلع بجيف
 ءارجإب تمق اذإ .ريفشتلا ةطيرخ ةفاضإ دِعأو لوصولا ةمئاق ىلع تارييغتلا عيمج
 نكميو موعدم ريغ اذهف ،ريفشتلا ةطيرخ ةلازإ نود لوصولا ةمئاق فذح لثم تارييغت
.عقوتم ريغ كولس ىلإ يدؤي نأ

•

اهحالصإو ءاطخألا فاشكتسا

؟ةهجاو نم (ACL) لوصولا يف مكحتلا ةمئاق ةلازإ يننكمي فيك

 اذه يف حضوم وه امك ، no in front of the access-group رمألا لِخدأو نيوكتلا عضو ىلإ لقتنا
.ةهجاو نم (ACL) لوصولا يف مكحتلا ةمئاق ةلازإل ،لاثملا

 
<#root>
interface <interface-name> 

 no ip access-group <acl-number> {in|out}

 

؟رورملا ةكرح ضفر متي امدنع لعفأ اذام

 ةمئاق ديدحت لواح وأ ةمئاقلا قطنم ةساردب مقف ،تارايزلا نم ةياغلل ريبك ددع ضفر مت اذإ
 ةمئاق لاخدإ حضوي مزحلل اًدادعت show ip access-lists رمألا رفوي .اهقيبطتو عسوأ ةيفاضإ
 ةياهن يف لجسلا ةيساسألا ةملكلا رهظُت .هيلإ لوصولا مت يذلا (ACL) لوصولا يف مكحتلا
 ناك اذإ امو لوصولا يف مكحتلا ةمئاق مقر ةيدرفلا (ACL) لوصولا يف مكحتلا ةمئاق تالاخدإ
.ذفنملاب ةصاخلا تامولعملا ىلإ ةفاضإلاب ،اهضفر وأ ةمزحلل حامسلا مت دق

 جمانرب نم 11.2 رادصإلا يف لجسلا لاخدإل لجسلا لاخدإ ةيساسألا ةملكلا دجوت :ةظحالم
Cisco IOS نم 11.1 رادصإلا ىلإ ةدنتسملا جماربلا ضعب يفو ،ثدحألا تارادصإلاو Cisco 
IOS ةملكلا هذه مدقألا جمانربلا معدي ال .ةمدخلا دوزم قوسل اصيصخ اهؤاشنإ مت يتلا 
 ردصملا MAC ناونعو لاخدإلا ةهجاو ةيسيئرلا ةملكلا هذه مادختسا نمضتي .ةيسيئرلا
.كلذ قبطني امثيح



؟Cisco هّجوم مدختست يتلا ةمزحلا ىوتسم ىلع ءاطخألا حيحصت يننكمي فيك

 يف مكحتلا مئاوق دوجو مدع نم دكأت ،ءدبلا لبق .ءاطخألا حيحصت ةيلمع ءارجإلا اذه حرشي
.لطعم ريغ عيرسلا ليوحتلا كلذ نأو ACL كانه نأو ،اًيلاح ةقبطم (ACL) لوصولا

 ةمئاق مدختسا .ةمحدزم رورم ةكرح هب ماظن ءاطخأ حيحصت دنع ديدشلا رذحلا خوت :ةظحالم
 قفدتو ةيلمعلا نم دكأت .ةنيعم رورم ةكرح ءاطخأ حيحصتل (ACL) لوصولا يف مكحت
.رورملا ةكرح

.ةبولطملا تانايبلا طاقتلا لجأ نم access-list رمألا مدختسأ

 ناونع وأ 10.2.6.6 ةهجولا ناونع ىلع تانايبلا طاقتلا نييعت متي ،لاثملا اذه يف
.10.2.6.6 ردصملا

 
<#root>
access-list 101 permit ip any host 10.2.6.6 

access-list 101 permit ip host 10.2.6.6 any

 

1. 

 مل اذإ طقف ىلوألا ةمزحلا ىرتس .ةينعملا تاهجاولا ىلع عيرسلا ليوحتلا ليطعتب مق
.عيرسلا ليوحتلا ليطعت متي

 
<#root>
configure terminal  

 interface 

 

 

 

 

          

 

 

 

         no ip route-cache 

 

 

 

 

 

2. 

 أطخ لئاسرو debug رمألا ضرعل نيكمتلا عضو يف terminal monitor رمألا مدختسا
.ةيلاحلا ةسلجلاو ةيفرطلا ةطحملل ماظنلا

3. 

 حيحصت ةيلمع ءدبل debug ip packet 101 detail وأ debug ip packet 101 رمألا مدختسأ
.ءاطخألا

4. 

 فاقيإل interface configuration رمأو نيكمتلا عضو يف no debug all رمألا ذيفنتب مق
.ءاطخألا حيحصت ةيلمع

5. 



.تقؤملا نيزختلا ةركاذ ليغشت ةداعإب مق

 
<#root>
configure terminal  

 interface 

 

 

 

 

          

 

 

 

         ip route-cache 

 

 

 

 

 

6. 

IP ىلإ لوصولا يف مكحتلا مئاوق عاونأ

.(ACL) لوصولا يف مكحتلا مئاوق عاونأ دنتسملا نم مسقلا اذه فصي

ةكبشلل يطيطختلا مسرلا

ةيسايقلا لوصولا يف مكحتلا مئاوق

 ركبم تقو ىلإ اهخيرات دوعي .ACL عاونأ مدقأ يه ةيسايقلا (ACL) لوصولا يف مكحتلا مئاوق
 (ACL) لوصولا يف مكحتلا مئاوق مكحتت .8.3 رادصإلا ،Cisco IOS Software جمانرب لثم
 مت يتلا نيوانعلا ىلإ IP مزحل ردصملا ناونع ةنراقم لالخ نم رورملا ةكرح يف ةيسايقلا
.(ACL) لوصولا يف مكحتلا ةمئاق يف اهنيوكت

.ةيسايق (ACL) لوصولا يف مكحت ةمئاقل رمألا ةغايص قيسنت وه اذه



 
<#root>
access-list <access-list-number> {permit|deny} {host|source source-wildcard|any}

 

 يف .99 ىلإ 1 نم ءيش يأ access-list-number نوكي نأ نكمي ،جماربلا تارادصإ عيمج يف
 (ACL) لوصولا يف مكحتلا مئاوق أدبت ،12.0.1 رادصإلا ،Cisco IOS Software جمانربلا
 ةيفاضإلا ماقرألا هذه ىلإ راشُيو .(1999 ىلإ 1300 نم) ةيفاضإ ماقرأ مادختسا يف ةيسايقلا
 ةمئاقلا مسا مادختسال ةيناكمإ 11.2 رادصإلا ،Cisco IOS Software فاضأ .ةعسوملا IP مئاوقب
.ةيسايقلا (ACL) لوصولا يف مكحتلا مئاوق يف

 فرحأ فذح نكمي .يأ هنأ ىلع 0.0.0.0/255.255.255.255ردصم لدب فرح/ردصم دادعإ ديدحت نكمي
.10.1.1.2 هسفن فيضملا وه 0.0.0.0 10.1.1.2 فيضملا ،كلذل .رافصأ اهلك تناك اذإ لدبلا

 جماربلا تارادصإ يف .(ةرداصلا وأ ةدراولا) ةهجاولا يلع اهقيبطت بجي ،ACL ةمئاق ديدحت دعب
 وأ جراخلل اهنأ ةيساسأ ةملك ديدحت متي مل امدنع يضارتفالا دادعإلا وه جورخلا ناك ،ةقباسلا
.ةقحاللا جماربلا تارادصإ يف هاجتالا ديدحت بجي .لخادلل

 
<#root>
interface <interface-name>

 ip access-group number {in|out}

 

 رورملا ةكرح لك رظحل ةيسايق (ACL) لوصولا يف مكحت ةمئاق مادختسا ىلع لاثم اذه
.x.10.1.1 ردصملا نم ةدراولا كلت ءانثتساب

 
<#root>
interface Ethernet0/0 

 ip address 10.1.1.1 255.255.255.0 

 ip access-group 1 in 

! 

access-list 1 permit 10.1.1.0 0.0.0.255 

 

ةعسوملا لوصولا يف مكحتلا مئاوق

 مئاوق مكحتت .8.3 رادصإلا ،Cisco IOS Software جمانربلا يف ةدتمملا ACL مئاوق ميدقت مت
 ةهجولاو ردصملا نيوانع ةنراقم لالخ نم رورملا ةكرح يف ةعسوملا (ACL) لوصولا يف مكحتلا
.(ACL) لوصولا يف مكحتلا ةمئاق يف اهنيوكت مت يتلا نيوانعلا ىلإ IP مزحل

 نيمضت متي .ةعسوملا (ACL) لوصولا يف مكحتلا ةمئاقل رمألا ةغايص قيسنت وه اذه
.ةحاسملا تارابتعال انه طوطخلا

IP



 
<#root>
access-list 

access-list-number 

     [dynamic 

dynamic-name

 [timeout 

minutes

]] 

     {deny|permit} 

protocol source source-wildcard destination destination-wildcard

 [precedence 

precedence

] 

     [tos 

tos

] [log|log-input] [time-range 

time-range-name

]

 

ICMP

 
<#root>
access-list 

access-list-number 

     [dynamic 

dynamic-name

 [timeout 

minutes

]] 

     {deny|permit} icmp 

source source-wildcard destination destination-wildcard 

     [icmp-type [icmp-code] |icmp-message] 

     [precedence 

precedence

] [tos 

tos



] [log|log-input] 

     [time-range 

time-range-name

]

 

TCP

 
<#root>
access-list 

access-list-number 

     [dynamic 

dynamic-name

 [timeout 

minutes

]] 

     {deny|permit} tcp 

source source-wildcard

 [operator [

port

]] 

 

destination destination-wildcard 

[operator [

port

]] 

     [established] [precedence 

precedence

] [tos 

tos

] 

     [log|log-input] [time-range 

time-range-name

]

 

UDP

 



<#root>
access-list 

access-list-number 

     [dynamic 

dynamic-name

 [timeout 

minutes

]] 

     {deny|permit} udp 

source source-wildcard 

[operator [

port

]] 

 

destination destination-wildcard

 [operator [

port

]] 

     [precedence precedence] [tos 

tos

] [log|log-input] 

     [time-range 

time-range-name

]

 

 جمانربلا يف .199 ىلإ 100 نم access-list-number نوكي نأ نكمي ،جماربلا تارادصإ عيمج يف
Cisco IOS Software، لوصولا يف مكحتلا مئاوق أدبت ،12.0.1 رادصإلا (ACL) يف ةعسوملا 
 IP مئاوقب ةيفاضإلا ماقرألا هذه ىلإ راشُيو .(2699 ىلإ 2000 نم) ةيفاضإ ماقرأ مادختسا
 مئاوق يف ةمئاقلا مسا مادختسال ةيناكمإ 11.2 رادصإلا ،Cisco IOS Software فاضأ .ةعسوملا
.ةعسوملا (ACL) لوصولا يف مكحتلا

 بجي ،ACL ةمئاق ديدحت دعب .يأ اهنأ ىلع 0.0.0.0/255.255.255.255 ةميق ديدحت نكمي
 وه جورخلا ناك ،ةقباسلا جماربلا تارادصإ يف .(ةرداصلا وأ ةدراولا) ةهجاولا يلع اهقيبطت
 ديدحت بجي .لخادلل وأ جراخلل اهنأ ةيساسأ ةملك ديدحت متي مل امدنع يضارتفالا دادعإلا
.ةقحاللا جماربلا تارادصإ يف هاجتالا

 
<#root>
interface 

<interface-name> 

 ip access-group {



number|name

} {in|out}

 

 

 ىلع رورملا ةكرحب حامسلل هذه ةعسوملا (ACL) لوصولا يف مكحتلا ةمئاق مادختسإ متي
 عنمت امنيب جراخلا نم لاصتالا تارابتخإ تاباجتسا يقلتو (لخادلا يف) x.10.1.1 ةكبش
 عيمجل حمسي يذلاو ،جراخلا يف صاخشألا نم اهيف بوغرملا ريغ لاصتالا تارابتخإ تاوصأ
.ىرخألا رورملا ةكرح

 
<#root>
interface Ethernet0/1 

 ip address 172.16.1.2 255.255.255.0 

 ip access-group 101 in 

! 

access-list 101 deny icmp any 10.1.1.0 0.0.0.255 echo 

access-list 101 permit ip any 10.1.1.0 0.0.0.255

 

 ةفيظو لجأ نم لاصتالا رابتخإ ،ةكبشلا ةرادإ لثم ،تاقيبطتلا ضعب بلطتت :ةظحالم
 اهرظح متي يتلا ةدراولا لاصتالا تارابتخإ دييقت كنكميف ،لاحلا وه اذه ناك اذإ .ظافتحا
.ةضوفرملا/اهب حومسملا IP نيوانع يف ةقد رثكأ نوكت نأ وأ

(ةيكيمانيدلا (ACL) لوصولا يف مكحتلا مئاوق) حاتفملاو لفقلا

 (ACL) لوصولا يف مكحتلا مئاوق مساب اًضيأ نيفورعملاو ،حاتفملاو لفقلا لاخدإ مت
 جمانرب ىلع ةزيملا هذه دمتعت .11.1 رادصإلا ،Cisco IOS Software جمانربلا يف ،ةيكيمانيدلا
Telnet لوصولا يف مكحتلا مئاوقو (ديعب وأ يلحم) ةقداصملاو (ACL) ةعسوملا.

 رظحل ةعسوم (ACL) لوصولا يف مكحتلا مئاوق قيبطتب حاتفملاو لفقلا نيوكت أدبي
 ةطساوب هّجوملا زايتجا يف نوبغري نيذلا نيمدختسملا رظح متي .هّجوملا ربع رورملا ةكرح
 متتو هّجوملاب Telnet جمانرب عضوب اوموقي ىتح ةعسوملا (ACL) لوصولا يف مكحتلا ةمئاق
 ةعسوم (ACL) لوصولا يف مكحت ةمئاق ةفاضإ متتو ،Telnet لاصتا عطقني مث .مهتقداصم
 حمسي اذه .دوجوملا ةعسوملا (ACL) لوصولا يف مكحتلا ةمئاق ىلإ لاخدإلا ةيداحأ ةيكيمانيد
.ةنكمم ةقلطملاو ةلماخلا راظتنالا تارتف ؛ةنيعم ةينمز ةرتفل رورملا ةكرحب

.ةيلحملا ةقداصملا مادختساب حاتفملاو لفقلا نيوكتل رماوألل ةغايص قيسنت وه اذه

 
<#root>
username 

<user-name>

 password 

<password>



! 

interface 

<interface-name> 

 ip access-group {

number|name

} {in|out}

 

 ىلإ اًيكيمانيد رمألا اذه يف لاخدإلا ةيداحألا (ACL) لوصولا يف مكحتلا ةمئاق ةفاضإ متت
.ةقداصملا دعب ةدوجوملا (ACL) لوصولا يف مكحتلا ةمئاق

 
<#root>
access-list 

access-list-number

 dynamic 

name

 {permit|deny} [protocol] 

{

source source-wildcard

|any} {

destination destination-wildcard

|any} 

[precedence 

precedence

][tos 

tos

][established] [log|log-input] 

[

operator destination-port|destination port

] 

 

line vty 

<line_range>

  

 login local

 

.حاتفملاو لفقلا ىلع يساسأ لاثم اذه

 



<#root>
username test password 0 test

 
 
!--- Ten (minutes) is the idle timeout. 
 

username test autocommand access-enable host timeout 10 

! 

interface Ethernet0/0 

  ip address 10.1.1.1 255.255.255.0 

  ip access-group 101 in 

! 

access-list 101 permit tcp any host 10.1.1.1 eq telnet 

 
!--- 15 (minutes) is the absolute timeout. 
 

access-list 101 dynamic testlist timeout 15 permit ip 10.1.1.0 0.0.0.255 172.16.1.0 0.0.0.255 

! 

line vty 0 4 

 login local

 

 

 ةمئاق قيبطت متي ،10.1.1.1 ـب Telnet لاصتا ءارجإب 10.1.1.2 يف مدختسملا مايق دعب
 مدختسملل نكميو ،لاصتالا عطق كلذ دعب متي .ةيكيمانيدلا (ACL) لوصولا يف مكحتلا
.x.172.16.1 ةكبش ىلإ لاقتنالا

IP ىلإ ةامسُملا (ACL) لوصولا يف مكحتلا مئاوق

 Cisco IOS جمانربلا يف IP ىلإ ةامسُملا (ACL) لوصولا يف مكحتلا مئاوق ميدقت مت
Software، لوصولا يف مكحتلا مئاوق ءامسأ ءاطعإب حمسي اذهو .11.2 رادصإلا (ACL) 
.ماقرأ نم ًالدب ةعسوملاو ةيسايقلا

.IP ىلإ ةامسُملا (ACL) لوصولا يف مكحتلا مئاوقل رمألا ةغايص قيسنت وه اذه

 
<#root>
ip access-list {extended|standard} name

 

:TCP لوكوتورب ىلع لاثم اذه

 
<#root>
{permit|deny} tcp source source-wildcard [operator [port]] 

destination destination-wildcard [operator [port]] [established] 

[precedence precedence] [tos tos] [log] [time-range time-range-name]

 



 رورملا تاكرح لك رظحل ةامسُملا (ACL) لوصولا يف مكحتلا ةمئاق مادختسا ىلع لاثم اذه
.172.16.1.1 فيضملا ىلإ 10.1.1.2 فيضملا نم Telnet لاصتا ءانثتساب

 
<#root>
interface Ethernet0/0 

 ip address 10.1.1.1 255.255.255.0 

 ip access-group in_to_out in 

! 

ip access-list extended in_to_out 

 permit tcp host 10.1.1.2 host 172.16.1.1 eq telnet 

 

ةيسكعلا (ACL) لوصولا يف مكحتلا مئاوق

 ،Cisco IOS Software جمانربلا يف ةيسكعلا (ACL) لوصولا يف مكحتلا مئاوق ميدقت مت
 اًدانتسا IP مزح ةيفصتب ةيسكعلا (ACL) لوصولا يف مكحتلا مئاوق حمست .11.3 رادصإلا
 رورملا ةكرحب حامسلل ماع لكشب اهمادختسا متي .ايلعلا ةقبطلا ةسلج تامولعم ىلإ
.هّجوملا لخاد أشنت يتلا تاسلجلل ةباجتسا يف ةدراولا رورملا ةكرح نم دحلاو ةرداصلا

 لوصولا يف مكحتلا مئاوق عم طقف ةيسكعلا لوصولا يف مكحتلا مئاوق ديدحت نكمي
(ACL) ىلإ ةامُسملا ةعسوملا IP. لوصولا يف مكحت مئاوق مادختساب اهديدحت نكمي ال (ACL) 
 .لوكوتوربلل ىرخألا (ACL) لوصولا يف مكحتلا مئاوق عم وأ ،ةيسايق وأ ةمقرم IP ىلإ ةامسُم
 مكحتلا مئاوق عم بنج ىلإ اًبنج ةيسكعلا (ACL) لوصولا يف مكحتلا مئاوق مادختسا نكمي
.ىرخألا ةتباثلاو ةيسايقلا ةعسوملا (ACL) لوصولا يف

.ةيسكعلا (ACL) لوصولا يف مكحتلا مئاوق رماوأ فلتخمل ةغايصلا يه هذه

 
<#root>
interface 

<interface-name>

 

 ip access-group {

number|name

} {in|out} 

! 

ip access-list extended 

<name>

 permit 

protocol

 any any reflect 

name [timeoutseconds] 

! 

ip access-list extended 



<name>

 evaluate 

<name> 

 

 TCP رورم ةكرحل طقف حمسي امنيب ،ةدراولاو ةرداصلا ICMP رورم ةكرحب حامسلا ىلع لاثم اذه
.ىرخألا رورملا تاكرح ضفر متي امنيب ،لخادلا نم تأدب يتلا

 
<#root>
ip reflexive-list timeout 120 

! 

interface Ethernet0/1 

 ip address 172.16.1.2 255.255.255.0 

 ip access-group inboundfilters in 

 ip access-group outboundfilters out 

! 

ip access-list extended inboundfilters 

 permit icmp 172.16.1.0 0.0.0.255 10.1.1.0 0.0.0.255 

 evaluate tcptraffic 

 
!--- This ties the reflexive ACL part of the outboundfilters ACL,  
!--- called tcptraffic, to the inboundfilters ACL. 
 

ip access-list extended outboundfilters 

 permit icmp 10.1.1.0 0.0.0.255 172.16.1.0 0.0.0.255 

 permit tcp 10.1.1.0 0.0.0.255 172.16.1.0 0.0.0.255 reflect tcptraffic

 

 تاقاطن مادختساب تقولا ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا مئاوق
تقولا

 Cisco IOS جمانربلا يف تقولا ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا مئاوق ميدقت مت
Software، 12.0.1 رادصإلا.T. لوصولا يف مكحتلا مئاوق هبشت امنيب (ACL) يف ةعسوملا 
 ددحي ينمز قاطن ءاشنإ متي .تقولا ىلع ًءانب لوصولا يف مكحتلاب حمست اهنإف ،ةفيظولا
 ةدنتسملا (ACL) لوصولا يف مكحتلا مئاوق ذيفنت لجأ نم عوبسألاو مويلا نم ةددحم اًتاقوأ
 ةطساوب هيلإ ةراشإلا متت مث ءامسألا دحأ بسح ينمزلا قاطنلا ديدحت متي .تقولا ىلإ
 ىلع ينمزلا قاطنلا دمتعي .اهسفن ةفيظولا ىلع تقولا دويق ضرف متي ،كلذل .ةفيظو
 ةنمازم عم لضفأ لكشب لمعت ةزيملا نكلو ،هّجوملا ةعاس مادختسا نكمي .هّجوملا ماظن ةعاس
.(NTP) ةكبشلا تقو لوكوتورب

.تقولا ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا مئاوق رماوأ يه هذهو

 
<#root>

 
!--- Defines a named time range. 
 



time-range time-range-name 

 
!--- Defines the periodic times. 
 

periodic days-of-the-week hh:mm to [days-of-the-week] hh:mm  

 
 
!--- Or, defines the absolute times. 
 

absolute [start time date] [end time date] 

 
!--- The time range used in the actual ACL. 
 

ip access-list name|number 

 

 

 

        time-rangename_of_time-range 

 

 نينثالا مايأ ةيجراخلا ةكبشلا ىلإ لخادلا نم Telnet لاصتاب حامسلا متي ،لاثملا اذه يف
:لمعلا تاعاس لالخ ةعمجلاو ءاعبرألاو

 
<#root>
interface Ethernet0/0 

 ip address 10.1.1.1 255.255.255.0 

 ip access-group 101 in 

! 

access-list 101 permit tcp 10.1.1.0 0.0.0.255 172.16.1.0 0.0.0.255 eq telnet time-range EVERYOTHERDAY 

! 

time-range EVERYOTHERDAY 

 periodic Monday Wednesday Friday 8:00 to 17:00

 

اهيلع قيلعتلا مت يتلا IP ىلإ (ACL) لوصولا يف مكحتلا مئاوق تالاخدإ

 يف اهيلع قيلعتلا مت يتلا IP ىلإ (ACL) لوصولا يف مكحتلا مئاوق تالاخدإ ميدقت مت
 لوصولا يف مكحتلا مئاوق تاقيلعتلا لعجت .T.12.0.2 رادصإلا ،Cisco IOS Software جمانربلا
ACL لوصولا يف مكحتلا مئاوقل اهمادختسا نكميو مهفلل لهسأ (ACL) ىلإ IP وأ ةيسايقلا 
.ةعّسوملا

 قيلعتلا مت يتلا ةامسُملا IP ىلإ (ACL) لوصولا يف مكحتلا ةمئاق رمأ ةغايص يه هذه
.اهيلع

 
<#root>
ip access-list {standard|extended} <access-list-name> 

 remark remark



 

 قيلعتلا مت يتلا ةمقرملا IP ىلإ (ACL) لوصولا يف مكحتلا ةمئاق رمأ ةغايص يه هذه
.اهيلع

 
<#root>
access-list <access-list-number> remark remark

 

.ةمقرملا (ACL) لوصولا يف مكحتلا ةمئاق نمض تاقيلعتلا ىلع لاثم اذه

 
<#root>
interface Ethernet0/0 

 ip address 10.1.1.1 255.255.255.0 

 ip access-group 101 in 

! 

access-list 101 remark permit_telnet 

access-list 101 permit tcp host 10.1.1.2 host 172.16.1.1 eq telnet 

 

قايسلا ىلإ دنتسملا لوصولا يف مكحتلا

 Cisco IOS جمانربلا يف (CBAC) قايسلا ىلإ دنتسملا لوصولا يف مكحتلا لاخدإ مت
Software، 12.0.5 رادصإلا.T ةيامح رادج تازيم ةعومجم بلطتيو Cisco IOS. موقي CBAC صحفب 
 تاسلجل اهترادإو ةلاحلا تامولعم فاشتكا لجأ نم ةيامحلا رادج ربع لقتنت يتلا رورملا ةكرح
TCP وUDP. لوصولا مئاوق يف ةتقؤم تاحتف ءاشنإ لجأ نم هذه ةلاحلا تامولعم مادختسا متي 
 ةكرحب حامسلل رورملا ةكرح ءدب قفدت هاجتإ يف ip صحف مئاوق نيوكتب مق .ةيامحلا رادجل
 تأشن يتلا تاسلجلاو ،اهب حومسملا ةسلجلل ةيفاضإلا تانايبلا تالاصتاو ةدئاعلا رورملا
.كلذب مايقلا لجأ نم ،ةيمحملا ةيلخادلا ةكبشلا لخاد نم

.(CBAC) قايسلا ىلإ دنتسملا لوصولا يف مكحتلاب ةصاخلا ةغايصلا يه هذه

 
<#root>
ip inspect name inspection-name protocol [timeoutseconds]

 

 مكحتلا ةمئاق موقت ام ةداعو .ةرداصلا رورملا ةكرح صحف لجأ نم CBAC مادختسا ىلع لاثم اذه
 نودب ICMP لوكوتورب فالخب ةدئاعلا رورملا ةكرح رظحب 111 ةعّسوملا (ACL) لوصولا يف
.ةدئاعلا رورملا ةكرحل CBAC تاحتف بوقث

 
<#root>
ip inspect name myfw ftp timeout 3600 

ip inspect name myfw http timeout 3600 

ip inspect name myfw tcp timeout 3600 



ip inspect name myfw udp timeout 3600 

ip inspect name myfw tftp timeout 3600 

! 

interface Ethernet0/1 

 ip address 172.16.1.2 255.255.255.0 

 ip access-group 111 in 

 ip inspect myfw out 

! 

access-list 111 deny icmp any 10.1.1.0 0.0.0.255 echo 

access-list 111 permit icmp any 10.1.1.0 0.0.0.255

 

 

ةقداصملا ليكو

 نأ بلطتي اذه .12.0.5 رادصإلا ،Cisco IOS Software جمانربلا يف ةقداصملا ليكو لاخدإ مت
 ةقداصمل ةقداصملا ليكو مادختسا متي .Cisco IOS ةيامح رادج تازيم ةعومجم كيدل نوكي
 ًةداع مهرظح متي نيذلا نيمدختسملل نكمي .امهيلكل وأ ،نيرداصلا وأ نيدراولا نيمدختسملا
 ةيامحلا رادج لالخ نم لاقتنالل حفصتم بلج (ACL) لوصولا يف مكحتلا مئاوق ىدحإ ةطساوب
 مئاوقل ةيفاضإ تالاخدإ ريرمتب مداخلا موقي .RADIUS وأ +TACACS مداخ ىلع ةقداصملاو
.ةقداصملا دعب رورملاب نيمدختسملل حامسلل هّجوملا ىلإ (ACL) لوصولا يف مكحتلا

 (ACL) لوصولا يف مكحتلا مئاوق) حاتفملاو لفقلل ًالثامم ةقداصملا ليكو دعُي
:تافالتخالا يه هذه .(ةيكيمانيدلا

 ليغشت متي .هّجوملاب Telnet جمانرب لاصتا ةطساوب حاتفملاو لفقلا ليغشت متي
.هّجوملا لالخ نم HTTP ةطساوب ةقداصملا ليكو

•

•.اًيجراخ اًمداخ ةقداصملا ليكو مدختسي نأ بجي

 لفقلل نكمي .ةددعتم ةيكيمانيد مئاوق ةفاضإ ةجلاعم ةقداصملا ليكول نكمي
.طقف ةدحاو ةفاضإ حاتفملاو

•

 لفقلا يوتحي .ةلماخ ةلهم سيل نكلو ةقلطم ةلهمب ةقداصملا ليكو عتمتي
.امهيلك ىلع حاتفملاو

•

 ةقلعتم ةلثمأ ىلع لوصحلل Cisco نم ةلماكتملا جماربلا نيوكت تاميلعت باتك ىلإ عجرا
.ةقداصملا ليكوب

Turbo نم (ACL) لوصولا يف مكحتلا مئاوق

 رادصإلا ،Cisco IOS Software جمانربلا يف Turbo نم (ACL) لوصولا يف مكحتلا مئاوق لاخدإ مت
12.1.5.T ةيساسألا ةمظنألاو 7500و 7200 ةيساسألا ةمظنألا ىلع طقف اهيلع روثعلا متيو 
 ةجلاعم لجأ نم Turbo نم (ACL) لوصولا يف مكحتلا ةمئاق ةزيم ميمصت مت .ةروطتملا ىرخألا
.هّجوملا ءادأ نيسحتل ربكأ ةءافكب (ACL) لوصولا يف مكحتلا مئاوق

 ىلع لاثم اذه Turbo نم (ACL) لوصولا يف مكحتلا مئاوقل access-list compiled رمألا مدختسا
.اًيجمرب ةلوحم (ACL) لوصولا يف مكحت ةمئاق

 
<#root>



access-list 101 permit tcp host 10.1.1.2 host 172.16.1.1 eq telnet 

access-list 101 permit tcp host 10.1.1.2 host 172.16.1.1 eq ftp 

access-list 101 permit udp host 10.1.1.2 host 172.16.1.1 eq syslog 

access-list 101 permit udp host 10.1.1.2 host 172.16.1.1 eq tftp 

access-list 101 permit udp host 10.1.1.2 host 172.16.1.1 eq ntp

 

 global رمألا مدختسا ،ةعّسوملا وأ ةيسايقلا (ACL) لوصولا يف مكحتلا ةمئاق ديدحت دعب
configuration يجمربلا ليوحتلا ءارجإ نم.

 
<#root>

 
!--- Tells the router to compile. 
 

access-list compiled 

! 

interface Ethernet0/1 

 ip address 172.16.1.2 255.255.255.0 

 
!--- Applies to the interface. 
 

 ip access-group 101 in

 

 

.(ACL) لوصولا يف مكحتلا ةمئاق لوح تايئاصحإ show access-list compiled رمألا حضوي

تقولا ىلإ ةدنتسملا ةعزوملا (ACL) لوصولا يف مكحتلا مئاوق

 Cisco جمانربلا يف تقولا ىلإ ةدنتسملا ةعزوملا (ACL) لوصولا يف مكحتلا مئاوق لاخدإ مت
IOS Software، 12.2.2 رادصإلا.T لوصولا يف مكحتلا مئاوق ذيفنت لجأ نم (ACL) ةعزوملا 
 ةزيم لاخدإ لبق .اهب VPN نيكمت مت يتلا 7500 ةلسلس تاهّجوم ىلع تقولا ىلإ ةدنتسملا
 يف مكحتلا مئاوق نكت مل ،تقولا ىلإ ةدنتسملا ةعزوملا (ACL) لوصولا يف مكحتلا ةمئاق
 نم 7500 ةلسلس تاّهجومل طخلا تاقاطب ىلع ةموعدم تقولا ىلإ ةدنتسملا (ACL) لوصولا
Cisco. لوصولا يف مكحتلا مئاوق نيوكت مت اذإ (ACL) تفرصت دقف ،تقولا ىلإ ةدنتسملا 
 يف مكحتلا مئاوق مادختساب طخ ةقاطب ىلع ةهجاو نيوكت مت اذإ .ةيداع ACL مئاوق اهنأ ىلع
 متي مل ةهجاولا ىلإ اهليوحت مت يتلا مزحلا نإف ،تقولا ىلإ ةدنتسملا (ACL) لوصولا
.اهتجلاعم لجأ نم هيجوتلا جلاعم ىلإ اههيجوت ةداعإ تمت نكلو طخلا ةقاطب لالخ نم اهعيزوت

 لاحلا وه امك اهسفن يه تقولا ىلإ ةدنتسملا ةعزوملا ACL مئاوقب ةصاخلا ةغايصلا دعت
 لئاسر ةلاحب قلعتي اميف رماوألا ةفاضإ عم تقولا ىلإ ةدنتسملا ACL مئاوقل ةبسنلاب
.طخلا ةقاطبو هيجوتلا جلاعم نيب (IPC) جلاعملا نيب لاصتالا

 
<#root>
debug time-range ipc 

show time-range ipc 



clear time-range ipc

 

 

(ACL) لوصولاب مكحتلا مئاوق لابقتسا

 تاهّجوم ىلع نامألا ةدايزل ةملتسُملا (ACL) لوصولا يف مكحتلا مئاوق مادختسا متي
 صاخلا gigabit route processor (GRP) هيجوتلا جلاعم ةيامح لالخ نم Cisco نم 12000 ةلسلسلا
 يف مكحتلا مئاوق ةفاضإ تمت .ةلمتحملا ةراضلاو ةيرورضلا ريغ رورملا ةكرح نم هّجوملاب
 Cisco IOS جمانربلا رادصإل ةنايصلا دييقت نع صاخ لزانتك ةملتسُملا (ACL) لوصولا
Software، 12.0.21 رادصإلاS2 (22)12.0 رادصإلا يف اهجمدوS. ىلإ عجرا GSR: مئاوق مالتسإ 
.تامولعملا نم ديزم ىلع لوصحلل لوصولا يف مكحتلا

ةيساسألا ةينبلا ةيامحل (ACL) لوصولا يف مكحتلا مئاوق

 رطاخم ليلقتل ةيتحتلا ةينبلاب ةصاخلا (ACL) لوصولا يف مكحتلا مئاوق مادختسإ متي
 اهب حرصملا رورملا ةكرحل حيرص نذإ لالخ نم ةيتحتلا ةينبلا ىلع رشابملا موجهلا ةيلاعفو
 ىلإ عجرا .ىرخألا ةرباعلا رورملا ةكرح عيمجل حامسلا عم ةيتحتلا ةينبلا تادعم ىلإ طقف
 لوصحلل ةيساسألا ةينبلا ةيامحل لوصولا يف مكحتلا مئاوق :ةيساسألا كتقبط ةيامح
.تامولعملا نم ديزم ىلع

ةرباعلا (ACL) لوصولا يف مكحتلا مئاوق

 اهنأل ةكبشلا نامأ ةدايز لجأ نم ةرباعلا (ACL) لوصولا يف مكحتلا مئاوق مادختسا متي
 مكحتلا مئاوق ىلإ عجرا .كتاكبش وأ كتكبش ىلإ طقف ةبولطملا رورملا ةكرح حوضو حيتت
.تامولعملا نم ديزم ىلع لوصحلل Edge يف ةيفصتلا :ةرباعلا لوصولا يف

ةلص تاذ تامولعم

•عئاش لكشب ةمدختسُملا IP ىلإ (ACL) لوصولا يف مكحتلا مئاوق نيوكت
RFC 1700 •
RFC 1918 •
•لوصولا مئاوق معد ةحفص
•Cisco IOS ةيامح رادج
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/43861-racl.html
https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/43861-racl.html
https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/43861-racl.html
https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/43861-racl.html
https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/43861-racl.html
https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/43920-iacl.html
https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/43920-iacl.html
https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/44541-tacl.html
https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/44541-tacl.html
https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/44541-tacl.html
https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/26448-ACLsamples.html
https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/26448-ACLsamples.html
https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/26448-ACLsamples.html
https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/26448-ACLsamples.html
https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/26448-ACLsamples.html
https://www.ietf.org/rfc/rfc1700.txt?number=1700&referring_site=bodynav
https://www.ietf.org/rfc/rfc1700.txt?number=1918&referring_site=bodynav
https://www.cisco.com/c/ar_ae/tech/ip/ip-addressing-services/index.html
https://www.cisco.com/c/ar_ae/support/security/ios-firewall/series.html
https://www.cisco.com/c/ar_ae/support/security/ios-firewall/series.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


