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-IOS تاهجوم ىلع FXO ذفانم يف اهحالصإو هاجتإلا يداحأ توصلا ءاطخأ فاشكتسأ :ةلكشملا
XE ةقطنملا ىلإ دنتسملا تاسايسلا ةيامح رادج نيوكت دنع
لحلا
1 لاثم
2 لاثم
ةلصلا تاذ ءاطخألا
ةلص تاذ تامولعم

ةمدقملا

رادج مادختسإ دنع IOS-XE تاهجوم يف تدهوش هاجتإلا يداحأ توص ةلكشم دنتسملا اذه فصي
ةرداصلاو ةدراولا تاملاكملا ىلع ةلكشملا هذه رثؤتو ،(ZBF) ةقطنملا ىلإ دنتسملا ةيامحلا
.هعضوم يف ZBF نوكي نأ درجمب Foreign eXchange Office (FXO) هجوم ذفانمل

بولطملا لحلا ريفوتو ةلكشملا هذه ثودح ببس حرش وه دنتسملا اذه نم يسيئرلا ضرغلا
ةيتوص تالاصتإ عمو حيحص لكشب لمعلاب ةيتوصلا تاملاكملل حامسلا ىلع ZBF رابجإل
.FXO هجوم ذفانمل هاجتإلا ةيئانث

ةيساسألا تابلطتملا

تابلطتملا

cisco نم ةفرعم تنأ ىقلتي نأ يصوي cisco ZBF يف ليكشت IOS-XE ديدخت جاحسم.

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●(ISR G2) ةلماكتملا تامدخلا تاهجوم

IOS-XE 3S●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .(يضارتفا) حوسمم نيوكتب دنتسملا  اذإ  تناك 
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



اهحالصإو هاجتإلا يداحأ توصلا ءاطخأ فاشكتسأ :ةلكشملا
ةيامح رادج نيوكت دنع IOS-XE تاهجوم ىلع FXO ذفانم يف
ةقطنملا ىلإ دنتسملا تاسايسلا

FXO ذفانم عم تاهجوملا يف ةرداصلاو ةدراولا تاملاكملا ىلع هاجتإلا يداحأ توصلا ةبرجت متي
درجمب درجمب .هجوملا يف ZBF نيوكت  ،هجوملا تاهجاو عيمج نم ZBF قطانم ةلازإ  يفتخت 
.هاجتإلا يداحأ توصلا ةلكشم

امل دكؤي وأ ريشي نأ ةلاسر syslog يأ zbf لا ضرعي ال ،رادصإ اذه ثدحي ةرم لك ،ظحلا ءوسل
طاقسإ يأ ليجستل ZBF ضرف لواحت كنأ نم مغرلا ىلع .zbf ب تطقس توصلا رورم ةكرح
:syslog طاقسإ ةلاسر يأ ىرت ال تنأف ،تارايخلا هذه نم يأ عم ةمزح

ةئف رخآ نمض ZBF ةسايس ةطيرخ لك ةياهن يف طاقسإلا لجس نيكمت كنكمي .1 ةوطخلا
:ةيضارتفا

policy-map type inspect POLICY_INSIDE_TO_SELF

class type inspect CMAP_ZBFW_RFC_1918

  pass

class type inspect CMAP_ZBFW_ALL_PROTOCOLS

  inspect

class class-default

  drop log

وأ

:ةماعلا ZBF تاملعم ةطيرخ لخاد اهطاقسإ مت يتلا لجسلا مزح نيكمت كنكمي .2 ةوطخلا

parameter-map type inspect global

 log dropped-packets

ZBF نيوكت رييغت مت اذإ هذه هاجتإلا يداحأ يتوصلا لاصتالا ةلكشم لح ةلواحم كنكمي 
:قالطإلا ىلع لمعت نل ،فسألل نكلو ،يلاتلا

نم ةيتوصلا رورملا ةكرحب حمست يتلا ريرمتلاو صحفلا ءارجإ دعاوق نيوكت لالخ نم
.ةيجراخلا ةقطنملا ىلإ لخادلا

●

نم ةيتوصلا رورملا ةكرحب حمست يتلا ريرمتلاو صحفلا ءارجإ دعاوق نيوكت لالخ نم
.ةيلخادلا ةقطنملا ىلإ جراخلا

●

جراخلا نم توصلا رورم ةكرحب حمست يتلا ريرمتلاو صحفلا ءارجإ دعاوق نيوكت لالخ نم
.سكعلاو ةيتاذلا ةقطنملا ىلإ

●

نم ةيتوصلا رورملا ةكرحب حمست يتلا ريرمتلاو صحفلا ءارجإ دعاوق نيوكت قيرط نع
.سكعلاو ةيتاذلا ةقطنملا ىلإ لخادلا

●

نم ةيتوصلا رورملا ةكرحب حمست يتلا ريرمتلاو صحفلا ءارجإ دعاوق نيوكت لالخ نم
.ةيلخادلا ةقطنملا ىلإ لخادلا

●

  

لحلا

in order to لا تيدافت ZBF لا قلعتم رورم ةكرح توصلا طقسي نأ FXO ءانيم ديدخت جاحسم،
،up لوكوتورب/ةلاحلا يف نوكي نأ نراق ديدخت جاحسم all of service-engine نيعي نأ جاتحت تنأ
:ةقطنم ZBF لخادلا ىلإ



interface Service-Engine0/1/0

 zone-member security INSIDE

interface Service-Engine0/2/0

 zone-member security INSIDE

متي ،INSIDE ةقطنم ىلإ UP ةلاح/لوكوتورب ةلاح يف هجوملا ةمدخ كرحم تاهجاو نييعت درجمب
 .ةياهنلا يف ZBF لالخ نم هاجتإلا يداحأ توصلا ةلكشم لح

1 لاثم

ةدراولا تاملاكملل هاجتإلا ةيداحأ توصلا لكاشم ديكأت مت ،اذه IOS-XE ZBF قيبطت يف
ىلإ UP ةلاحلا يف ةمدخلا كرحم تاهجاو نييعت دعب ،PSTN ىلإ LAN ةكبش نم ةرداصلاو
:هاجتإلا يداحأ توصلا ةلكشم لح اريخأ متو ،ZONE_INSIDE ةقطنم

R1#sh ip int br

Interface              IP-Address      OK? Method Status                Protocol

GigabitEthernet0/0/0   64.100.0.10     YES NVRAM  up                    up

GigabitEthernet0/0/1   unassigned      YES NVRAM  up                    up

Gi0/0/1                192.168.10.1    YES NVRAM  up                    up

GigabitEthernet0/0/2   unassigned      YES NVRAM  administratively down down

Service-Engine0/1/0 unassigned YES NVRAM up up Service-Engine0/2/0 unassigned YES unset up up

Vlan1                  unassigned      YES unset  administratively down down

interface Service-Engine0/1/0

 zone-member security ZONE_INSIDE

interface Service-Engine0/2/0

 zone-member security ZONE_INSIDE

R1# show zone security zone self Description: System defined zone zone ZONE_INSIDE

  Member Interfaces:

    GigabitEthernet0/0/1

   Service-Engine0/1/0 Service-Engine0/2/0

zone ZONE_OUTSIDE

  Member Interfaces:

    GigabitEthernet0/0/0

2 لاثم

ةدراولا تاملاكملل هاجتإلا ةيداحأ توصلا لكاشم ديكأت مت ،اذه IOS-XE ZBF قيبطت يف
ةرداصلاو نم  ةكبش   LAN ىلإ   PSTN، دعب  نييعت  تاهجاو  كرحم  ةمدخلا  يف  ةلاح   UP ىلإ 
:هاجتإلا يداحأ توصلا ةلكشم لح اريخأ مت ،اهب قوثوملا ةقطنملا

R2# show ip int brief

Interface              IP-Address      OK? Method Status                Protocol

GigabitEthernet0/0/0   172.16.1.1      YES NVRAM  up                    up

Gi0/0/1                64.100.0.10     YES NVRAM  up                    up

Service-Engine0/1/0 unassigned YES unset up up Service-Engine0/4/0 unassigned YES unset up up

GigabitEthernet0       unassigned      YES NVRAM  administratively down down

Loopback0              unassigned      YES unset  up                    up

Vlan1                  unassigned      YES unset  administratively down down

interface Service-Engine0/1/0 zone-member security Trusted interface Service-Engine0/4/0 zone-

member security Trusted

R2#show zone security

zone self



  Description: System defined zone

zone Trusted

 Member Interfaces:

   GigabitEthernet0/0/0

   Service-Engine0/1/0 Service-Engine0/4/0

zone Untrusted

   Member Interfaces:

     Gi0/0/1

ةلصلا تاذ ءاطخألا

CSCuu86175 CUBE ساسأ ىلع XE: نيكمت عم تاملاكملا لشفت دق ZBFW

CSCuh55237 Doc: دنتسم سكعي نأ بجي ASR 'ZBFW عم ينيبلا هليغشت نكمي ال CUBE-
SP'

ةلص تاذ تامولعم

Cisco نم 3S رادصإلا ،قطانملا ىلع مئاقلا تاسايسلا ةيامح رادج :نامألا نيوكت ليلد
IOS XE

●

●ةيتوصلا رورملا ةكرح رورمب حمست ةقطنم يف x/y/z ةمدخلا كرحم نيمضت مزلي دق

interface service-engine●

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuu86175/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuh55237/?reffering_site=dumpcr
/content/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/xe-3s/sec-data-zbf-xe-book/sec-zone-pol-fw.html
/content/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/xe-3s/sec-data-zbf-xe-book/sec-zone-pol-fw.html
https://supportforums.cisco.com/discussion/13051526/service-engine-xyz-may-need-be-included-zone-voice-traffic-pass
/content/en/us/td/docs/ios-xml/ios/interface/command/ir-cr-book/ir-i1.html#wp3076198357


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


