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 ةمدقملا

،(ZBF) ةقطنملا ىلإ دنتسملا ةيامحلا رادج عم اهيلع روثعلا مت ةلكشم دنتسملا اذه فصي
(PPTP) ةطقن ىلإ ةطقن نم يقفنلا لاصتالا لوكوتورب صحفب هنم ZBF موقي ال يذلاو
. حيحص لكشب (GRE) ماعلا هيجوتلا نيمضت مادختساب

ةيساسألا تابلطتملا

تابلطتملا

.IOS تاهجوم يف Cisco ZBF نيوكتب ةفرعم كيدل نوكت نأب Cisco يصوت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●(ISR G1) ةلماكتملا تامدخلا تاهجوم

IOS 15M&T●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

PPTP مدختسي .ةيرهاظلا ةصاخلا تاكبشلل ذيفنت ةقيرط وه PPTP ىلع مكحت ةانق TCP
.PPP مزح نيمضت ىلع لمعي يذلا GRE قفنو



TCP لاصتا مادختسإ كلذ دعب متيو .TCP 1723 ذفنم ىلع ريظنلا ىلإ PPTP قفن ءدب متي
.ريظنلا سفن ىلإ هترادإو ناث GRE قفن ءدبل اذه

نكمي لوكوتورب يأ قفن حيتت يتلاو ،ةفلغملا PPP مزح لمحل GRE قفن مادختسإ متي
.IPX و NetBEUI نيمضت مت اذإ  .PPP لخاد هليمحت

ىلإ دنتسملا ةيامحلا رادج صحف ءاطخأ فاشكتسأ :ةلكشملا
اهحالصإو GRE عم PPTP لوكوتوربب ةصاخلا IOS ةقطنم

حتفي ال هنأ ىلإ عجري اذهو ،GRE رورم ةكرح مادختساب PPTP صحفي ال ZBF نأ نم دكأتلا متي
يجذومنلا ZBF نيوكتل لاثم انه ،رورملاب ةدئاعلا رورملا ةكرحل حامسلل ةبولطملا PIN بوقث
:GRE رورم ةكرح عم PPTP لوكوتورب ىلع شيتفتلل

ip access-list extended 160

permit gre any any

class-map type inspect match-all PPTP-GRE

match access-group 160

policy-map type inspect WAN-LAN-pmap

 class class-default

  drop

policy-map type inspect LAN-WAN-pmap

class type inspect PPTP-GRE

  inspect

 class class-default

  drop

zone security LAN

zone security WAN

zone-pair security LAN-WAN source LAN destination WAN

 service-policy type inspect LAN-WAN-pmap

zone-pair security WAN-LAN source WAN destination LAN

 service-policy type inspect WAN-LAN-pmap

ةكبشلا نم PPTP لاصتا ءدب متي نيوكتلا لاثم يف هنأ رابتعالا يف عض :ةظحالم
.WAN ةقطنم ىلإ (LAN) ةيلحملا

جارخإ يف ررقم وه امك PPTP ب صاخلا TCP لاصتا ضرع متي هنأ نم مغرلا ىلع :ةظحالم
show policy-firewall session ل ZBF، لاصتا نأ الإ PPTP هجوملا لالخ نم لمعي ال.

لحلا

صاخلا صحفلا ءارجإ رييغت كمزلي ،ZBF لالخ نم GRE عم PPTP VPN تالاصتال حامسلل
،ةينعملا قطانملا جاوزأ يف رورملا ةكرح قفدتل نيهاجتالا الك يف ريرمت ءارجإل ZBF دعاوقب
:يلي امك امامت

ip access-list extended 160

permit gre any any



class-map type inspect match-all PPTP-GRE

match access-group 160

policy-map type inspect WAN-LAN-pmap

class type inspect PPTP-GRE

  pass

 class class-default

 drop

policy-map type inspect LAN-WAN-pmap

class type inspect PPTP-GRE

  pass

 class class-default

 drop

 

zone security LAN

zone security WAN

zone-pair security LAN-WAN source LAN destination WAN

 service-policy type inspect LAN-WAN-pmap

zone-pair security WAN-LAN source WAN destination LAN

 service-policy type inspect WAN-LAN-pmap

لالخ نم ديج لكشب GRE عم PPTP VPN لاصتا لمعيس ،اذه ZBF نيوكت رييغت قيبطت دعب
ZBF.

ةلص تاذ تامولعم

حامسلل ةكرح نيمضتو GRE ب  رورم  ةلومح لوكوتورب  نامألا   (ESP) لالخ نم  رادج  ةيامح 
صحفلا ESP و GRE تالوكوتورب معدت ال .رورملا ءارجإ مدختسأ ،ةقطنملا ىلع مئاق ةسايس
اذإو ةلاحلا نع ربعملا ءارجإ مدختست تنك  ،ZBF ىلع صحفلا  رورم ةكرح طاقسإ متي  هذه 
.تالوكوتوربلا

Cisco نم 15M&T رادصإلا ،قطانملا ىلع مئاقلا تاسايسلا ةيامح رادج :نامألا نيوكت ليلد
IOS

ةلصلا يذ أطخلا

CSCtn52424 ZBF ENH: صحف ذيفنت PPTP ل يكيمانيدلا رورملا مادختساب GRE

/content/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/15-mt/sec-data-zbf-15-mt-book/sec-zone-pol-fw.html#GUID-FA01CEA9-A3AC-4D00-AAB8-139824C163D0
/content/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/15-mt/sec-data-zbf-15-mt-book/sec-zone-pol-fw.html#GUID-FA01CEA9-A3AC-4D00-AAB8-139824C163D0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtn52424/?reffering_site=dumpcr


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


