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ةمدقملا

ةقطنم ىلإ دنتسملا ةيامحلا رادج نيوكت دنع ثدحت شيتفت ةلكشم دنتسملا اذه فصي
IOS (ZBF) ةكبشلا ناونع ةمجرتل ةيرهاظلا ةهجاولا عم (NAT NVI) هجوم يف Cisco IOS.

ضرغلا يسيئرلا  نم  اذه  دنتسملا  وه  حرش  ببس  ثودح  هذه  ةلكشملا  كديوزتو  لحلاب 
.ذيفنتلا نم عونلا اذه يف هجوملا ربع رورملاب ةبولطملا رورملا ةكرحل حامسلل بولطملا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●.IOS تاهجوم يف Cisco ZBF نيوكت

●.IOS تاهجوم يف Cisco NAT NVI نيوكت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●(ISR G1) ةلماكتملا تامدخلا تاهجوم

IOS 15M&T●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .(يضارتفا) حوسمم نيوكتب دنتسملا  اذإ  تناك 
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



:ديدخت جاحسم cisco لا ىلع وه لكشي نأ فيكو NAT NVI ام لوح ليصافتلا نم ديزملا انه

NAT امإ نراق لكشي نأ بلطتملا ةمس ليزي (NAT NVI) يلعف نراق ةمجرت ناونع ةكبش لا
وأ يلخاد  NAT لمعتسي نأ تلكش تنك عيطتسي نراق .يجراخ NAT وأ ال  .NAT لمعتسي 
ةفاح هجوم سفن يف (VRFs) لخادتم VPN هيجوت ةداعإ/هيجوت نيب رورم ةكرح NVI حمسي
.ةلخادتملا تاكبشلا نيب لخادلا ىلإ لخادلا نم تانايبلا رورم ةكرحو ،(PE) رفوملا

NAT ةيرهاظلا ةهجاولا

IOS ةقطنم ىلإ دنتسملا ةيامحلا رادج صحف لكاشم :ةلكشم
NAT NVI نيوكت دنع

هذه ىلع لاثم انه ،NAT NVI نيوكت دنع TCP و ICMP رورم ةكرح صحف يف لكاشم ZBF هجاوي
دنع ةيجراخلا قطانملا ىلإ لخادلا نم ICMP و TCP رورم ةكرح صحف مدع ديكأت مت .ةلكشملا
.ةروصلا يف حضوم وه امك هجوملا يف NAT NVI عم ZBF نيوكت

:يلي ام دكأو هجوملا ىلع هقيبطت مت يذلا يلعفلا ZBF نيوكت نم ققحت

ROUTER#show ip int br

Interface                  IP-Address      OK? Method Status                Protocol

GigabitEthernet0/0         64.100.0.1      YES NVRAM  up                    up

GigabitEthernet0/1         10.1.1.254      YES NVRAM  up                    up

GigabitEthernet0/2         unassigned      YES NVRAM  administratively down down

NVI0                       10.0.0.1        YES unset  up                    up

Tunnel1                    10.0.0.1        YES NVRAM  up                    up

ROUTER#show zone security zone self Description: System Defined Zone zone INSIDE Member

Interfaces: Tunnel1 GigabitEthernet0/1 zone OUTSIDE Member Interfaces: GigabitEthernet0/0

Extended IP access list ACL_LAN_INSIDE_TO_OUTSIDE

 10 permit ip 10.0.0.0 0.255.255.255 any (70 matches)

ROUTER#show run | b class-map

class-map type inspect match-any CMAP_FW_PASS_OUTSIDE_TO_SELF

  match access-group name ACL_DHCP_IN

  match access-group name ACL_ESP_IN

  match access-group name ACL_GRE_IN

class-map type inspect match-any CMAP_FW_PASS_SELF_TO_OUTSIDE

  match access-group name ACL_ESP_OUT

  match access-group name ACL_DHCP_OUT

class-map type inspect match-any CMAP_FW_INSPECT_INSIDE_TO_OUTSIDE

  match access-group name ACL_LAN_INSIDE_TO_OUTSIDE

class-map type inspect match-any CMAP_FW_INSPECT_OUTSIDE_TO_SELF

  match access-group name ACL_SSH_IN

  match access-group name ACL_ICMP_IN

  match access-group name ACL_ISAKMP_IN

class-map type inspect match-any CMAP_FW_INSPECT_SELF_TO_OUTSIDE

  match access-group name ACL_ISAKMP_OUT
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  match access-group name ACL_NTP_OUT

  match access-group name ACL_ICMP_OUT

  match access-group name ACL_HTTP_OUT

  match access-group name ACL_DNS_OUT

policy-map type inspect PMAP_FW_INSIDE_TO_OUTSIDE

class type inspect CMAP_FW_INSPECT_INSIDE_TO_OUTSIDE

  inspect

 class class-default

  drop log

policy-map type inspect PMAP_FW_SELF_TO_OUTSIDE

class type inspect CMAP_FW_INSPECT_SELF_TO_OUTSIDE

  inspect

 class type inspect CMAP_FW_PASS_SELF_TO_OUTSIDE

  pass

class class-default

  drop log

policy-map type inspect PMAP_FW_OUTSIDE_TO_SELF

class type inspect CMAP_FW_INSPECT_OUTSIDE_TO_SELF

  inspect

 class type inspect CMAP_FW_PASS_OUTSIDE_TO_SELF

  pass

class class-default

  drop log

zone security INSIDE

zone security OUTSIDE

zone-pair security ZPAIR_FW_INSIDE_TO_OUTSIDE source INSIDE destination OUTSIDE service-policy

type inspect PMAP_FW_INSIDE_TO_OUTSIDE zone-pair security ZPAIR_FW_SELF_TO_OUTSIDE source self

destination OUTSIDE

  service-policy type inspect PMAP_FW_SELF_TO_OUTSIDE

zone-pair security ZPAIR_FW_OUTSIDE_TO_SELF source OUTSIDE destination self

  service-policy type inspect PMAP_FW_OUTSIDE_TO_SELF

interface GigabitEthernet0/1

 description LAN

 ip address 10.1.1.254 255.255.255.0

 ip nat inside

 ip virtual-reassembly in

 zone-member security INSIDE

 duplex auto

 speed auto

 end

interface GigabitEthernet0/0

 description INTERNET

 ip vrf forwarding PUBLIC

 ip address 64.100.0.1 255.255.255.0

 ip nat outside

 ip virtual-reassembly in

 zone-member security OUTSIDE

 duplex auto

 speed auto

 end

ip nat inside source route-map RMAP_NAT_POLICY interface GigabitEthernet0/0 overload

ip route 0.0.0.0 0.0.0.0 GigabitEthernet0/0 64.100.0.2 name DEFAULT ip route vrf INET_PUBLIC

0.0.0.0 0.0.0.0 GigabitEthernet0/0 64.100.0.2 name DEFAULT route-map RMAP_NAT_POLICY permit 10

description ROUTE-MAP FOR NAT match ip address ACL_NAT

ROUTER#show access-list ACL_NAT

Extended IP access list ACL_NAT

10 permit ip 10.0.0.0 0.255.255.255 any (72 matches)
:ةيلاتلا جئاتنلا ديكأت مت ،هجوملا لالخ نم رورملا ةكرح لاسرإ دنع



،هجوملا تاهجاول صصخم جراخلا يف iNATو لخادلا يف ipnat لا عم ليكشت nat لا تقبط امدنع
ىلإ ناونع LAN-SW 10.1.1.253 لا نم رمت ال ،يكرح NAT ل nat ةرابع لخادلا يف زاهجلا عم
.WAN-SW لوحم ىلع 64.100.1.1

رورملا يف تأدبو ،هجوملا ربع رورملا ةكرح رمت مل ،هجوملا تاهجاو نم ZBF قطانم ةلازإ دعب ىتح
:يلي امك NAT ةدعاق رييغت مت دعب

ip nat source route-map RMAP_NAT_POLICY interface GigabitEthernet0/0 overload

 

interface GigabitEthernet0/1

description LAN

ip address 10.1.1.254 255.255.255.0

ip nat enable

ip virtual-reassembly in

duplex auto

speed auto

end

 

interface GigabitEthernet0/0

description INTERNET

ip vrf forwarding PUBLIC

ip address 64.100.0.1 255.255.255.0

ip nat enable

ip virtual-reassembly in

duplex auto

speed auto

.هجوملا تاهجاو يف ZBF قطانم قيبطت ةداعإب مق ،كلذ دعب

ip nat source route-map RMAP_NAT_POLICY interface GigabitEthernet0/0 overload

interface GigabitEthernet0/1

description LAN

ip address 10.1.1.254 255.255.255.0

ip nat enable

ip virtual-reassembly in

zone-member security INSIDE

duplex auto

speed auto

end

interface GigabitEthernet0/0

description INTERNET

ip vrf forwarding PUBLIC

ip address 64.100.0.1 255.255.255.0

ip nat enable

ip virtual-reassembly in

zone-member security OUTSIDE

duplex auto

speed auto

syslog لئاسر ضرع يف أدب ZBF نأ تدكأ ،هجوملا تاهجاو يف ZBF قطانم قيبطت ةداعإ درجمب
:ةيتاذلا ةقطنملا ىلإ ةيجراخلا ةقطنملا نم دودرلاب ةصاخلا تالفإلل

Jun 28 18:32:13.843: %FW-6-SESS_AUDIT_TRAIL_START: (target:class)-

(ZPAIR_FW_INSIDE_TO_OUTSIDE:CMAP_FW_INSPECT_INSIDE_TO_OUTSIDE):Start tcp session: initiator

(10.1.1.253:59393) -- responder (64.100.1.1:23)

 

Jun 28 18:32:13.843: %FW-6-DROP_PKT: Dropping tcp session 64.100.1.1:23 64.100.0.1:59393 on



zone-pair ZPAIR_FW_OUTSIDE_TO_SELF class class-default due to  DROP action found in policy-map

with ip ident 62332

متي امدنع لوألا AUDIT_TRAIL لجس يف ديكأتلا كنكمي ،لجسلا لئاسر نم :ةظحالم
دعب نكلو ،ةيجراخلا ةقطنملا ىلإ لخادلا نم الوأ TCP ل Telnet جمانرب لمع ةسلج ءدب
رورم ةكرح تداع كلذ عاجرإلا  جراخلا نم ZBF ىلإ ئطاخ لكشب  ةيتاذلا ةقطنملا ىلإ 
يف ZBF نوكي امدنع تانايبلا رورم ةكرح اهب جلاعت يتلا ةقيرطلاو NAT NVI ببسب
.هعضوم

قيبطت يه ZBF ربع رورملا ىلع ةدئاعلا رورملا ةكرح رابجإل ةديحولا ةقيرطلا ،كلذ ديكأت مت
،ةيتاذلا ةقطنملا ىلإ ةيجراخلا ةقطنملا نم ةدئاعلا رورملا ةكرحب حامسلل ريرمت ءارجإ ةدعاق
دكأتلا مت امهيلكلو رابتخإ ضارغأك TCP و ICMP رورم ةكرح ىلع ةدعاقلا هذه قيبطت مت دقو
.بولطم وه امك ةدئاعلا رورملا ةكرحب تحمسو ديج لكشب تلمع اهنأ نم

نيب ةقطنملا يف رورملا تاءارجإ جوز يف رورملا تاءارجإ ةدعاق قيبطت ربتعي ال :ةظحالم
بولطم هنأل كلذو ،ةلكشملا هذهل انسحتسم الح ةيتاذلا ةقطنملاو ةيجراخلا ةقطنملا
.ZBF ةطساوب ايئاقلت اهب حامسلاو ةدئاعلا رورملا ةكرح ةنياعمل ةدشب

لحلا

لولحلا نم يأ قيبطت وه ةلكشملا هذهل ديحولا لحلاو ،ZBF NAT NVI لوكوتورب معدي ال
انه ،أطخلا ليغشتب NVI NAT موقي الو CSCsh12490 ةقطنم ةيامح رادج يف ةروكذملا
:ليصافتلا

1. رادج قيبطتو ZBF لوكوتورب ةلازإب مق  الدب (CBAC) يديلقتلا ةيامحلا  وهو ،كلذ نم 
لعفلاب ةايحلا ةياهن ةيامح رادج لح وه CBAC نأل عجري اذهو ،لضفألا رايخلا سيل عبطلاب
.IOS-XE تاهجوم ىلع موعدم ريغ وهو IOS تاهجومل

وأ

نم الدب يداعلا يجراخلا/يلخادلا NAT نيوكت قبطو IOS هجوم نم NAT NVI نيوكت ةلازإب مق .2
.كلذ

ةلازإو هجوملا يف NAT NVI نيوكت ىلع ظافحلا وهو نكمم رخآ ليدب لح كانه :حيملت
.نامأ تاردقب رخآ نامأ زاهج يأ يف ةبولطملا نامألا تاسايس قيبطت مث ،ZBF نيوكت

ةلصلا تاذ ءاطخألا

 NVI NAT و CSCsh12490 ةقطنملا ةيامح رادج لعافتي ال

 FW و CSCek35625 NVI ل ينيبلا ليغشتلا ةيلباق تانيسحت

CSCvf17266 DOC: نيوكت ليلد ZBF ب ةقلعتم دويق دقتفي NAT NVI 

ةلص تاذ تامولعم

●NAT ةيرهاظلا ةهجاولا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsh12490/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsh12490/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCek35625/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf17266/?reffering_site=dumpcr
https://supportforums.cisco.com/sites/default/files/legacy/0/8/0/60080-NAT%20Virtual%20Interface.pdf


نم 15M&T رادصإلا ،قطانملا ىلع مئاقلا تاسايسلا ةيامح رادج :نامألا نيوكت ليلد
Cisco IOS

●

ىلإ دنتسملا يديلقتلا Cisco IOS Firewall يرهاظلا ةيامحلا رادج قيبطت نيوكت لاثم
ةقطنملا

●

/content/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/15-mt/sec-data-zbf-15-mt-book/sec-zone-pol-fw.html#GUID-FA01CEA9-A3AC-4D00-AAB8-139824C163D0
/content/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/15-mt/sec-data-zbf-15-mt-book/sec-zone-pol-fw.html#GUID-FA01CEA9-A3AC-4D00-AAB8-139824C163D0
/content/en/us/support/docs/security/ios-firewall/100595-classic-zone-firewall-config-guide.html
/content/en/us/support/docs/security/ios-firewall/100595-classic-zone-firewall-config-guide.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


