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ةمدقملا

رادج تازيم ةعومجمب ةصاخلا (CBAC) قايسلا ىلإ دنتسملا لوصولا يف مكحتلا ةزيم موقت
CBAC ددحي .لاعف لكشب ةيامحلا رادج فلخ دوجوملا طاشنلا صحفب ®Cisco IOS نم ةيامحلا
مادختساب اهل حامسلا مزلي يتلا رورملا ةكرحو لوخدلاب اهل حامسلا مزلي يتلا رورملا ةكرح
،كلذ عمو .(لوصولا مئاوق Cisco IOS اهب مدختسي يتلا ةقيرطلا سفنب) لوصولا مئاوق
دكأتلل لوكوتوربلا صحفب حمست يتلا IP صحف تارابع CBAC ىلإ لوصولا مئاوق نمضتت
.ةيامحلا رادج فلخ ةدوجوملا ةمظنألا ىلإ لوكوتوربلا لاقتنا لبق هب ثبعلا مدع نم

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

تاحالطصالا

تاحيملت تاحالطصا ىلإ عجرا ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
Cisco ةينقتلا.

ةيساسأ تامولعم

/content/en/us/td/docs/ios-xml/ios/sec_data_cbac_fw/configuration/15-mt/sec-data-cbac-fw-15-mt-book/sec-cbac-insp-traf.html#GUID-3FB737CE-786D-4385-BAF8-2910CFD80B68
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


دنتسملا اذه يف نيوكتلا نكلو ،(NAT) ةكبشلا ناونع ةمجرت عم CBAC مادختسإ نكمي امك
ىلإ ناليم ةمئاق جاتحت تنأ ،NAT تنأ زجني نإ .يقنلا صحفلا عم يساسأ لكشب لماعتي
.يقيقح ناونعلا ال ،لماش ناونعلا سكعي نأ بناج

.ةلئسألا هذه يف ركف ،نيوكتلا لبق

●؟اهجارخإ ديرت يتلا رورملا ةكرح يه ام

●؟لوخدلاب اهل حامسلا ديرت يتلا رورملا ةكرح يه ام

●؟اهصحف ديرت يتلا رورملا ةكرح يه ام

؟اهجارخإ ديرت يتلا رورملا ةكرح يه ام

لاثملا اذه يف نكلو ،عقوملا نامأ ةسايس ىلع اهجارخإ يف بغرت يتلا رورملا ةكرح دمتعت
لك كب ةصاخلا لوصولا ةمئاق تضفر اذإ .جراخلا ىلإ لاسرإلاب ءيش لكب حامسلا متي ،ماعلا
ةمئاق مادختساب ةرداصلا رورملا ةكرح ديدحت .ةرداغملا نم رورملا ةكرح نكمتت نلف ،ءيش
:هذه ةعسوملا لوصولا

access-list 101 permit ip [source-network] [source-mask] any

access-list 101 deny ip any any

؟لوخدلاب اهل حامسلا ديرت يتلا رورملا ةكرح يه ام

عمو .كب ةصاخلا عقوملا نامأ ةسايس ىلع لوخدلاب اهل حامسلا ديرت يتلا رورملا ةكرح دمتعت
.كتكبشب ررضلا قحلي ال ءيش يأ يه ةيقطنملا ةباجإلا نإف ،كلذ

رورم ةكرح نوكت .لوخدلاب حامسلل ةيقطنم ودبت رورم ةكرح ةمئاق كانه ،لاثملا اذه يف
حمست نأ نكمي نكلو ،ماع لكشب ةلوبقم (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب
:ةدراولا رورملا ةكرحل لوصو ةمئاق ةنيع هذه .(DoS) ةمدخلا ضفر تامجه تايناكمإ ضعبب

IP 101 ىلإ ةعسوملا لوصولا ةمئاق

permit tcp 10.10.10.0 0.0.0.255 any (84 matches)

permit udp 10.10.10.0 0.0.0.255 any

permit icmp 10.10.10.0 0.0.0.255 any (3 matches)

deny ip any any

102 ةعسوملا IP ىلإ لوصولا ةمئاق

permit eigrp any any (486 matches)

permit icmp any 10.10.10.0 0.0.0.255 echo-reply (1 match)

permit icmp any 10.10.10.0 0.0.0.255 unreachable

permit icmp any 10.10.10.0 0.0.0.255 administratively-prohibited

permit icmp any 10.10.10.0 0.0.0.255 packet-too-big

permit icmp any 10.10.10.0 0.0.0.255 echo (1 match)

permit icmp any 10.10.10.0 0.0.0.255 time-exceeded

deny ip any any (62 matches)

access-list 101 permit tcp 10.10.10.0 0.0.0.255 any

access-list 101 permit udp 10.10.10.0 0.0.0.255 any

access-list 101 permit icmp 10.10.10.0 0.0.0.255 any

access-list 101 deny ip any any



access-list 102 permit eigrp any any

access-list 102 permit icmp any 10.10.10.0 0.0.0.255 echo-reply

access-list 102 permit icmp any 10.10.10.0 0.0.0.255 unreachable

access-list 102 permit icmp any 10.10.10.0 0.0.0.255 administratively-prohibited

access-list 102 permit icmp any 10.10.10.0 0.0.0.255 packet-too-big

access-list 102 permit icmp any 10.10.10.0 0.0.0.255 echo

access-list 102 permit icmp any 10.10.10.0 0.0.0.255 time-exceeded

access-list 102 deny ip any any

رورملا ةكرحب ةصاخ 102 لوصولا ةمئاق .ةرداصلا رورملا ةكرحب ةصاخ 101 لوصولا ةمئاق
يلخادلا ةرابعلا هيجوت لوكوتوربو هيجوت لوكوتوربب الإ لوصولا مئاوق حمست ال .ةدراولا
.ةددحملا ةدراولا ICMP رورم ةكرحو (EIGRP) نسحملا

هعنمت .تنرتنإلا نم هجوملا نم تنرثيإلا بناج ىلع مداخ ىلإ لوصولا نكمي ال ،لاثملا يف
لوصولا ةمئاق ليدعت بجي ،هيلإ لوصولا ليهستلو .لمع ةسلج ءاشنإ نم لوصولا ةمئاق
قيبطت ةداعإو اهريرحتو لوصولا ةمئاق ةلازإب مق ،لوصو ةمئاق رييغتل .ةثداحملاب حامسلل
.ةثدحملا لوصولا ةمئاق

ضفر" ىلإ قيبطتلا ةداعإو ريرحتلا لبق 102 لوصولا ةمئاق ةلازإ ءارو ببسلا عجري :ةظحالم
ip any" ةلازإ لبق ديدج لاخدإ ةفاضإ ديرت تنك اذإ ،ةلاحلا هذه يف .لوصولا ةمئاق ةياهن يف
.ادبأ اهصحف متي ال ،كلذل .ضفرلا دعب ديدجلا لاخدإلا رهظي ،لوصولا ةمئاق

.طقف 10.10.10.1 ل (SMTP) ديربلا لئاسر لقنل طيسبلا لوكوتوربلا لاثملا اذه فيضي

102 ةعسوملا IP ىلإ لوصولا ةمئاق

permit eigrp any any (385 matches)

permit icmp any 10.10.10.0 0.0.0.255 echo-reply

permit icmp any 10.10.10.0 0.0.0.255 unreachable

permit icmp any 10.10.10.0 0.0.0.255 administratively-prohibited

permit icmp any 10.10.10.0 0.0.0.255 packet-too-big

permit icmp any 10.10.10.0 0.0.0.255 echo

permit icmp any 10.10.10.0 0.0.0.255 time-exceeded

permit tcp any host 10.10.10.1 eq smtp (142 matches)

!--- In this example, you inspect traffic that has been !--- initiated from the inside network.

؟اهصحف ديرت يتلا رورملا ةكرح يه ام

:Cisco IOS نمض CBAC معدي

مسا
ةملكلا
ةيساسألا

لوكوتوربلا

اميزويك CUSeeMe لوكوتورب
ftp تافلملا لقن لوكوتورب

h323 لاثملا ليبس ىلع) H.323 لوكوتورب
Microsoft NetMeeting وأ Intel Video Phone)

http HTTP لوكوتورب
rcmd R (r-exec، r-login، r-sh) رماوأ
ويدوأ لاير يقيقحلا توصلا لوكوتورب
RPC ديعبلا ءارجإلا ءاعدتسإ لوكوتورب
smtp طيسبلا ديربلا لقن لوكوتورب
sqlnet SQL Net لوكوتورب



بايسنا StreamWorks لوكوتورب
tcp لاسرإلا يف مكحتلا لوكوتورب
tftp TFTP لوكوتورب
udp مدختسملا تانايب ططخم لوكوتورب
جاطسف VDOLive لوكوتورب

ىلع ةيساسألا ةملكلا مسا قيبطتب مق .ةيساسأ ةملك مساب لوكوتورب لك طبر متي
:telnet و SMTP و FTP صحفب نيوكتلا اذه موقي ،لاثملا ليبس ىلع .اهصحف ديرت ةهجاو

router1#configure

Configuring from terminal, memory, or network [terminal]? Enter configuration

commands, one per line. End with CNTL/Z.

router1(config)#ip inspect name mysite ftp

router1(config)#ip inspect name mysite smtp

router1(config)#ip inspect name mysite tcp

router1#show ip inspect config

Session audit trail is disabled

one-minute (sampling period) thresholds are [400:500]connections

max-incomplete sessions thresholds are [400:500]

max-incomplete tcp connections per host is 50.

Block-time 0 minute.

tcp synwait-time is 30 sec -- tcp finwait-time is 5 sec

tcp idle-time is 3600 sec -- udp idle-time is 30 sec

dns-timeout is 5 sec

Inspection Rule Configuration

Inspection name mysite

ftp timeout 3600

smtp timeout 3600

tcp timeout 3600

اهل حامسلا ديرت يتلا رورملا ةكرحو ،اهل حامسلا ديرت يتلا رورملا ةكرح دنتسملا اذه لوانتي
لمكأ ،CBAC نيوكتل ادعتسم تحبصأ نأ دعب نآلا .اهصحف ديرت يتلا رورملا ةكرحو ،لوخدلاب
:ةيلاتلا تاوطخلا

.1.نيوكتلا قيبطت
.2.هالعأ اهنيوكت مت امك لوصولا مئاوق لخدأ
.3.شيتفتلا فوشك نيوكت
.4.تاهجاولا ىلع لوصولا مئاوق قيبطت

.نيوكتلاو ططخملا اذه يف حضوم وه امك كب صاخلا نيوكتلا رهظي ،ءارجإلا اذه دعب



قايسلا ىلإ دنتسملا لوصولا يف مكحتلا نيوكت

!

version 11.2

no service password-encryption

service udp-small-servers

service tcp-small-servers

!

hostname router1

!

!

no ip domain-lookup

ip inspect name mysite ftp

ip inspect name mysite smtp

ip inspect name mysite tcp

!

interface Ethernet0

ip address 10.10.10.2 255.255.255.0

ip access-group 101 in

ip inspect mysite in

no keepalive

!

interface Serial0

no ip address

encapsulation frame-relay

no fair-queue

!

interface Serial0.1 point-to-point

ip address 10.10.11.2 255.255.255.252

ip access-group 102 in

frame-relay interface-dlci 200 IETF

!

router eigrp 69

network 10.0.0.0

no auto-summary

!

ip default-gateway 10.10.11.1

no ip classless

ip route 0.0.0.0 0.0.0.0 10.10.11.1



access-list 101 permit tcp 10.10.10.0 0.0.0.255 any

access-list 101 permit udp 10.10.10.0 0.0.0.255 any

access-list 101 permit icmp 10.10.10.0 0.0.0.255 any

access-list 101 deny ip any any

access-list 102 permit eigrp any any

access-list 102 permit icmp any 10.10.10.0 0.0.0.255

echo-reply

access-list 102 permit icmp any 10.10.10.0 0.0.0.255

unreachable

access-list 102 permit icmp any 10.10.10.0 0.0.0.255

administratively-prohibited

access-list 102 permit icmp any 10.10.10.0 0.0.0.255

packet-too-big

access-list 102 permit icmp any 10.10.10.0 0.0.0.255

echo

access-list 102 permit icmp any 10.10.10.0 0.0.0.255

time-exceeded

access-list 102 permit tcp any host 10.10.10.1 eq smtp

access-list 102 deny ip any any

!

line con 0

line vty 0 4

login

!

end

ةلص تاذ تامولعم

●Cisco IOS ةيامح رادج معد ةحفص

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/security/ios-firewall/series.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


