
 رشن عم CTS ل يوديلا نيوكتلا لشفي
 نم Catalyst 9500X لاصتا طوطخ ىلع بيقرلا

2 ةقبطلا

تايوتحملا

ةلأسم

 طوطخ تاهجاو ىلع بيقرلا لبق نم رشنلا مادختساب CTS ل يوديلا نيوكتلا نيكمت دنع
 Catalyst C9500X-60L4D تالوحمو Catalyst C9300L لوصولا تالوحم نيب 2 ةقبطلا نم لاصتالا

 ةلصولا نأ نم مغرلا ىلع ىتح ةليلق ناوث نوضغ يف لاصتالا دقف متي ،ةيساسألا
 تاطحم نم لوصولل لباق ريغ لوصولا لوحم حبصيو .اهسمل متي الو ةطشن لظت ةيناثلا

 روفلا ىلع CTS ةطساوب اهنيوكت مت يتلا ةلصولا ليغشت فاقيإ موقيو ،ةرادإلا
.لاصتالا ةداعتساب

:يلي ام تظحول يتلا ةددحملا ضارعألا لمشتو

 ىلع (BPDUs) رسجلا لوكوتورب تانايب تادحو لابقتسإ نع لوصولا لوحم فقوتي
رشنلا بيقرب CTS ليلد نيكمت دعب ةرثأتملا VLAN تاكبش

•

2 ةقبطلا ةقلح الكشم ،تالصولا الك ىلع هسفن STP رذج نع لوصولا لوحم نلعي •

 لوصولا لوحم ةهجاو ىلع ةفورعملا ريغ لوكوتوربلا طاقسإ تايلمع نم ريبك ددع
(رتم 1.3 لوطب طاقسإ تايلمع~)

•

MacSec وأ MKA وأ CTS لشف مدعو Peer Sgt 9999 جمانرب تيبثت عم CTS ضيوفت حجني •

ةيزكرملا ةرادإلا تاطحم نم C9300 لوصولا لوحم ةرادإب صاخلا IP ىلإ لوصولا رذعتي •

 نمضتي 2 ةقبطلا راسم CMD تامالع تاذ رورم ةكرح زاتجت امدنع اديدحت ةلكشملا ثدحت
C9500X

•

ةئيبلا

Cisco IOS ماظن لغشت يتلا ةيساسألا Catalyst C9500X-60L4D تالوحم •



 ،Cisco IOS (17.12.4 نم ةفلتخم تارادصإ لغشت يتلا Catalyst C9300L لوصو تالوحم
17.15.4، 17.15.5)

•

ةدتمملا ةرجشلا ططخم عم 2 ةقبطلا نم لاصتالا طخ تالصو •

هنيكمت مت يذلا دعاسملا رشنب مقو 9999 تباثلا بيقرلا عم CTS ل يوديلا نيوكتلا •

نييسيئر نيلوحمب ةلصتم زكارملا ةيئانث لوصو تالوحم •

VLAN 50 ةكبش نيوكت ةرادإ •

رارق

 .ةصنم 9600X ةزافح ةدامو 9500X ةزافح ةداملا ىلإ صاخ ديدحت زاهج ببسب رادصإ اذه ببس
.ةبسانملا ميمصتلا لئادب ذيفنتو ربنملا دودح مهف ىلع رارقلا يوطنيو

يساسألا ماظنلا ديدحت ديكأت

 وأ فيضي ال ثيح قثوم زاهج ديدحت ىقلتي ةصنم 9500X ةزافح ةداملا نأ ةسدنهلا تدكأ
:ينعي اذهو .رورم ةكرح رسجي 2 ةقبط ل سأر cisco MetaData (CMD) لا ليزي

CMD مادختساب CMD قاروأ عم لصت يتلا رورملا ةكرح •

CMD نود CMD ةرداغم نود لصت يتلا رورملا ةكرح •

 نم) ةهجوملا رورملا ةكرحل طقف بيقرلا طخ يف تامالع عضو يساسألا ماظنلا معدي
(3 ةقبطلا

•

يهاجتالا رابتخالا جئاتن

.يهاجتالا كولسلا ةحصلا نم ققحتلا رابتخإ دكأ

نيبناجلا الك ىلع رشنلا نود CTS ليلد - 1 رابتخالا

 



interface 
 cts manual 

  policy static sgt 9999 
  no propagate sgt 

Result: PASS - Connection remains stable

 

C9500X يف طقف نكمم رشنلا - 2a رابتخالا

 

! C9500X Core: 
interface 

 cts manual 
  policy static sgt 9999 trusted 

  propagate sgt 
 

! C9300L Access: 
interface 

 cts manual 
  policy static sgt 9999 trusted 

  no propagate sgt 
Result: PASS - Connection remains stable

 

C9300L يف طقف نكمم رشنلا :2b رابتخالا

 

! C9300L Access: 
interface 

 cts manual 
  policy static sgt 9999 trusted 

  propagate sgt 
 

! C9500X Core: 
interface 

 cts manual 
  policy static sgt 9999 trusted 

  no propagate sgt 
Result: FAIL - Connection breaks after a few seconds

 

هب ىصوملا ميمصتلا ليدب

 نم لاصتالا طوطخ ىلع هب قوثوم لكشب لمعي ال بيقرلا راشتنا عم CTS ليلد نأ امب



 تاهجاو ىلإ تالصولا ليحرت وه هب ىصوملا لحلا نإف ،C9500X يساسألا ماظنلل 2 ةقبطلا
.بيقرلا طخ يف تامالع عضو مادختساب 3 ةقبطلا

:C9500X ةئيهت

 

interface <interface-id> 
 no switchport 

 ip address <ip-address> <subnet-mask> 
 mtu 9216 

 cts role-based enforcement 
 cts role-based sgt-map <subnet> sgt 9999

 

:C9300L نيوكت

 

interface <interface-id> 
 no switchport 

 ip address <ip-address> <subnet-mask> 
 mtu 9216 

 cts role-based enforcement 
 cts role-based sgt-map <subnet> sgt 9999

 

ببسلا

 One-based Catalyst نوكيليسلاب صاخلا ةزهجألا ديدحت ىلإ ةلكشملا يف ببسلا عجري
9500X و Catalyst 9600X platforms. سأر ةلازإ ةيساسألا ةمظنألا هذه معدت ال Cisco MetaData 

(CMD) لسري امدنع .2 ةقبطلا ربع تانايبلا رورم ةكرحل C9300L سوؤرب 2 ةقبطلا رورم ةكرح 
CMD ةادأ رشن ربع SGT، زاهجل نكمي ال C9500X سأر ةلازإ CMD ىلإ مزحلا هيجوت ةداعإ لبق 

.لاصتالا يف لكاشم يف ببستي امم ،TrustSec فالخب ةياهنلا طاقن

 Cisco Catalyst 9500 Sgt بيقرلل تامالعلا عضو نيوكت ليلد يف ديدحتلا اذه قيثوت متي
Inline Tag، ضغب" :دييقتلا صني .جماربلا يف بيع نم الدب ةزهجألل دوصقم كولس وهو 
 Cisco سأر ليزي الو زاهجلا فيضي ال ،جورخلا ةهجاو ىلع cts ل يوديلا نيوكتلا نع رظنلا

MetaData (CMD) 2 ةقبطلا رورم ةكرحل."

 Catalyst 9550 ةلسلسلا كلذ يف امب ،ىرخألا Catalyst 9000 ةمظنأ ىلع دويق كانه نوكي ال
Series، ةفلتخم ةزهجأ ىنب مدختست اهنأل.



ةلصلا يذ ىوتحملا

Cisco Catalyst 9500 بيقرلا لخاد تامالعلا عضو نيوكت ليلد •

Cisco Bug ID CSCwo92798 •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/26-x/configuration_guide/cts/b_26x_cts_9500_cg/configuring_sgt_inline_tagging.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/26-x/configuration_guide/cts/b_26x_cts_9500_cg/configuring_sgt_inline_tagging.html
https://tools.cisco.com/bugsearch/bug/CSCwo92798
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


