
 ةطقن فذح يف ISE RCM ةزيم ببستت
 ىلإ ةدنتسملا ةقداصملا ءانثأ ةياهنلا

ةداهشلا

تايوتحملا

ةلأسم

 تالجس جمد وأ فذحب Cisco ISE موقي ،MacOS ةزهجأل Intune MDM ىلإ JAMF نم ليحرتلا ءانثأ
.EAP-TLS ةقداصم ءانثأ ةياهنلا طاقن ةيوه ةعومجم تانييعت ريغيو ةياهنلا طاقن

 يتلا Profiled ىلإ DB_Authorized_Devices ةيوه ةعومجم نم ةرثأتملا ةياهنلا طاقن لقن متي
 طاقن ةلازإ ىلإ يدؤي اذهو ".ةياهنلا ةطقن فذح" ببس دوجو عم CoA ثادحأ ليغشتب موقت

 .ةرثأتملا ةزهجألل ةقداصملل عاطقنا تالاح ببسيو ةيلخادلا ISE تانايب ةدعاق نم ةياهنلا
 ةيكلسلاو ةيكلساللا تاليصوتلا نيب ليدبتلاب ةزهجألا موقت امدنع ةلكشملا ثدحت

 (SAN) عوضوملل ليدبلا مسالل URI لوقح ىلع يوتحت يتلا ةداهشلا سفن مادختساب
.ةريغتملاو ةيئاوشعلا MAC (RCM) ةزيمل GUID ةئيه ىلع ISE اهرسفي يتلاو

ةئيبلا

Cisco Identity Services Engine (ISE)، 3.2 رادصإلا •

EAP-TLS ةقداصم مادختساب MacOS ليغشتلا ماظن ةياهن طاقن •

ةزهجألا تافرعم ىلع يوتحت يتلا SAN URI لوقح عم ةداهشلا ىلإ ةدنتسملا ةقداصملا •

ةيكلسلاو ةيكلساللا ةكبشلا تاليصوت نيب ةزهجألا ليدبت •

Microsoft Intune ىلإ JAMF نم MDM ليحرت •

ISE 3.2 يف ايضارتفا نكمي RCM (Random and Changing MAC) ةمس •

ةصصخم تامس تاذ REST تاقيبطت ةجمرب ةهجاو ربع ةرادملا ةياهنلا طاقن •



رارق

 ىلإ ادانتسا ةياهنلا طاقن تالجس جمدت يتلاو ،ISE 3.2 يف RCM ةزيم وه ةلكشملا ببس
.ةقدلل نارايخ رفوتي .ةداهشلل SAN URI لوقح

(رذحلا عم نسحتسم) RCM ةزيم ليطعت :1 رايخلا

ISE لوحمب ةصاخلا (API) تاقيبطتلا ةجمرب ةهجاو ةهجاو ةهجاو ةهجاو ىلإ لوصولا :1 ةوطخلا

.swagger-ui/ طابترالا ىلع رقناو تاقيبطتلا ةجمرب ةهجاو تادادعإ < تادادعإ < ةرادإ ىلإ لقتنا

ةيلاحلا LSD تادادعإ نم ققحتلا :2 ةوطخلا

:يلاحلا نيوكتلا ضرعل GET بلط ذفنو LSD تادادعإ نع ثحبا ،لدبملا ةهجاو يف

 

GET /api/v1/lsd/settings

 

RCM تادادعإ ليدعت :3 ةوطخلا

:RCM ليطعتل هذه بلطلا ةهج عم PUT بلط ذيفنت

 

{ 
  "enableEPO": true, 
  "enableRCM": false 

}

 



نيوكتلا رييغت نم ققحتلا :4 ةوطخلا

.نيكمت ةلاح يف LSD اياقبو RCM ليطعت ديكأتل ىرخأ ةرم GET بلط ذيفنتب مق

ةيصن فيظنت صوصن ذيفنت :5 ةوطخلا

 ليطعت دعب تامسلا تافالتخإ حالصإل اهب ىصوملا يصنلا جمانربلا ةيلمع ليغشتب مق
RCM. ةيلمعلا هذه ءانثأ نكر تالاح يأل ةيساسألا ةينبلا ةبقارم.

 ببستت دق رماوأ وأ تاءارجإ ىلع يوتحت انه ةروكذملا ليصافتلا نأ ودبي .نكمم :ريذحت
 اهمييقت مت دق رماوألا وأ تاءارجإلا نأ نم دكأتلا ىجري .اهذيفنت مت اذإ ريبك ريثأت يف
 ةيصوتلا وأ اهذيفنت لبق لامعألا ةدحو وأ ةطسوتملاو ةريغصلا تاسسؤملا لبق نم

.اهب

ليوختلا جهن ليدعت :2 رايخلا

 (RCM) لوحملا تانايب ةدعاق ةرادإ كولس رابتعالا يف ذخأتل تاسايسلا تاعومجم طبضب مق
 عم ،ةيكلساللاو ةيكلسلا ةقداصملا تاقفدتل لصفنم دامتعا قطنم ءاشنإ لالخ نم

 لاصتالا عون ىلع ءانب ةبسانملا لوصولا تارارق ىقلتت ةجمدملا ةياهنلا طاقن نأ نامض
.اهدحو ةيوهلا ةعومجم ةيوضع نم الدب

SAN ةداهشل URI ةجلاعم

 .GUID تافرعم جارختسال ددحم قطنم مادختساب تاداهشلل SAN URI لوقح ةجلاعمب ISE موقي
 بطشب ISE موقي ،Microsoft Entra فرعم عطاقم ىلع يوتحت يتلا تاداهشلل ةبسنلاب

:regex طمن مادختساب ةرباعلا ةيوهلا عطاقم

 

tag:[a-zA-Z0-9.,-]+:sid:S-[0-9-]+[:,]?

 

:SAN ل URI ةجلاعم ىلع ةلثمأ



-id:Meraki:GUID:6732814292101809:tag:microsoft.com،2022-09-14:sid:S-1-5-21" :لاخدإلا
294279583-2590601415-1333022741-66482"

•

"ID:Meraki:GUID:67328814292101809" :لمع ةسلج يف نزخم •

ببسلا

 ISE يف يضارتفا لكشب اهنيكمت مت يتلا RCM (Random and Changing MAC) ةزيم رسفت
 لصتت امدنع .ةياهنلا ةطقن فيرعتل (GUIDs) ةماع تافرعمك صيخرتلل SAN URI لوقح 3.2

 ،ءاوس دح ىلع ةيكلسلاو ةيكلساللا تاهجاولا ربع ةداهشلا سفن مدختست يتلا ةزهجألا
 متي ،هذه جمدلا ةيلمع ءانثأ .كرتشملا GUID ىلع ءانب ةياهنلا طاقن تالجس جمدي RCM نإف
 لاخدإ فذح متيو ،ةيكلسلا ةياهنلا ةطقن ىلإ ةيكلساللا ةياهنلا ةطقن نم تامسلا ليحرت

MAC فاشكتسأ تايلمع لبق كولسلا اذه ثدحي .ةياهنلا ةطقن تانايب ةدعاق نم يكلساللا 
CoA وأ DHCP مت يتلا ةيوهلا ةعومجم تانييعتو ةصصخملا تامسلا دقف ىلإ يدؤيو 

 تامسب جمدلا ةيلمع ظفتحت ال .REST تاقيبطت ةجمرب ةهجاو ربع لصألا يف اهنيوكت
 ةيوه نييعت ةداعإ ىلإ يدؤي امم ،فيرعتلا تافلم ءاشنإ تاسايس نم اءزج تسيل ةصصخم

.ةيلاتلا ةقداصملا لشف تالاحو ةياهنلا ةطقن

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


