
 ةئراطلا ةقثلا مدع ةلاح - ةيوهلا تامدخ كرحم
 تاطلسو ةيميلعتلا ةداهشلا رذج يف

ةطسوتملا تاداهشلا

تايوتحملا

ضرغلا

 ةيوهلا لصوم) ISE PIC لصومو ةيوهلا تامدخ كرحمب ةقلعتملا تاداشرإلا يلي اميف
 ال .اردوم يف روذجلاو ةطيسولا تاداهشلا تائيهب ةئراطلا تالاحلا يف ةقثلا مدعل (ةيبلسلا

 لكشب ةرثأتملا رذجلاو ةطيسولا تاداهشلا عجارم "ةيوهلا ةمدخ كرحم" نيوكت نمضتي
 ربع اهمادختسإ مدع نامضل ISE نيوكت ةعجارم بجي نكلو ،"هب قوثوملا نزخملا" يف يضارتفا

.تيبثتلا دعب ام نيوكت

***ةيلوؤسملا ءالخإ***

 ةرثأتملا تاداهشلا عجارم دجاوتل ISE نيوكت ةعجارم يف ةدعاسملا وه ةلاقملا هذه نم ضرغلا
 تاثيدحت نم ديزملا بلطتي دقو قيقحتلا ديق لكك ةيوهلا تامدخ كرحم لازي ال .طقف

 راشتسملا" ىلإ ةفاضإلاب ةلاقملا هذه ثيدحت متيس .لبقتسملا يف جماربلا وأ نيوكتلا
 عقوم ىلع دوجوملا "ينمألا

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-emudhra-
info-ScS22A1r.

ماظنلا تاداهش

 مت ةداهش لك ددح ،ماظنلا تاداهش <- تاداهشلا <- ماظنلا <- ةرادإلا ىلإ لوصولل ضرعتسا
[1] .ضرعلا ةقيرط ددحو 1 ىلإ 1 نم دقعلل اهنييعت

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-emudhra-info-ScS22A1r
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-emudhra-info-ScS22A1r


 يمرهلا جردتلا يف ةدوجوم ريغ تاداهشلا رادصإ وأ رثأتملا قدصملا عجرملا نأ نم دكأت
 عجرم ىلإ ةمدخلا كلت ليحرتل تاوطخ ذاختإ يف أدبا ،مادختسالا ديق تناك اذإ .تاداهشلل

.ديدج قدصم

اهب قوثوملا تاداهشلا

 تاداهشلا ةمئاق ةعجارمو ةقوثوملا تاداهشلا <- تاداهشلا <- ماظنلا <- ةرادإلا ىلإ ضارعتسالا
 ةقدصملا عجارملا نم رثكأ وأ دحاو قدصم عجرم ىلع ترثع اذإ .ةتبثملا طسوتملاو رذجلا

 عون لكل يلاتلا ءارجإلا ذختاو "ل هب قوثوم" دومع ظحال ،اهب قوثوملا ةمئاقلا يف ةرثأتملا
[2]:



 نكمي يذلا ديحولا لاخدإلا وه اذه ناك اذإ ،ةمدخ يأل Cisco eMap مدختست ال - Cisco تامدخ
.ةداهشلا فذح

•

 مدع نم ققحت ،AdminAuth وأ/و ةياهنلا طاقن رود بلط مدع نم ققحت - ةيساسألا ةينبلا
ماظنلا تاداهش نمض نيردصملا وأ قدصملا عجرملا نم ةداهش يأ مادختسإ

•

 يتلا ةلسلسلا بلط ةقداصمب موقت ةياهنلا طاقن تناك اذإ امم ققحت - ةياهنلا طاقن
 ،نيردصملا وأ CA مدختست ةياهنلا طاقن تناك اذإ امم دكأتم نكت مل اذإو ،اهقارتخإ مت

 ريراقتلاو تالجسلا ةبقارمو "syslog و ليمعلا ةقداصمل ةقثلا" رايخ ليطعتب مق
 .ليمعلا ةقداصم لشفل ةرشابملا

•

AdminAuth - ةقداصم لقن نكمي ثيح ،كيدل نيلوؤسملل ةديدج تاداهش رادصإب مق 
 ءانثأ رورملا ةملك ىلإ دنتسملا لوخدلا ليجست ىلإ ىرخأ ةرم عيرسلا رايخلا لوؤسم

.ةديدج تاداهش رادصإ

•

NativeIPSec - ةزيم مدختست تنك اذإ IPSec ءالمع ليحرت كيلعف ،ةيلصألا IPSec ىلإ 
CA ديدج

•

ىرخأ تامدخ

 ةرثأتم اهب قوثوم تاداهش يأ فذح ريثأت مدع نامضل ةيلاتلا ةمدخلا تانيوكت ةعجارم بجي
 تامدخلا نيوكت ةداعإ بجي ،مادختسالا ديق تامدخلا هذه تناك اذإ .ماظنلا ةفيظو ىلع

.اهب قوثوملا تاداهشلا فذح لبق ةديدج تاداهش مادختسال

LDAP

 لك تحت .LDAP <- ةيجراخلا ةيوهلا رداصم <- ةيوهلا ةرادإ <- ةرادإلا ىلإ لوصولل ضارعتسالا
 نم ققحتف ةنمآلا ةقداصملا نيكمت مت اذإ ،لاصتالا بيوبتلا ةمالع ىلع رقنا ،LDAP لاخدإ

Issuer CA for ISE Certificates". [3]"و "LDAP Server Root CA" تادادعإل ةلسلسلا

SYSLOG



 لك ضرعا ،دعب نع ليجستلا فادهأ <- ليجستلا <- ماظنلا <- ةرادإلا ىلإ لوصولل ضرعتسا
 ىدحإ تناك اذإ ،اهنيوكت مت يتلا اهب قوثوملا رذجلا ةداهشل هنيوكت مت نمآ syslog مداخ

 رادصإ دعأو SYSLOG مداخ ىلع ةلسلسلا نم ققحتف ،مادختسالا ديق ةرثأتملا CA تاداهش
[4] .رمألا مزل اذإ هيف ةقثلاو ديدج رذج

RADIUS DTLS

 <- ةرادإلا تحت ةكبش زاهج لك نمض ايرايتخإ "ISE ل ISE تاداهش ردصم" نييعت نكمملا نم
 يتلا ليمعلا ةداهش ديدحتل طقف دادعإلا اذه مدختسي .ةكبشلا ةزهجأ <- ةكبشلا دراوم

 يف ةداهشلا ضرع متيس .DTLS ل هنيوكت مت ةكبش زاهج ىلإ CoA رادصإل ISE اهمدختسيس
 زاهج لكل الإ دادعإلا اذه نم ققحتلا مزلي ال ثيحب ةدقعلل ISE يف "ماظنلا تاداهش" ةحفص

.ISE ةدقعل eHandhra تاداهش ىدحإ نم ةداهش رادصإ رادصإ ةلاح يف ةكبشلا ىلع نيوكت

 ISE يف تاداهشلا ةرادإ [1]

ةقوثوملا ISE ةداهش تادادعإ [2]

 ISE Secure LDAP ةئيهت [3]

 نمآلا Syslog ل دعب نع ليجستلا فده نيوكت [4]

https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#concept_8B6D9760C14344EC972B2DD81876328B
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#concept_8B6D9760C14344EC972B2DD81876328B
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#ID1197
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#ID1197
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#ID1197
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#task_888473DB68DA4FD1AB630C851C2DB4DA
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#task_888473DB68DA4FD1AB630C851C2DB4DA
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#ID573
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#ID573
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#ID573


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


