
 لوخد ليجست لشف ءاطخأ فاشكتسأ
 ةقداصم تلشف؛“ اهحالصإو مدختسملا

 هنأل ارظن Active Directory لباقم مدختسملا
؛”مدختسملا باسح نيمأت مت

تايوتحملا
ةلأسم

ةئيبلا

رارق

ببسلا

ةلصلا يذ ىوتحملا

ةلأسم •
ةئيبلا •

رارق •
ببسلا •

ةلصلا يذ ىوتحملا •

ةلأسم

 Active باسح نيمأت ةبتع مدختسملا زواجتي امدنع أطخلا اذه ءاشنإب Active Directory موقي
Directory مداخ ىلع Windows تارم ةدع ةحيحص ريغ رورم ةملك لاخدإب:

 

“24408 User authentication against Active Directory failed since user has entered the wrong password”

 

ةئيبلا

Cisco Identity Services Engine (ISE)، ثدحألا تارادصإلاو 3.2.0 رادصإلا •

مدختسملا ةقداصمل Active Directory لماكت •



ةيكلساللاو ةيكلسلا ةقداصملا تائيب نم الك •

(NADs) ةكبشلا ىلإ لوصولا ةزهجأ عم RADIUS ىلع ةمئاق ةقداصم •

رارق

 : ISE رشن ىلع "Active Directory مدختسم نيمأت عنم" ةزيم نيكمت :1 ةوطخلا
 

 باسح لفق عنمل Active Directory ىلإ مدختسملا ةقداصم لاسرإ نع ةزيملا هذه فقوتتس
 ةحيحصلا ريغ رورملا ةملك تالواحمل هب حومسملا ىصقألا دحلا نيوكت لالخ نم مدختسملا

 لبق AD يف (BadPwdCount ةمس) يلاحلا ةحيحصلا ريغ رورملا تاملك ددع عم دحلا اذه ةنراقمو
 .ةقداصم بلط لاسرإ

 

.ISE رادصإلاب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس .1

 ،AD لاجم ددح .Active Directory < ةيجراخلا ةيوهلا رداصم < ةيوهلا ةرادإ < ةرادإلا ىلإ لقتنا .2
 .ةزيملا نيكمت ديرت

 

 .ةمدقتم تادادعإ بيوبتلا ةمالع ىلإ لقتنا .3



 ةقداصملا ةيامح نيكمتل عبرملا ددح ،Active Directory مدختسم نيمأت عنم مسق يف .4
 .ةلشافلا

.اهب حومسملا ةحيحصلا ريغ رورملا ةملك تالواحم ددعل ىصقألا دحلا لخدأ .5

 يتلا ةحيحصلا ريغ رورملا ةملك تالواحمل ىصقألا دحلا نم لقأ مقرلا اذه نوكي نأ بجي
.Active Directory يف badPwdCount ةمسل ةميقك اهنيوكت مت

•

 ةقداصملا لاصتا عونل اقفو Both وأ Wireless وأ Wired رايتخالا ةناخ نيكمت نم دكأت
.كب صاخلا

•

 .ظفح قوف رقنا .6
 

 نييعت ةداعإ متي ىتح مدختسملا ةقداصم تابلط ضفر يف ISE رمتسيس :ةظحالم
.رفص ىلإ Active Directory ل BadPwdCount ةمسلا

ببسلا

 :بابسألل لصحي نكمم هدو



.ةياهنلا ةطقن ىلع ةقداصملا ءارجإ ءانثأ ةحيحص ريغ رورم ةملك مدختسملا لخدي ·

 ةيكلساللا ةياهنلا ةطقن يف AD تاغوسم ثيدحت ىسنيو AD تاغوسم مدختسملا ريغي ·
.EAP-PEAP ةقداصم يدؤت يتلاو هب ةصاخلا

ةلصلا يذ ىوتحملا

Active Directory باسحل رورملا ةملك تالواحمل ىصقألا دحلا نيوكت •

https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#task_fk3_zwc_xpb
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#task_fk3_zwc_xpb


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


