
 اهحالصإو ISE هيبنت ءاطخأ فاشكتسأ
 NAD =مداخلا :Profiler SNMP بلط لشف؛“

Address= ؛”بلطلا ةلهم ءاهتنا=أطخلا ةلاسر

تايوتحملا
ةلأسم

ةئيبلا

رارق

.نيررضتملا صاخشألا ديدحت :1 ةوطخلا

 ليمعلاو ةكبشلا ىلإ لوصولا زاهج ىلع SNMP لوكوتورب ليغشت نم دكأت :2 ةوطخلا
رثأتملا

 وأ SNMP عمتجم ةلسلسو SNMP رادصإ رورم ةملك قباطت نم دكأت :3 ةوطخلا
ءاوس دح ىلع ISE يفو NAD ىلع ،SNMP ةيصوصخلا لوكوتورب/ةقداصم

 ISE PSN نيب (161،162) ةبولطملا UDP ذفانمو لوصولا ةيناكمإ نم ققحتلا :4 ةوطخلا
NAD ليمعو

ببسلا

ةلصلا يذ ىوتحملا

ةلأسم •
ةئيبلا •

رارق •
.نيررضتملا صاخشألا ديدحت :1 ةوطخلا •

 ةكبشلا ىلإ لوصولا زاهج ىلع SNMP لوكوتورب ليغشت نم دكأت :2 ةوطخلا
رثأتملا ليمعلاو

•

 وأ SNMP عمتجم ةلسلسو SNMP رادصإ رورم ةملك قباطت نم دكأت :3 ةوطخلا
ءاوس دح ىلع ISE يفو NAD ىلع ،SNMP ةيصوصخلا لوكوتورب/ةقداصم

•

 ISE نيب (161،162) ةبولطملا UDP ذفانمو لوصولا ةيناكمإ نم ققحتلا :4 ةوطخلا
PSN ليمعو NAD

•

ببسلا •
ةلصلا يذ ىوتحملا •

ةلأسم

 :اذه SNMP فيرعت تافلم ئشنم أطخ ىرت ،ISE يف تاهيبنتلا ةعجارم ءانثأ

 

“Profiler SNMP Request Failure: Server= <NAD DEVICE Name> NAD Address=<x.x.x.x> Error Message=Request timed out”



 

ةئيبلا

Cisco Identity Services Engine (ISE)، ثدحألا تارادصإلاو 3.0.0 رادصإلا •

ISE Profile ةمدخ نيكمت مت •

SNMP لاصتال اهنيوكت مت يتلا (NADs) ةكبشلا ىلإ لوصولا ةزهجأ •

رارق

.نيررضتملا صاخشألا ديدحت :1 ةوطخلا

 .1تاهيبنتلا < تامولعملا ةحول ىلإ لقتنا

 .IP.2 وأ رثأتملا NAD زاهجلا مسا ظحالو هيبنتلا ليصافت نم ققحت

 "NAD Address" لقح ىلإ ةراشإلا لالخ نم NAD Client ب صاخلا IP ناونع ديدحت كنكمي
 ."Profiler SNMP Request Failure" أطخ ةلاسر لخاد

 

3. 

 ةكبشلا ىلإ لوصولا زاهج ىلع SNMP لوكوتورب ليغشت نم دكأت :2 ةوطخلا
رثأتملا ليمعلاو

 رمألا اذه ليغشتب مقو NAD ليمعب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا ليجستب مق
.SNMP ةزيم نيكمت نم ققحتلل

 

show running-config | include snmp

 

 
 :SNMP v3 لاثم



 :SNMP v2c لاثم

 وأ SNMP عمتجم ةلسلسو SNMP رادصإ رورم ةملك قباطت نم دكأت :3 ةوطخلا
ءاوس دح ىلع ISE يفو NAD ىلع ،SNMP ةيصوصخلا لوكوتورب/ةقداصم

 
 :تاوطخلا مادختساب SNMP v2c نيوكت نم ققحت

 show" رمألا ليغشتب مقو NAD ليمعل (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا ليجستب مق
  ."SNMP عمتجم

 

 :لوحملا جرخ

1. 

 .2.ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ ىلإ لقتنا :ISE ىلع

 عم SNMP رادصإو SNMP عمتجم ةلسلس قباطت نامضل فرعملاو لاخدإلا ريرحتب مق
."show snmp عمتجم" نم جارخإلا

3. 

ISE SNMP v2c:



 دامتعالا تانايب ءاقب نامضل .SNMP v3 ةيصوصخ/ةقداصم رورم تاملك ةعنقأب لوحملا موقي
: تاوطخلا مادختساب اهلاخدإ ةداعإب مق ،ةقيقد هذه

 .ISE.1 ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس

 .2.ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ ىلإ لقتنا

 ةملك يف "show قوف رقنلاب .SNMP تادادعإ ىلإ لقتناو ددحملا NAD لاخدإلا ريرحتب مق
 .هب ةصاخلا رورملا ةملك نع فشكلا كنكمي .ةيصوصخلا رورم ةملكو ةقداصملا رورم

 

3. 



 .CLI.4 حاتفملا لخاد ةعرس سايقم لجس

.configure terminal رمألا ليغشتب مق •

 .لوحملا ىلع SNMP v3 دامتعا تانايب ثيدحتل رمألا اذه ليغشتب مق ،كلذ دعب
 

•

  : لوحملا رمأ

 

snmp-server user <username> <groupname> v3 auth sha <auth-password> priv aes 128 <priv-password>

 

 
:لاثم

 

snmp-server user test snmpgroup v3 auth sha test@123 priv aes 128 test@123

 

 نيب (161،162) ةبولطملا UDP ذفانمو لوصولا ةيناكمإ نم ققحتلا :4 ةوطخلا
ISE PSN ليمعو NAD



 .NAD.1 ليمع ىلإ اهيلع Profiler نيكمت مت يتلا PSN ةدقع نم لاصتا رابتخإ ءارجإب مق

 .PSN.2 ةدقع ىلإ NAD ليمع نم لاصتا رابتخإ ءارجإب مق

.NAD و PSN ةدقع نيب ةحوتفم 162 و 161 ذفانملا نأ نم دكأت

 نيكمت مت يتلا ةدقعلا ىلإ NAD ليمع نم Telnet جمانرب مادختساب رابتخالاب مق
Profiler 162 و 161 ذفانملا حتف ديكأتل اهيلع. 

 

 

telnet <ISE IP-address> 161 
telnet <ISE IP-address> 162

 

•

3. 

ببسلا

 ىلإ لوصولا زاهج نع مالعتسالا يف ISE لشفي امدنع SNMP بلط لشف هيبنت ثدحي
 عمتجم لسالسب قلعتملا نيوكتلا قباطت مدع ببسب اذه ثدحي ام ةداعو .حاجنب ةكبشلا

SNMP دامتعا تانايب وأ تارادصإلا وأ v3 لكاشم عنمت ،كلذ ىلإ ةفاضإلاب .نيزاهجلا نيب 
 SNMP مداخ تانيوكت وأ 162 وأ UDP 161 ذفانم عنمت يتلا ةيامحلا ناردج لثم ةكبشلا

.حجانلا لاصتالا رركتم لكشب NAD ىلع ةدوقفملا

ةلصلا يذ ىوتحملا

ةكبشلا ىلع ةبولطملا FQDN و ISE ذفانمب حامسلا

ISE طيمنت ميمصت ليلد

(SNMP) طيسبلا ةكبشلا ةرادإ لوكوتوربب ةصاخلا عمتجملا لسالس نيوكت

https://www.cisco.com/c/en/us/td/docs/security/ise/3-1/install_guide/b_ise_InstallationGuide31/b_ise_InstallationGuide31_chapter_7.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-1/install_guide/b_ise_InstallationGuide31/b_ise_InstallationGuide31_chapter_7.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-1/install_guide/b_ise_InstallationGuide31/b_ise_InstallationGuide31_chapter_7.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-1/install_guide/b_ise_InstallationGuide31/b_ise_InstallationGuide31_chapter_7.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-1/install_guide/b_ise_InstallationGuide31/b_ise_InstallationGuide31_chapter_7.html
https://community.cisco.com/t5/security-knowledge-base/ise-profiling-design-guide/ta-p/3739456
https://community.cisco.com/t5/security-knowledge-base/ise-profiling-design-guide/ta-p/3739456
https://www.cisco.com/c/ar_ae/support/docs/ip/simple-network-management-protocol-snmp/7282-12.html
https://www.cisco.com/c/ar_ae/support/docs/ip/simple-network-management-protocol-snmp/7282-12.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


