
 ةدحو فاشتكا ةيلمع ءاطخأ فاشكتسأ
 فاشتكا ةيلمع؛ ؛ Cisco ISE لاجملاب مكحتلا

 ةمدخ ىلإ مامضنالا ءانثأ لاجملاب مكحتلا ةدحو
Active Directory

تايوتحملا

ةلأسم

 لشفو (DCs) لاجملا يف مكحتلا تادحو فاشتكا Cisco نم (ISE) ةيوهلا تامدخ كرحم ىلع رذعتي
.ISE Active Directory (AD) ةمدخ ىلإ مامضنالا

ةئيبلا

ثدحألا تارادصإلاو x.3 رادصإلا - Cisco (ISE) نم ةيوهلا تامدخ كرحم •

Microsoft Active Directory (AD) - 2016 ىلعأو •

UDP/TCP 53 - (DNS) لاجملا مسا ماظن •

 مت اذإ TCP 636 لوكوتورب ؛TCP 389 - (LDAP) ليلدلل لوصولل فيفخلا لوكوتوربلا
(LDAPs) نمآلا LDAP لوكوتورب مادختسإ

•

UDP 389 - لصتملا ريغ (CLDAP) ليلدلل لوصولل فيفخلا لوكوتوربلا •

رارق

 ديدحتل ةددعتم ريياعم مدختسيو ،AD ىلإ مامضنالا ةيلمع ءانثأ Cisco ISE DCs فشتكي
DC هرايتخإ متيس يذلا.



:DNS فاشتكا

 تاجولاتكلاو ةرفوتملا DCs فاشتكال DNS (SRV) ةمدخ لجس تامالعتسا ISE مدختسي
 تادحو ةمئاق عاجرإب DNS مداخ موقي .(KDCs) حيتافملا عيزوت زكرمو (GCs) ةيمومعلا

ةرفوتملا KDCs و GC و DC لاجملاب مكحتلا

•

 غالبإلاو AD ىلإ مامضنالا ةيلمع ةعباتم هنكمي الف ،تامولعملا هذه ISE ملتسي مل اذإ
.DNS ب قلعتم أطخ نع

•

: مادختساب AD SRV تالجس نم ققحت ،ISE (CLI) رماوأ رطس ةهجاو نم

 

nslookup

 

•

:لاثم

 

nslookup ldap.tcp.example.com querytype SRV 
 

nslookup kerberos.tcp.example.com querytype SRV  
 

nslookup ldap.tcp.dc._msdcs.example.com querytype SRV

 

•

 فيضم مسا نأ نم ققحت مث .ةحلاص DC تافيضم ءامسأ تامالعتسالا عجرت نأ بجي
DC ناونع ىلإ هلح مت دق هعاجرإ مت يذلا IP حيحصلا:

 

nslookup dc01.example.com

 

•

 مداوخلا ةمئاق نيوكتلا ليغشتب موقي يذلا ISE يف هنيوكت مت يذلا DNS مداخ عجري
.ةرفوتملا

•

رمألا اذه ليغشت لالخ نم كيدل ISE DNS مداخ نيوكت نم ققحت

 

show running-config

 

•



 وأ AD ىلإ مامضنالا ذيفنت ءانثأ ISE ىلع ةمزحلا طاقتلا مدختسأ ،CLDAP ل ةبسنلاب
.بسانملا AD صيخشت ليغشت

•

:نم ققحتلاو DC و ISE نيب تانايبلا رورم ةكرح طاقتلا ،لاثملا ليبس ىلع

 

ISE → DC01 : UDP/389  CLDAP Request  
DC01 → ISE : UDP/389  CLDAP Response 

 

•

 ماق اذإ .اهيلإ لوصولا نكمي (DC) لوصولا يف مكحت ةدحو لك نم ةباجتسالا يقلت بجي
ISE بلط لاسرإب CLDAP رادج دعاوق نم ققحتف ،ةباجتسإ يأ ىقلتي ال هنكلو 
.DC و ISE نيب UDP 389 لاصتاو هيجوتلاو لوصولا يف مكحتلا ةمئاق/ةيامحلا

•

عقوملا فيرعت

 هليضفتو Active Directory عقوم سفن يف DCs ديدحتل CLDAP تامولعم ISE مدختسي
.نكمأ املك

•

 نأ نم اضيأ ققحت .حيحصلا AD عقوم ىلإ يمتنت ISE ةيعرفلا ةكبشلا نأ نم ققحت
DCs عقوم سفن ىلإ يمتنت ةعقوتملا AD.

•

لاصتالا ةبقارم



.DC لاجملاب مكحتلا ةدحو رفوت ةبقارمل يرود لكشب ISE CLDAP مدختسي •

 نيب ةرخأتملا CLDAP تاباجتسا وأ ةمزحلا نادقف وأ عطقتملا UDP 389 لاصتا نم ققحت
ISE و DCs مزحلا طاقتلا مادختساب.

•

 مدع ةلاح يف .ريذحت ءاشنإب ةيناث 2.5 نم رثكأ قرغتست يتلا CLDAP ةباجتسإ موقت
.AD مامضنا لشفي ،(DC) لوصولا يف مكحتلا ةدحو ةباجتسإ

•

ببسلا

.DC فاشتكا ISE ىلع رذعتي •

.ةبولطملا AD تالجس عاجرإب DNS موقي ال •

.ةفشتكملا DC تادحو ىلإ لوصولا ISE ىلع رذعتي •

.CLDAP تابلطل (DC) لاجملاب مكحتلا تادحو بيجتست ال •

.حيحص ريغ AD عقوم نييعتب ISE ةيعرفلا ةكبشلا موقت •

.LDAP لاصتا ددحملا DC لبقي ال •

ةلصلا يذ ىوتحملا

Identity Service Engine (ISE) لماكت ليلدو Active Directory •
Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/215233-identity-service-engine-ise-and-active.html#toc-hId-260492588
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/215233-identity-service-engine-ise-and-active.html#toc-hId-260492588
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/215233-identity-service-engine-ise-and-active.html#toc-hId-260492588
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


