
 ال ISE ل ينورتكلإلا ديربلا هيبنت تامالعإ
جمانربلا ةيقرت دعب لمعت

تايوتحملا

ةلأسم

 ىلإ Cisco نم ةيوهلا تامدخ كرحمل ينورتكلإلا ديربلا هيبنت تامالعإ ميلست متي ال
 هيبنتلا ثادحأ نكلو ،ISE لخاد SMTP رابتخإ ةفيظو حجنت .مهنيوكت مت نيذلا نيملتسملا

 ةلكشملا هذه تأدب .اهلاسرإ متيس يتلا ينورتكلإلا ديربلا تامالعإ لغشت ال ةيلعفلا
 Patch 3.4 قيبطت دعب ىتح ترمتساو ،Patch 3 3.4 ىلإ 3.2 رادصإلا ISE نم ةيقرتلا دعب ثدحت
 قيبطت دعب ةرشابم ةزيجو ةرتفل هيبنتلاب ةصاخلا ينورتكلإلا ديربلا لئاسر تلمع .5

Patch 5 ينورتكلإلا ديربلا تامالعإ نيكمت ةداعإ مت امدنع ىرخأ ةرم لمعلا نع تفقوت اهنكلو 
.توصلا ىوتسم عافترإ ببسب اتقؤم اهليطعت دعب

ةئيبلا

Cisco Identity Services Engine (ISE)، 3.4 رادصإلا Patch 5 •

 اهحالصإو ءاطخألا فاشكتساو ةبقارم دقع 2 و (PSN) ةسايس ةمدخ دقع 6 عم ISE رشن
(MNt) ةسايس ةرادإ ةدقع 2 و (PANs)

•

COR089ISE-MnT02 (IP: 172.29.134.2 ) :ةيساسألا MnT ةدقع •

SMTP: smtp1.us.parker.corp مداخ •

3.2 رادصإلا ،ISE ىلع قباسلا لمعلا نيوكت •

ربوتكأ يف Patch 3 نم 3.4 رادصإلا ىلإ 3.2 رادصإلا نم ةيقرتلا دعب ةلكشملا تأدب •

رارق

 صيخشتلا تاوطخ عبتا ،اهحالصإو ينورتكلإلا ديربلا ربع ISE مالعإ مالعإ ءاطخأ فاشكتسال



.ةيلاتلا ماسقألا يف ةحضوملا لحلاو

رابتخالا فئاظوو SMTP نيوكت نم ققحتلا :1 ةوطخلا

:ينورتكلإلا ديربلا مداخ نيوكت نم ققحتو ISE لخاد SMTP رابتخإ حاجن نم دكأت

 (GUI) ةيموسرلا مدختسملا ةهجاو يف SMTP مداخ < تادادعإلا < ماظنلا < ةرادإلا ىلإ لقتنا .1
.ISE رايعم عم ةقفاوتملا

 TLS/STARTTLS نيوكتو ذفنملاو مداخلا ناونع كلذ يف امب SMTP تادادعإ عيمج نم ققحت .2
.ةقداصملا تادادعإو

.(ديربلا ةرابع) SMTP مداخب صاخلا FQDN وأ IP ناونع ةحص نم دكأت

 نمآلا لاسرإلا نيكمت مت اذإ .25 ذفنملا وه يضارتفالا :SMTP ذفنم نم ققحت
(TLS/STARTTLS)، ديربلا مداخ ىلع حوتفملا ذفنملا حيرص لكشب قباطي نأ بجي 

.(587 ذفنملا لثم) ينورتكلإلا

•

•

.ةجمدملا رابتخالا ةفيظو مادختساب SMTP لاصتا ربتخا .3

 ديربلا لئاسر تناك اذإ ام ديكأتل ينورتكلإلا ديربلا مداخ يلوؤسم عم قيسنتلا .4
.ال مأ مداخلا ىوتسم ىلع اهيقلت متي رابتخالل ينورتكلإلا

ةيساسألا MNt ةدقع ىلع ءاطخألا حيحصت ليجست نيكمت :2 ةوطخلا

 عم يجراخ لاصتا أطخ وأ يلخاد لغشم حاجن يه ةلكشملا تناك اذإ ام لزعل رذجلا لوصولا مدختسأ
:مداخلا

 

tail -F /opt/CSCOcpm/logs/ise-psc.log 
2026-06-02 14:51:54,851 WARN  [MnT-AlarmWorkerMail-Threadpool-0][[]] cisco.mnt.common.alarms.AlarmWorker -:::::- toEmail : Sending to : erika@example.com 
2026-06-02 14:51:54,851 INFO  [MnT-AlarmWorkerMail-Threadpool-0][[]] cisco.mnt.common.alarms.AlarmWorker -:::::- toEmail : Sending to : erika@example.com 
2026-06-02 14:51:54,853 ERROR [MnT-AlarmWorkerMail-Threadpool-0][[]] cisco.mnt.common.alarms.AlarmWorker -:::::- Couldn't connect to host, port: 10.122.141.218, 25; timeout 60000

 

 ربع ةبقارملا ىلع رداق ريغ تنك وأ اهحالصإو ءاطخألا فاشكتسأ نم ديزملا رمألا بلطت اذإ
 ميلستو هيبنتلا ءاشنإ تالواحم طاقتلال يليصفتلا ليجستلا نيكمتب مقف ،رذجلا

.ينورتكلإلا ديربلا



:ةيساسألا MnT ةدقع ىلع هذه ءاطخألا حيحصت تانوكم نيكمتب مق

 

cisco-mnt 
cpm-mnt

 

هيبنتلا ثادحأ ءانثأ ةكبشلا رورم ةكرح طاقتلا :3 ةوطخلا

:هيبنتلا ثادحأل SMTP تالاصتإ ءاشنإ لواحي ISE ناك اذإ امم ققحتلل ةمزحلا طاقتلاب مق

 TCP غيرفت < صيخشتلا تاودأ < اهحالصإو ءاطخألا فاشكتسأ < تايلمعلا ىلإ لقتنا .1
.ةيساسألا MnT ةدقع ىلع

.SMTP مداخب لاصتالل ةمدختسملا ةكبشلا ةهجاو ددح .2

.ةمزحلا طاقتلا ءدب .3

:نم لك ذيفنتب مق ،طاقتلالا ءانثأ .4

.(ةديج اهنوكب ةفورعملا SMTP ةسلج طاقتلال) ISE نم SMTP رابتخإ ليغشتب مق •

.هراظتنا وأ يلعف هيبنت ثدح ءاشنإب مق •

.ليلحتلل PCAP فلم ليزنتو طاقتلالا فاقيإب مق .5

هيبنتلا ءاشنإ ءانثأ تاقيبطتلا تالجس ةبقارم :4 ةوطخلا

.ينورتكلإلا ديربلا لاسرإ تالواحم ديدحتل ISE قيبطت تالجس ةبقارم

:هيبنت ءاشنإ ءانثأ ةيساسألا MnT ةدقعل رماوألا رطس ةهجاو ىلع رمألا اذه ليغشتب مق

 

show logging application ise-psc.log tail

 



 ديربلا تامالعإ ليغشت ىلإ جاتحت هيبنت ثادحأ يأل ينمزلا عباطلا ظحالو جارخإلا طقتلا
.ينورتكلإلا

ينورتكلإلا ديربلا مداخ ةرادإ عم قيسنتلا :5 ةوطخلا

.مداخلا بناج نم ةجلاعملا نم ققحتلل ينورتكلإلا ديربلا مداخ يلوؤسم عم لمعلا

:لجأ نم SMTP مداخ تالجس صحفي ينورتكلإلا ديربلا قيرف عد ،هيبنتلا رابتخإ ءانثأ

ةيساسألا MNt ةدقعل IP ناونع نم SMTP تالاصتإ •

اهليجأت ةلاح وأ اهضفر وأ ةلاسرلا لوبق •

لئاسرلا لوبق مدع ةلاح يف ضفر بابسأ وأ أطخ زومر يأ •

ةقدلا ذيفنتو ةطقتلملا تانايبلا ليلحت :6 ةوطخلا

:ديدحتل مداخلا بناج نم تامولعملاو تالجسلاو ةعمجملا مزحلا طاقتلا تايلمع عجار

 يف ةيئرم) هيبنتلاب ةصاخلا ينورتكلإلا ديربلا لئاسر لاسرإ لواحي ISE ناك اذإ ام
.ال مأ (مزحلا طاقتلا

•

.ضفرلل بابسأ يأو مداخلا ةباجتسإ داوكأ •

.هيبنتلا ليغشت تاسلجو ةحجانلا SMTP رابتخإ تاسلج نيب تافالتخالا •

:لثم ةبسانملا لولحلا ذيفنتب مق ،ليلحتلا ىلإ ادانتسا

.نامألا تاسايس وأ SMTP مداخ نيوكت طبض •

.ينورتكلإلا ديربلا ربع ISE مالعإ تادادعإ ليدعت •

.ةقداصملا تاملعم وأ لسرملا ناونع ثيدحت •

ءاطخألا ليجست ليطعت :7 ةوطخلا



 عنمل ءاطخألا حيحصت ليجست تانوكم ليطعتب مق ،اهحالصإو ءاطخألا فاشكتسأ لامكإ دعب
.لجسلا فلم ومن

:ةيساسألا MnT ةدقع ىلع ءاطخألا حيحصت تانوكم ليطعت

 

cisco-mnt (disable) 
cpm-mnt (disable)

 

ببسلا

 ةيساسألا ةبقارملا ةدقع ةجلاعم ةيفيك يف تافالتخالا نم ةلكشملا عبنت نأ نكمي
 رابتخإ فئاظو لباقم هيبنتلا ثادحأل SMTP تاسلجل (MNt) اهحالصإو ءاطخألا فاشكتساو
SMTP. رابتخإ حجني امنيب SMTP، يتلا ةيلعفلا ينورتكلإلا ديربلا تالواحم لشفت دق 

 بناج نم ةيفصتلا وأ ،نيوكتلا قفاوت مدع ببسب هيبنتلا ةطساوب اهليغشت متي
.ثدحألا ISE رادصإ يف ةمدقملا ينورتكلإلا ديربلا لاسرإ ةيلمع يف تارييغتلا وأ ،مداخلا

ةلصلا يذ ىوتحملا

اهحالصإو ءاطخألا فاشكتسأ - Cisco ISE 3.4 ةرادإ ليلد •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/admin_guide/b_ise_admin_3_4/b_ISE_admin_troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/admin_guide/b_ise_admin_3_4/b_ISE_admin_troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/admin_guide/b_ise_admin_3_4/b_ISE_admin_troubleshooting.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


