
 ISE SFTP حاتفم ةقداصم ةلهم ءاهتنا أطخ
RSA

تايوتحملا

ةلأسم

 ةدحاو ISE ةدقع ىلع حاجنب RSA حاتفم ةقداصمب هنيوكت مت يذلا SFTP عدوتسم لمعي
(ISE1) ةدقع ىلع لشفي هنكلو ISE ىرخأ (ISE2) لغشت ISE 3. 4. متي ،ةلشافلا ةدقعلا ىلع 
 ماعلا حاتفملا ةقداصم يهتنت ال نكلو ،مداخلا ةحص نم ققحتلاو SSH ةحفاصم لامكإ حاجنب

.أطخلا ةلاسر !ةلهملا :SFTP_SELECT أطخ مادختساب SFTP ةسلج ةلهم يهتنتو

 ISE ةدقع ىلع show repository sftp رمألا مادختساب SFTP عدوتسم تايوتحم درس ةلواحم دنع
:اذه ءاطخألا لسلست ثدحي ،ةرثأتملا

 

device/admin# show repository SFTP 
6 [4005534]:[info] transfer: cars_xfer.c[333] [system]: sftp dir of repository SFTP requested 

6 [4005534]:[info] transfer: cars_xfer_util.c[2654] [system]: Server validation successful 10.50.60.200 
7 [4005534]:[debug] transfer: sftp_handler.c[1295] [system]: Running sftp command: 10.50.60.200 will.king *** /users/will.king/ise/ ls -l /users/will.king/ise/ 
6 [4005534]:[info] transfer: sftp_handler.c[695] [system]: DEBUG: local user: admin UID: 0 sftp_run_parent FD: 7 remote host: 10.50.60.200 remote user: will.king command: ls -l /users/will.king/ise/ 

7 [4005534]:[debug] transfer: sftp_handler.c[705] [system]: fd is:7 
7 [4005535]:[debug] transfer: sftp_handler.c[327] [system]: Executing SFTP command: 0 admin /usr/bin/sftp -oIdentityFile=/home/admin/.ssh/id_rsa -oUserKnownHostsFile=/home/admin/.ssh/known_hosts -oPasswordAuthentication=no will.king@10.50.60.200 

3 [4005534]:[error] transfer: sftp_handler.c[417] [system]: sftp_select Error: timeout! 
7 [4005534]:[debug] transfer: sftp_handler.c[1136] [system]: sftp parent status -999 

% Failure occurred during request

 

 لثم ةيويحلا ISE فئاظول ةرثأتملا ISE ةدقع نم SFTP عدوتسم مادختسإ عنم ىلإ يدؤي اذهو
.يطايتحالا خسنلا تايلمع

ةئيبلا

Cisco Identity Services Engine (ISE)، 3.4.0 رادصإلا •

(ISE2 و ISE1) لقألا ىلع نيتدقع عم دقعلا ددعتم ISE رشن •



RSA حاتفم ةقداصمب نوكملا SFTP عدوتسم •

 صاخلا RSA حاتفم مادختساب SSH حيتافم ىلإ ةدنتسملا ةقداصملا
(/home/admin/.ssh/id_rsa)

•

SFTP مداخ ىلإ لوصولا نكمي •

(oPasswordAuthentication=no-) رورملا ةملك ةقداصم ليطعت مت •

رارق

 ةلكشملا ديعصت مت .يسدنهلا قيرفلا لبق نم ةيضقلا هذه يف قيقحتلا ايلاح يرجيو
.ةرثأتملا ISE ةدقع ىلع SFTP ليطعتل يساسألا ببسلا ديدحتل رذجلا لجس ليلحتل

 اهحالصإو ءاطخألا فاشكتسأ تاوطخ ذيفنتب مق ،ءاطخألا حيحصت جارخإ ىلإ ادانتسا
.ةيفاضإ تامولعم عمجل ةيلاتلا ماسقألا يف ةحضوملا

دقعلا نيب SFTP عدوتسم نيوكت قسانت نم ققحتلا :1 ةوطخلا

.ناقباطتم امهنأ نم دكأتلل ISE يتدقع الك ىلع SFTP عدوتسم نيوكت نراق

هتيكلمو SSH حاتفم فلم تانوذأ نم ققحت :2 ةوطخلا

 ةيكلملاو تانوذألا هيدل (home/admin/.ssh/id_rsa/) صاخلا SSH حاتفم فلم نأ نم ققحت
.ةرثأتملا ةدقعلا ىلع ةحيحصلا

ةكبشلا لاصتا رابتخإ :3 ةوطخلا

 دجوت ال هنأو 22 ذفنملا ىلع SFTP مداخ ىلإ لوصولا ةرثأتملا ISE ةدقعل نكمي هنأ نم دكأت
.ةكبشلا ىوتسم ىلع رظح لكاشم



يفاضإلا ءاطخألا حيحصت نيكمت :4 ةوطخلا

 ةيليصفت تامولعم طاقتلال يعانطصإلا SSH/SFTP ءاطخأ حيحصت نم ديزملا نيكمتب مق
.ةقداصملا لشف لوح

:ةرثأتملا ةدقعلاب ةصاخلا (CLI) رماوألا رطس ةهجاو نم

:رماوألا مادختساب هذه ءاطخألا حيحصت تايلمع نيكمتب مق -.1

debug copy 7 •

debug transfer 7 •

 نم ديزم طاقتلا نم ءاطخألا حيحصت نيكمت دعب show repository xxxxx رمألا مدختسأ -.2
.تامولعملا

SSH حيتافم تامصب ةنراقم :5 ةوطخلا

 همادختسإ متي يذلا صاخلا حاتفملا عم SFTP مداخ ىلع ماعلا SSH حاتفم قباطت نم ققحت
.ةرثأتملا ISE ةدقع ةطساوب

 ىلع RSA حاتفم ءاشنإل ةمدختسملا ةحيحصلا رورملا ةرابع فيرعتب ةلكشملا لح مت
 دامتعالا تانايب عم ةاذاحملل عدوتسملا تادادعإ نيوكت ةداعإو ةدقعلا نيتماعد نيب ةحسف

.ةحلاصلا

تقؤم ليدب لح

 ssh-keygen -y -f /home/admin/.ssh/id_rsa مادختساب رورملا ةرابع نم ايودي ققحتلاب ىصوي
 حاجنب صاخلا حاتفملا نيمأت ءاغلإ مت يتلا رورملا ةملك ديكأتل (CLI) رماوألا رطس ةهجاو ىلع

.(GUI) ةيموسرلا مدختسملا ةهجاو يف عدوتسملا نيوكت قيبطت ةداعإ لبق

:RSA حاتفم ءاشنإ ةداعإ تاوطخ

.ةرثأتملا ةدقعلاب ةصاخلا (CLI) رماوألا رطس ةهجاو حتف -.1



.crypto key delete rsa رمألا مادختساب ميدقلا RSA حاتفم فذحا -.2

 crypto key رمألا مادختساب ةبولطملا رورملا ةرابع مادختساب ديدج RSA حاتفم ءاشنإب مق -.3
generate rsa password xxxxxxxxxx.

.رثكأ وأ افرح 13 رورملا ةرابع نوكت نأ بجي :ةظحالم

 رمألا مادختساب رخآلا ماظنلا ىلإ هداريتسال ديدجلا RSA يمومعلا حاتفملا ىلع لصحا -.4
show crypto key.

ببسلا

 ةدقعلا ىلع عدوتسملا ةقداصم لشف نأ قيقحتلا ررق .نيوكتلا يف أطخ / مدختسملا أطخ
 ةمدختسملا رورملا ةرابعو ةعقوتملا رورملا ةرابع نيب قباطت مدع ببسب ناك ةيوناثلا
 ريفشت كف نم ريفشتلل يعرفلا ماظنلا اذه عنم .نزخملا صاخلا RSA حاتفم نيمأتل

.SSH ةقداصم يدحت عيقوتل حاجنب حاتفملا

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


