
 مدختسملا ةهجاو ىلإ لوخدلا ليجست لشفي
 مادختساب ISE ةرادإب ةصاخلا (GUI) ةيموسرلا

PingID داحتال زيمملا RADIUS زمر

تايوتحملا

ةلأسم

 دنع Cisco ISE ىلإ (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوؤسملا لوخد ليجست لشفي
 Ping Federate نأ رهظت يتلا مزحلا طاقتلا مغر ،زيمملا RADIUS زمرك PingID داحتإ مادختسإ
 RADIUS ةقداصم تدب نإو ىتح لوخدلا ليجست لشف ثدحي .لوصولا لوبق ةباجتسإ عجري

 ةمزح ليلحت دكؤي .ISE ةهجاو ىلإ يرادإلا لوصولا عنمي امم ،ةكبشلا روظنم نم ةحجان
 ISE ىلإ ةعقوتملا لوصولا لوبق ةباجتسإ لسري PingID (10.32.154.200) مداخ نأ ةكبشلا
.حاجنب لامكإلا يف ةلشاف لازت ال ISE لوؤسم لوخد ليجست ةيلمع نكلو ،(10.2.200.241)

ةئيبلا

Cisco Identity Services Engine (ISE)، 3.3 رادصإلا Patch 7 •

دقع عبرأ نم ةيضارتفالا ةزهجألا رشن •

زيمملا RADIUS زمرل ةقداصمك PingID داحتإ نيوكت مت •

ISE IP: 10.2.200.241 ناونع •

PingID: 10.32.154.200 مداخل IP ناونع •

لوؤسملا ىلإ لوصولا < ةرادإلا تحت لوؤسملا ىلإ لوصولا نيوكت ةعجارم تمت •

رارق

 دقو .حاجنب لوؤسملا لوخد ليجست ةفيظو نكمي ليدب لح قيبطت لالخ نم ةلكشملا لح مت



.ةلكشملا ةجلاعمل ةيلاتلا عورفلا يف ةنيبملا تاوطخلا تذختا

اهليلحتو ةلدألا عمج :1 ةوطخلا

 مداخو ISE نيب RADIUS ةقداصم قفدت ديكأتل اهليلحتو ةمزحلا طاقتلا ةلدأ عيمجت مت
PingID. نأ نم ليلحتلا ققحت Ping Federate حيحص لكشب لوصولا لوبق تاباجتسا لسري.

prrt-server.log نم ليلدلا :2 ةوطخلا

###

prrt-server.log

 

RadiusTokenIDStore,2026-03-27 13:25:04,534,DEBUG,0x7f4942ebb700,cntx=0180887321,sesn=SIT2194/554866250/18339777,CPMSessionID=SIT2194:userauth1710,RadiusTokenIDStore::sendRadiusClientRequestEvent - m_messageAuthenticatorRequiredOnResponse: TRUE.,RadiusTokenIDStore.cpp:934 
RadiusClient,2026-03-27 13:25:04,534,DEBUG,0x7f4942ebb700,cntx=0180887321,sesn=SIT2194/554866250/18339777,CPMSessionID=SIT2194:userauth1710,validateContext: Checking Mandatory Attributes:,RadiusClientHandler.cpp:158 
RadiusClient,2026-03-27 13:25:05,074,DEBUG,0x7f490d6b9700,NIL-CONTEXT,onProcessResponse: Processing Response=[10.32.154.200:1812:],RadiusClientConnection.cpp:232 
RadiusClient,2026-03-27 13:25:05,074,WARN ,0x7f49444c6700,cntx=0180887321,sesn=SIT2194/554866250/18339777,CPMSessionID=SIT2194:userauth1710,onResponseEvent: Message-Authenticator is required on response but is missing. The response is invalid.,RadiusClientHandler.cpp:383

 

###

؟لئاسرلا قدصم وه ام :3 ةوطخلا

 
 لئاسرلا ةلاصأو لماكت نامضل RADIUS مزح يف مدختست نامأ ةمس يه لئاسرلا قداصم

 مادختساب هباسح متي رفشم عيقوت هنإ .RADIUS مداخو ةكبشلا ةزهجأ نيب ةلدابتملا
HMAC-MD5 ةمزح ربع RADIUS ةمسلا هذه دعاست .كرتشم يرس حاتفم مادختساب اهلمكأب 

 تاقفدت نمضتت يتلا كلت ةصاخو ،RADIUS لئاسرل لاحتنالاو بعالتلا دض ةيامحلا ىلع
 .(EAP) عسوتملا ةقداصملا لوكوتورب ةقداصم

ليدبلا لحلا ذيفنت :4 ةوطخلا



 ةيوهلا رداصم / ةيوهلا ةرادإ / ةرادإلا :"ةباجتسالا ىلع بولطملا ةلاسرلا قدصم" ليطعت
 .ةقداصملا ىلإ لقتنا مث ،زيمملا RADIUS زمر مسا ىلع رقنا .زيمملا RADIUS زمر / ةيجراخلا

.ةباجتسالا دنع بولطم لئاسرلا قدصم" ديدحت ءاغلإ

ةحصلا نم ققحتلا رابتخإ :5 ةوطخلا

 ةقد نم ققحتلل لوؤسملا لوخد ليجست تارابتخإ ذيفنت مت ،ليدبلا لحلا قيبطت دعب
 (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولاو ةقداصملا ةحص تارابتخالا هذه تدكأ .حوضولا

.زيمملا RADIUS زمرك PingID داحتإ مادختساب ISE ةرادإب ةصاخلا

ةبقارملا ةرتف :6 ةوطخلا

 رابتخإ ءارجإ مت ،ةرتفلا هذه لالخو .ةيلمعلا رارقتسإ نامضل رارقإو دصر ةرتف ديدحت متو
.لشف تالاح وأ ءاطخأ يأ نع غالبإلا نود لوؤسملا لوخد ليجست

ببسلا

 ببسب ISE ةرادإب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجست لشف ثدح
 PingID فرعمو 7 مقر Cisco ISE 3.3 حيحصت نيب RADIUS لوكوتورب نامأ ذيفنت قباطت مدع

.MFA ةقداصم ءانثأ (يلارديفلا لاصتالا رابتخإ)

:ديدحتلا هجو ىلعو

 مداخ نم لوصولا لوبق ةباجتسإ يف RADIUS لئاسر قدصم ةمس دوجو Cisco ISE تبلطت
RADIUS يجراخلا زيمملا.

•

.لئاسرلا قدصم ةمس نودب لوصولا لوبق تاباجتسا عاجرإب موقي PingID ناك •

 ضفر دقف ،ةباجتسالا ىلع بولطملا دادعإلا لئاسر قدصم نيكمت مت ISE نألو
 بناج ىلع اهسفن ةقداصملا حاجن مغر ،ةحيحص ريغ اهرابتعاب تمصب RADIUS ةباجتسإ

PingID.

•

 راجفنالا ةرئادل ضرعتلا ىدم نم دحلل Cisco ISE نامأ ةيوقت نم اءزج ذافنإلا اذه دعي
(CVE-2024-3596).

•



ةلصلا يذ ىوتحملا

(CVE-2024-3596) راجفنالا رطق فصن لوكوتورب لاحتنا فيفخت •

https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/222287-blast-radius-cve-2024-3596-protocol-sp.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/222287-blast-radius-cve-2024-3596-protocol-sp.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


