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ةمدقملا

 VMware نم vCenter جمانربل Cisco ISE لمعلا لمح لصوم نيوكت ةيفيك دنتسملا اذه حضوي
.ةعومجم ىلإ ةدنتسملا ةئزجتلا ضرفو لمعلا لمح قايس داريتسال



ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco ISE ةرادإ •

VMware نم vCenter جمانرب ةرادإ •

 لدابت لوكوتوربو (SGTs) نامألا ةعومجم تامالع كلذ يف امب ،Cisco TrustSec ميهافم
pxGrid و (SXP) بيقرلا

•

.طورشلا هذه ءافيتسا نم دكأت ،vCenter لمع لمح لاصتا ةفاضإ لبق

Cisco ISE

.رشنلا يف لقألا ىلع ةدحاو ةدقع ىلع pxGrid نيكمت متي •

.رشنلا يف لقألا ىلع ةدحاو ةدقع ىلع SXP نيكمت متي •

VMware vCenter

 تايلمع ذيفنتب لصوملا موقي .طقف ةءارقلا نذإب دوزم vCenter باسح رفوتي
.طقف ةءارقلا

•

 اذه مدختسي .اهداريتسإ متيس يتلا زييمتلا تامالع وأ vCenter تامس فيرعت مت
.لاثمك ليغشتلا ماظن ةمس دنتسملا

•

لاصتالا

 ىلإ Cisco ISE لصي نأ نكمي ثيح ،Cisco ISE ل تباث تنرتنإ لاصتا رفوتي
public.ecr.aws، رادج وأ ليكو مداخ كانه ناك اذإ .لمعلا لمح لصوم ةزيم هبلطتت يذلاو 

 Cisco ISE نيب (TCP 443 ذفنم) HTTPS رورم ةكرحل حمساف ،راسملا يف ةيامح
 لمعي ال لمعلا لمح لصوم نإف ،اذه URL ناونع ىلإ لوصولا رذعت اذإ .اذه URL ناونعو

.عقوتم وه امك

•

 مقف ،ايلحم vCenter رشن متو تنرتنإلا ىلإ لوصولل ليكو مادختسإ مت اذإ
.vCenter ل IP ناونعل ليكو زواجت نيوكتب

•



تاداهشلا

 يذلا IP وأ FQDN ناونع قباطتي نأ بجي ،ةداهشلا ةحص نم ققحتلا مادختسإ ةلاح يف
.vCenter ةياهن ةطقن ةداهشل (SAN) عوضوملل ليدبلا مسالا عم vCenter ل هلاخدإ مت

•

 Cisco ISE تاداهش نزخم ىلإ داريتسالل ةحاتم vCenter رذجلا ةداهشلا نوكت نأ بجي
.اهب قوثوملا

•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Identity Services Engine (ISE)، لصوملا نيوكت تاءارجإل مدختسملا ،3.4 رادصإلا 
هنم ققحتلاو

•

Cisco Identity Services Engine (ISE)، 3.5 رادصإلا Patch 3، ةيؤر ءارجإل مدختسي 
طقف قايسلا

•

VMware vCenter Server 8.0 Update 3 •

 ةيؤر ةيناكمإ يف لمعلا لمح لصومل ةياهنلا طاقن تامولعم ةحول بلطتت :ةظحالم
 طاقتلا مت يلاتلابو ،ثدحأ رادصإ وأ Cisco ISE 3.5 Patch 3 حيحصت قايسلا

 دنتسملا اذه يف ةروصو رخآ ءارجإ لك .رادصإلا كلذ يف مسقلا كلذ يف نيتروصلا
.Cisco ISE 3.4 نم يتأت

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم
 (VM) ةيضارتفالا ةزهجألا ءاشنإ متي .ةيكيمانيدلاب ةثيدحلا تانايبلا زكارم مستتو

 تاسايسل نكمي ال .اهعم اهب ةصاخلا IP نيوانع ريغتت امك ،رارمتساب اهطاقسإو اهلقنو
 ،اذه رييغتلا لدعم ةبكاوم ةيعرفلا تاكبشلا وأ ةتباثلا IP نيوانع ىلع دمتعت يتلا نامألا

.ةيؤرلا ةيناكمإو ذافنإلا نم لك يف تاوجف كرتي امم

 لمعلا لمح تالصومو ةكرتشملا ةسايسلا راطإ لالخ نم ةلكشملا هذه Cisco ISE جلاعيو
 يساسأ ماظن وأ تانايبلا زكرمل نمآ لاصتا ءاشنإب لمعلا لمح لصوم موقي .اهب ةصاخلا

 يف قايسلا اذه عبطيو كانه لمعت يتلا تاقيبطتلا لمع لامحأ قايس دروتسيو تاكبشلل



SGTs كلذ ىلع ءانب ةسايسلا ةباتك نكمي ىتح ةكبشلا يقاب عم ةجيتنلا يف كراشتيو.

 ماظن لثم ،تامسلا نم ةعومجم لالخ نم يضارتفا زاهج لك فصوب لعفلاب vCenter موقي
 ولوؤسم موقي .اهب ةصاخلا ةقاطلا ةلاحو اهب طبتري يتلا ذفانملا ةعومجمو Guest ليغشتلا

VMware لثم فيرعتلا تانايب لمحت ةصصخم تامالع مادختساب فصولا اذه عيسوتب 
 vCenter لمعلا لمح لصوم موقي .لامعألا ةدحو وأ كلاملا وأ تاقيبطتلا ةقبط وأ ةئيبلا

:جئاتن ثالث ققحي نأ هنأش نم اذهو .ءابقرلا نم ةعومجم ىلإ امهليوحتو امهنم الك داريتساب

 ،ههيجوت ةداعإ متت وأ يرهاظلا زاهجلا كرحتي امدنع .لمعلا ءبع ىلإ دنتسي جهنلا
 يف ميسقتلا رمتسي يلاتلابو ،هعم تامسلا وذ ينفلا ينفلا زاهجلا ىقبي

.ةيوديلا تاثيدحتلا ءارجإ نود لمعلا

•

 يتلا تامالعلاو تامسلا Cisco ISE كلهتسي .دوجوملا قايسلا مادختسإ ةداعإ متي
.ديدج فينصت ماظن بلطتي ال كلذل ،لعفلاب VCenter اهب ظفتحي

•

 متي كلذل ،TrustSec نيكمت ةكبش ربع SGTs عيزوت متي .قستم ميسقتلا
.ذيفنت ةطقن لك يف ةسايسلا سفن قيبطت

•

 ليغشتلا ماظن ةمس داريتسإ متي .ربع ليغشتلا ديق ادحاو الاثم دنتسملا اذه مدختسي
 CentOS 4/5 ربتخملا اذه يف أرقت يتلاو ،يضارتفا زاهج لكل اهميدقتب vCenter موقي يتلا
 ةقباطملا لمعلا لامحأ عضو متي ىتح ،IP ناونع طرش عم اهجمد متيو Cisco ISE ىلإ ،(تب 64)

 بسح هذه لمعلا لامحأ ةئزجت كلذ دعب متت .Production_Servers نامأ ةعومجم يف ايئاقلت
 يأ ىلع هسفن ءارجإلا قبطني .ايودي اهعبتت متي يتلا IP نيوانع نم الدب ةعومجملا ةيوضع

.vCenter اهحضفي ةصصخم زييمت ةمالع وأ ىرخأ ةمس

ةيسيئرلا تاحلطصملا

 طقف vCenter نيوكت نكمي ،ببسلا اذهلو .تامالعلا VMware ESXi معدي ال :ةظحالم
.ةلقتسملا ةفيضملا ESXi ةزهجأل نكمي ال .لمعلا ءابعأل لصومك

فيرعتلا ةدم

 ةباتك متت ثيح ،ةعومجم ىلإ ةدنتسملا ةئزجتلل Cisco ةينقت
.IP نيوانع نم الدب تاعومجم دض ةسايسلا

كيسورت

 ساسأك لمعتو ،جاتنإلا لمع لامحأ لثم ،ةعومجم لثمت ةمالع
.ةسايسلا ذيفنتل

 ةمالع) بيقرلا
(نامألا ةعومجم

 ةزهجأ ىلإ SGT ىلإ IP طباور عيزوتل مدختسملا لوكوتوربلا
.ذيفنتلا

SXP (لوكوتورب 
(بيقرلا لدابت

pxGrid و تاسلجلا لثم ،قايسلا ةكراشمل ةمدختسملا Cisco ةصنم



فيرعتلا ةدم

SGT، نيب Cisco ISE ىرخألا ةمظنألاو.

 بحسلاو تانايبلا زكارمب لصتي يذلا Cisco ISE لمع راطإ لمعي
.تالاجملا ربع هتكراشمو ،SGTs يف اهقايس عيبطت ىلع

ةكرتشم ةسايس

 وأ GCP وأ Azure وأ AWS وأ vCenter ب لصتي يذلا Cisco ISE نوكم
ACI لمعلا ءبع قايس دروتسيو.

لمعلا لمح لصوم

ةمدختسملا ةتقؤملا عضاوملا

 ىلع قبطنت يتلا ميقلاب مهلدبتسا .ةتقؤملا عضاوملا يه ةعبرملا ساوقألا يف ميقلا
.كتئيب

فصولا بئان رصنع

.vCenter مداخل لماكلاب لهؤم لاجم مسا [vcenter_FQDN]

.vCenter مداخب صاخلا IP ناونع [vcenter_ip_address]

.vCenter ل طقف ةءارقلل باسح مدختسم مسا [USERNAME]

.vCenter ل طقف ةءارقلل باسح رورم ةملك [رورملا ةملك]

 ةدعاق ةطساوب اهنييعت مت يتلا نامألا ةعومجم ةمالع مسا
.فينصت

[name_بيقرلا]

.vCenter يف يرهاظلا زاهجلا مسا [VM_Name]

UID يف يضارتفا زاهجب صاخلا vCenter. [VM_UUID]

.يرهاظلا زاهجلل vCenter رادملا نئاكلا عجرم [VM_ID]

.ESXi فيضمل vCenter رادملا نئاكلا عجرم [Host_ID]

.vCenter ذفنم ةكبش وأ ةعومجم مسا [Network_Name]



فصولا بئان رصنع

 لمعلا لمح لاصتا مسا مدختسي ربتخم نم دنتسملا اذه يف ةدراولا روصلا يتأت
LAB_VCenter ناونعو vCenter 192.168.1.50 192.168.10.0/24 لمعلا لمحل ةيعرفلا ةكبشلاو. 

.كتئيب ىلع قبطنت يتلا ةنونعلاو ةيمستلا لدبتسا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

:لحارم سمخ ىلع ذيفنتلل ةلباق ةسايس ىلإ vCenter فيرعت تانايب لوحي جمدلا اذه

 نم هتامالعو لمعلا لمح تامس ةءارقب Cisco ISE vCenter لمعلا لمح لصوم موقي
vCenter.

1. 

 اهيلإ ةراشإلا نكمي ىتح Cisco ISE تامس سوماق ىلإ ةددحملا تامسلا ةفاضإ متت
.دعاوقلا يف

2. 

 ،يساسأ ءافرع سيئر نيعتو تامسلا هذه لمعلا لامحأ فينصت دعاوق ميقتو
.لمح لكل رثكأ وأ دحاو يوناث فص طباض ايرايتخاو

3. 

 ثيح .PXgrid و SXP لالخ نم اهرشنيو SGT ىلإ IP نم طباورلا Cisco ISE دمتسي
 ىقلتت يتلا بيقرلا تالاجم يف ةرداصلاو ةدراولا بيقرلا لاجم دعاوق مكحتت

.اهتكراشم متي نيأو طباورلا

4. 

 .5.اهضفر وأ رورملا ةكرحب حامسلل ءابقرلا ىلع ذافنإلا طاقن قبطت

 .Cisco ISE vCenter لمعلا لمح لصوم ربع تالاجم ةثالث ربع تانايبلا قفدت
 زاهجلا مساو vMid ذفنملاو ليغشتلا ماظنو IP) لمعلا لمح تامس vCenter رفوي
 دعاوق قبطيو ،صئاصخلا سوماق يف اهنيزختب Cisco ISE موقي ؛(يضارتفالا
 طباور دمتسيو ،يوناثلاو يساسألا بيقرلا صيصختل لمعلا لامحأ فينصت



IP-SGTربع طباورلا ةكراشم متت ؛ pxGrid و SXP ذيفنتلا ةطقن ىلإ 
تانيوكتلا

vCenter ل لمعلا لمح لاصتا ةفاضإ .1 ةوطخلا

 زكارم رتخاو ةمئاقلا ةنوقيأ قوف رقنا ،Cisco ISE ةيموسرلا مدختسملا ةهجاو يف
.لمعلا لمح تالاصتإ < لمعلا لمح تالصوم < لماكتلا تايلمع < TrustSec < لمعلا

1. 

 .2.ليصوت فيضي ةقطقط

لاصتا ةفاضإ رزلا رهظت ،تالاصتإ نيوكت نودب لمعلا لمح تالاصتإ ةحفص

 
 

 .3.اهلعفنل رقنا

جلاعملا صخلمو ،نيوكتلاو ،لمعلا لمحل يساسألا ماظنلاو ،بيحرتلا لحارم رهظت ،لمعلا لمح لاصتا جلاعم بيحرت ةحفص



 
 

 .4.يلاتلا قوف رقنا مث ،vCenter رتخأ ،لمعلا ءابعأل يساسألا ماظنلا ديدحت ةحفص يف

ةيساسألا GCP و Azure و AWS و ACI ةمظنأ نيب vCenter رايخ ديدحت عم لمعلا ءابعأل يساسألا ماظنلا ةحفص ددح

 
 

 لمح لصوم تامدخ تناك اذإ امم Cisco ISE ققحتي ،لمعلا ءبع لاصتا ءاشنإ ةحفص يف
.لاصتا ليصافت يأ لبقي نأ لبق ال مأ ليغشتلا ديق لمعلا

5. 

 لصوم تامدخ ليغشت مدع ىلإ ريشت ةحفصلا نإف ،دعب ليغشتلا ديق تامدخلا نكت مل اذإ
.لمعلا لمح



Workload Connector تامدخ ليغشت مدع نع غالبإلل لمعلا لمح لاصتا ةحفص ءاشنإ

 
 

.مدقتلا ضرعيو ايئاقلت تامدخلا ليغشتب Cisco ISE موقي كلذ دعبو



لمعلا لمح لصوم تامدخ ليغشت ءدب رهظت يتلا لمعلا لمح لاصتا ةحفص ءاشنإ

 
 

 لامكإ نكمي ال .لمعلا لمح لصوم تامدخ ليغشت نع غالبإلاب ةحفصلا موقت ىتح رظتنا
.ققحتلا اذه حاجن دعب الإ لاصتالا ليصافت لوقح



Workload Connector تامدخ ليغشت دكؤت يتلا لمعلا لمح لاصتا ةحفص ءاشنإ

 
 

 .6:ليصوتلا ليصافت لخدأ

فصولا لقحلا

 32 .يلفسلا ريطستلا تامالعو ماقرألاو فورحلا مدختسي ديرف مسا
.LAB_VCenter لاثملا اذه مدختسي .تافاسم نودب ،ىصقأ دحك افرح

 لاصتا مسا
لمعلا لمح

.لاصتالا فصو فصولا

 وه حلاصلا قاطنلا .vCenter نم تانايبلا ثيدحت Cisco ISE راركت ىدم
 لصاوفلاف .ةقيقد 15 وه يضارتفالا .مايأ 7 ىلإ ةيناث 60 نم
 نكمي نكلو رركتم لكشب تانايبلا ثيدحتب موقت رصقألا ةينمزلا
.ءادألا ىلع رثؤت نأ

 لصافلا
 ينمزلا
ةنمازملل

 وأ [vcenter_FQDN] لثم ،vCenter ب صاخلا IP ناونع وأ فيضملا مسا
[vcenter_IP_ADDRESS]. ليدبلا مسالا عم ةميقلا هذه قباطتت نأ بجي 

FQDN ناونع وأ 
IP



فصولا لقحلا

.vCenter ةياهن ةطقن ةداهشل عوضوملل

.vCenter، [username] باسح مدختسم مسا لمعتسم

.[رورم ةملك] ،vCenter باسح رورم ةملك رورملا ةملك

 vCenter رذجلا ةداهشلا دروتسيو ةداهشلا ةحص نم ققحتي .يرايتخا
 ققحت ،داريتسالا ءانثأ .اهب قوثوملا Cisco ISE تاداهش نزخم ىلإ
 ةحص نم ققحتلاب ىصوي .Cisco تامدخ ةقداصمل ةقثلا نم اضيأ
.جاتنإلا تائيبل ةداهشلا

 نم ققحتلا
 ةداهش ةحص
vCenter

 نم ققحتلا" رايتخالا ةناخو ةلمتكملا vCenter لاصتا ليصافت لوقح ديدحت عم "لمعلا لمح لاصتا" ةحفص ءاشنإب مق
"vCenter ةداهش

 
 قبطنت يتلا دامتعالا تانايب لخدأ .تقؤم عضوم مدختسملا لقح ضرعي ،ةروصلا هذه يف

.كتئيب ىلع



 ريغ ليصافت يأ ناك اذإ .Cisco نم اهلخدت يتلا تامولعملا نم ISE ققحتي :ةظحالم
.لشافلا أطخلا رابتخإ لاصتا عجرت Cisco ISE نإف ،ةحيحص

 حاجنب ةجيتنلا دكؤيو لاصتالا رابتخاب Cisco ISE موقي .(يلاتلا) Next قوف رقنا
.ةلاسرلا رابتخإ لاصتا

7. 

vCenter ب لاصتالا رابتخإ حاجن دكؤي حاجن مالعإ

 
vCenter ب لاصتالا رابتخإ حاجن دكؤي حاجن مالعإ

 ىلع .Cisco ISE سوماق ىلإ اهتفاضإل vCenter تامس رتخأ ،تامسلا ةرادإ ةحفص يف
.يلاتلا قوف رقنا مث .ليغشتلا ماظن ةمس نيمضت نم دكأت ،لاثملا ليبس

8. 

 يف لكلا نيمضت ليدبت نيكمتب مق ،ةدحاو ةرم اهملعت مت ةيصاخ لك نيمضتل
.سوماقلا

•

.سوماقلا لقح يف ةمسلا مسا ريرحتب مق ،ةمس ةيمست ةداعإل •

.ةعباتملا لبق لقألا ىلع ةدحاو ةمس ةفاضإ بجي •

 الو ةحلاص ريغ [ وأ ،] ،: ،| ،\ ،" ،= ،^ لثم ةصاخ فرحأ ىلع يوتحت يتلا تامسلا ءامسأ
.اهتفاضإ نكمي

•



ةضورعملا vCenter ةملعتملا تامسلاو سوماقلا يف لكلا ليدبت نيكمت مادختساب تامسلا ةرادإ

 
 

 و os و uid و vmid لثم ،vCenter نم لاصتالا اهملعتي ةمس لك ةعجارمل ةمئاقلا ريرمتب مق
network و macAddress و VM-Name و host و Power و guest.guestFullName.

تالجسلا ددعو اهيلع فرعتلا مت يتلا vCenter تامسل ةلماكلا ةمئاقلا راهظإل اهريرمت مت يتلا تامسلا ةحفص ةرادإب مق

 
 

 .9.هميق رييغتل مسق يأ راوجب ريرحت قوف رقنا .نيوكتلا عجار ،صخلملا ةحفص يف



سوماقلا يف ةنمضتملا صئاصخلاو ةددحملا V زكرم لمع ةصنم ضرعت صخلم ةحفص

 
 

 .10.حاجنب ةلاسرلا لاصتا ءاشنإ عم ةجيتنلا Cisco ISE دكؤت .قلخي ةقطقط

لمعلا لمح لاصتا ءاشنإ دكؤي حاجن مالعإ

 
 

 موقي امنيب ةلصتم ةلاحلا .لمعلا لامحأ تالاصتإ ةحفص يف ديدجلا vCenter لصوم رهظي
Cisco ISE مادختساب ةسلجلا ءاشنإب vCenter.



لاصتالا ةلاح يف ديدجلا vCenter لصوم درست لمعلا لمح تالاصتإ ةحفص

 
 

(يرايتخإ) سوماقلا ىلإ vCenter صئاصخ ةفاضإ .2 ةوطخلا

 يتلا تامسلا ةفاضإ متي .ةصصخم ةمس ةفاضإ ديرت تنك اذإ طقف ةوطخلا هذه لمكأ
 لماكتلا ةيلمع لمعت ثيحب ،ايئاقلت vCenter سوماق ىلإ تامسلا ةرادإ ةوطخ ءانثأ اهراتخت

:ليصوتلا ءاشنإ دعب تقو يأ يف سوماقلا صئاصخ ةرادإ اضيأ نكمي .انه ةيلمع يأ نودب

 .1.لمعلا لمح تالصوم < لماكتلا تايلمع < TrustSec < لمعلا زكارم رتخأ

 .2.صئاصخلا سوماق رقنا

 .3.ةمس ةفاضإ قوف رقنا

 .4.سوماقلا يف نيمضتلا ليدبت نيكمت

 .5.ليغشتلا ماظن لثم ،ةمسلا مسا لخدأ ،لمعلا لمح ةمس لقح يف

 .6.هضرع دارملا مسالا سوماقلا يف ةمسلا مسا لقح يف لخدأ

 .7.ظفح قوف رقنا

:اذه سوماقلا كولس ظحال

 يف vCenter تالصوم عيمج كراشتت .لاصتا عون لكل دحاو سوماق ءاشنإ متي
.دحاو vCenter سوماق

•

 ةمدختسم ريغ ةمس يأ فذح نكمي .لاصتا فذح دنع ايئاقلت تامسلا ةلازإ متت ال
.ايودي

•

 رفوملا يف ةدوجوملا ريغ تامسلا ةفاضإ نكميو ،رفوملا نم تامسلا داريتسإ نكمي
.ايودي

•



بيقر يف لمعلا لامحأ فينصت .3 ةوطخلا

 vCenter تامالع كلذ يف امب ،لمعلا لامحأ تامس مييقتب "لمعلا لامحأ فينصت دعاوق" موقت
.لماكتلل ةئزجتلا ةميق ةوطخلا هذه رفوت .SGTs نييعتب موقت امك ،اهداريتسإ مت يتلا

:دونبلا هذه يف حضوم وه امك بيقرلا ةمهم فرصتت

 PxGrid لمع ةسلج عوضوم يف نامأ ةعومجمك يسيئرلا بيقرلا ىلع ةمالع عضو متي
.SXP لالخ نم SGT ىلإ IP تانييعت رشنل همادختسإ متيو

•

 مظنم فيفصك PxGrid لمع ةسلج عوضوم يف نييوناثلا ءابقرلا نيمضت متي
.ةيوناثلا نامألا تاعومجم ىمسي

•

 نم ديدعلا نييعت متو ضعبلا اهضعب عم ةقباطتم ةددعتم دعاوق كانه تناك اذإ
 امأو .يساسأ هنأ ىلع طقف لوألا دعاسملا عم لماعتلا متيف ،نييساسألا ءابقرلا

.يناثلا ىوتسملا يف نوحبصيف بيقرلا ةيقب

•

:لاثملا اذهل فينصت ةدعاق ءاشنإل

 .1.لمعلا لمح فينصت < لماكتلا تايلمع < TrustSec < لمعلا زكارم رتخأ

 .2.فينصت ةدعاق ةفاضإ قوف رقنا

 .3.نيكمتلا ىلإ ةلاحلا نيعو ةدعاقلا مسا لخدأ ،ةدعاقلا تادادعإ ةقطنم يف

 يذلا يسيئرلا بيقرلل ةلدسنملا ةمئاقلا نم رتخأ ،ليوختلا نيوكت ةقطنم يف
 دعاسم نييعتب لاثملا اذه موقي .[name_بيقرلا] لثم ةدعاقلا هددحت

PRODUCTION_SERVERS.

4. 

 يوناث بيقر رتخأ ،يوناثلا بيقرلل (ةيرايتخالا) ةلدسنملا ةمئاقلا نم ،ايرايتخإ
.رثكأ وأ دحاو

5. 

 ةلدسنملا ةمئاقلا نم .ةقباطملا ةلاح ءاشنإب مق ،ةدعاقلا نيوكت ةقطنم يف
 ليغشتلا لماع رتخاو ،Vcenter - os لثم ،ةدروتسم vCenter ةمس رتخأ ،ةمسلل

Equals، عم لاثملا اذه قفاوتي .اهتقباطم ديرت يتلا ةميقلا لخدأو CentOS 4/5 (64 
.(تب

6. 

 فيضي .OR وأو عم طورشلا عمجاو طرش ةفاضإ قوف رقنا ،رثكأ ةدعاقلا قييضتل
 ىلع ةدعاقلا دييقتل IP Equals لغشم مدختسي يذلا IP ناونع طرش لاثملا اذه

.192.168.10.33/32 دحاولا فيضملا ناونع

7. 

 قباطتت يتلا لمعلا لامحأو بيقرلا ليصافت ةعجارمل ةنياعم قوف رقنا ،ايرايتخإ
.ةدعاقلا اهعم

8. 

 .9.(Add) ةفاضإ قوف رقنا



 ريراقت vCenter مدقي .ةلماكلا ةمسلا ةميق "يواسي" ليغشتلا لماع بلطتي :ريذحت
 ،(تب 64) CentOS 4/5 لثم ،ةلماك ةيفصو ةلسلسك فيضلا ليغشتلا ماظن نع

 ةميقلا كلت لباقم CentOS ربتخت يتلا ةدعاقلا .CentOS لثم ريصق مساك سيلو
 نود لمعلا تالومح داريتساب لصوملا موقي :تمصب لشفتو ،ادبأ قباطتت ال

 امك ،ةدعاقلا ءاشنإ لبق "قايسلا ةيؤر" يف ةددحملا ةميقلا نم دكأت .بيقر نييعت
 ديرت تنك اذإ "يوتحي" لثم ليغشت لماع مدختسأ وأ ،"ققحتلا" مسق يف حضوم وه

.فويضلا ليغشت ةمظنأ ةعومجم ةقباطم

 vCenter OS ةمس يواست امدنع Production_Servers ل يساسألا بيقرلا نيعت يتلا فينصتلا ةدعاق ةحفص ةفاضإب مق
CentOS 4/5 (64-تب) ناونع يواسيو IP 192.168.10.33/32

 
 

 نييعتب مقو ،اهفينصت ديرت يتلا لمعلا تالومح نم ةيفاضإ ةعومجم لكل تاوطخلا هذه ررك
.ةدعاق لكل فلتخم يساسأ يمقر دعاسم

:اذه ةدعاقلا كولس ظحال

.ةيولوألا ددحي رمألا .تالفإلاو بحسلاب دعاوقلا بيترت ةداعإ نكمي •

.اهدعب وأ ةدوجوم ةدعاق لبق ةرركم ةدعاق وأ ةديدج ةدعاق جاردإ نكمي •

 اهليطعت متيو ،ةمئاقلا لفسأ يف ةيضارتفالا فينصتلا ةدعاق نوكت ام امئاد
.لوهجملا يساسألا بيقرلا ىلإ اهنييعت متيو ،يضارتفا لكشب

•



.ظفحلا لبق ةقباطملا دعاوقلاو بيقرلا ليصافت ةعجارمل ةنياعملا رايخ مدختسأ •

رداصلاو دراولا بيقرلا لاجم دعاوق عم راسملا طباور .4 ةوطخلا

 متي مل اذإ .ةددحم بيقر طباور ىقلتت يتلا ةكبشلا ءازجأ يف بيقرلا تاقاطن مكحتت
 SGT لاجم ىلإ لمعلا لمح تالصوم نم ةملتسملا طباورلا لاسرإ متي ،ةدراو دعاوق يأ ديدحت

.يضارتفالا

:ةدراو SGT لاجم ةدعاق ةفاضإ

 .1.رداصلاو دراولا بيقرلا لاجم دعاوق < TrustSec > SXP < لمعلا زكارم رتخأ

 .2.دراولا ةدعاق ةفاضإ قوف رقنا ،دراولا بيقرلا لاجم دعاوق بيوبتلا ةمالع نم

 .3.ةدعاقلا مسا لخدأ ،ةدعاقلا تادادعإ ةقطنم يف

 .4.نكمي ةقطقط

 .طباورلا ملتست نأ بجي يتلا بيقرلا تالاجم رتخأ ،ةهجولا ةلدسنملا ةمئاقلا نم
.بيقرلا لاجم ءاشنإ مدختسأ ،لاجم ةفاضإل

5. 

 وأ بيقرلا مسا لثم تامس نم طرشلا ءاشنإب مق ،ةدعاقلا نيوكت ةقطنم يف
 ماظن لثم ،سوماقلا ىلإ اهتفاضإ تمت vCenter ةمس يأ وأ IP ناونع وأ ردصم

.ةجاحلا بسح وأ وأو عم طورشلا جزم .ليغشتلا

6. 

 .7.ظفح رقنا مث ،ةفاضإ رقنا

:رداصلا SGT لاجم ةدعاق ةفاضإ

 قوف رقناو رداصلا بيقرلا لاجم دعاوق بيوبتلا ةمالع حتفا ،ةحفصلا سفن يف
.رداصلا ةدعاق ةفاضإ

1. 

 .2.نيكمت قوف رقناو ةدعاقلا مسا لخدأ

 .3.اهيلإ بيقرلل لاسرإ بجي يتلا تاهجولا رتخأ ،ةهجولا ةلدسنملا ةمئاقلا نم

 ،بيقرلا مسا وأ ،بيقرلا تالاجم نم طرشلا ءاشنإب مق ،ةدعاقلا نيوكت ةقطنم يف
.IP ناونع وأ

4. 

 ةكلهتسملا دوقعلا نييعتب مق ،دقعلا نيوكت ةقطنم يف ،يرايتخإ لكشبو
.ةكرتشملا نامألا تاعومجمل ةدوزملاو

5. 

 .6.ظفح رقنا مث ،ةفاضإ رقنا

 ةدراولا دعاوقلا ةفاضإ ءانثأ ةقباطملا IP-SGT طباور ةعجارمل ةنياعملا رايخ مدختسأ
.اهريرحت وأ ةرداصلاو



ةحصلا نم ققحتلا
.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

لاصتالا ةلاح نم ققحتلا

 لمعلا لمح تالاصتإ < لمعلا لمح تالصوم < لماكتلا تايلمع < TrustSec < لمعلا زكارم رتخأ
 وأ لاصتالا ةداعإ اضيأ كنكمي ةحفصلا هذه نم .لاصتا ةلاحب vCenter لاصتا درس نم دكأتو

.لاصتا فذح وأ تقؤملا فاقيإلا

 مت تقو رخآو ةنمازملا ةرتفو ةاقلتملا بيقرلا طباور ددعو لاصتا ةلاحب vCenter لصوم لمعلا لمح تالاصتإ ةحفص رهظت
هثيدحت

 
 

 يأ قباطتت نأ لبق مت طاقتلالا نأل ةروصلا هذه يف 0 ةاقلتملا Sgt Bindings دومع أرقي
 تغلب Cisco ISE نأ طبرلا مدع ددع عم ةلصتملا ةلاحلا ينعت .لمع لمح عم فينصت ةدعاق
vCenter نييعتب دعب مقت مل نكلو حاجنب SGT اذه موقي ،ةدعاق قباطت دعب .ءيش يأ ىلإ 

.Cisco ISE اهتقتشا يتلا طباورلا ددع نع مالعإلاب دومعلا

نامألا تاعومجم نم ققحتلا

 .نيعقوتملا ءابقرلا دوجو نم دكأتو نامألا تاعومجم < تانوكملا < TrustSec < لمعلا زكارم رتخأ
.PRODUCTION_SERVERS SGT دوجو نم دكأت ،لاثملا ليبس ىلع

IP-Sgt طباور نم ققحتلا

 لمعلا لامحأب ةصاخلا IP نيوانع نأ نم دكأتو TrustSec > SXP > Sgt Bindings < لمعلا زكارم رتخأ



.ةقبطملا فينصتلا ةدعاقو حيحصلا ردصملا عم ،ةحيحصلا SGT تاعومجمب ةطبترم

لمعلا ءابعأل ةرشابملا لمعلا تاسلج نم ققحتلا

 لمع لمع لمع تاسلج ةحفص حتفت يتلاو ،ةرشابم لمع ةسلج < لمع تالومح < تايلمع رتخأ
Workload Live. ةسايسلا ةرادإ ةدقع ىلع طقف ةرشابملا لمعلا تاسلج ضرع نكمي 

 نكميو ،لصوملا عون بسح تاسلجلا ةيفصت نكمي ،ةحفصلا هذه يف .(PAN) ةيساسألا
 نكميو ،تاحشرملا ظفح نكميو ،جئاتنلا زرف نكميو ،بيترتلا ةداعإو ،ةيفخم ،ةدمعألا ضرع

.PDF وأ CSV قيسنتب تانايبلا ريدصت

 IP ناونعو ،هؤدب مت يذلا ينمزلا عباطلا عم ،هملعت مت لمع لمح لكل ادحاو افص درسي لمعلا ءابعأل ةيروف لمع تاسلج لودج
 دعاوقو ،lab_vcEnter ردصملا لاصتا مساو ،تاهجولاو يوناثلا بيقرلاو غرافلا بيقرلا مسا ةدمعأو ،طبري بيقرلاب صاخلا
يضارتفالاو يضارتفالا حشرملا أرقت يتلا بيقرلا تاقاطنو دراولا بيقرلا لاجم

 
 

 .لاثملا اذه يف تانايبلا لمحت يتلا ةدمعألا ىلإ طاقتلالا اذه دصح متي :ةظحالم
 نيمي ىلع لمعلا لمح فينصت دعاوقو رداصلا بيقرلا لاجم دعاوق ادومع رمتست

 ةينبلاب ةصاخلا ةدمعألا لعفت امك ،فص لك يف ناتغراف امهو ةيئرملا ةقطنملا
 يف ةحفصلا هذه طاقتلا مت .امهعبتت يتلا تاقيبطتلا ىلع ةزكترملا ةيساسألا

 عباوطلا قباطتت ال كلذل ،لصوملا نيوكت تاحفص نم ةقحال ةيلمعم لمع ةسلج
 ةحفص يف اقباس حضوم وه امك هثيدحت مت تقو رخآ عم اهؤدب مت يتلا ةينمزلا

.لمعلا لمح تالاصتإ



 ديكأتل ةدمعألا هذه مدختسأ .لصوم نم Cisco ISE هتملعت دحاو لمع لمح فص لك لثمي
:لماكتلا

هدكؤت ام دومع

 دكؤت .لمعلا ةسلج Cisco ISE هيف تملعت يذلا تقولا
.ققحتلاب موقي لصوملا نأ ةثيدحلا ةينمزلا عباوطلا

نترداب

.vCenter نم Cisco ISE هتقلت يذلا لمعلا ءبعل IP ناونع زجنينيب بيقرلا

 .لمعلا ةسلج يف هنع غالبإلا مت يذلا لمعلا ءبع لاصتا
.تانايبلا هنم تءاج يذلا لصوملا ديكأت

ردصملا

 ةسلج ىلع هقيبطت مت يذلا بيقرلا لاجمو لاجملا ةدعاق
.ةقباطتملا ةدعاقلا ضرعل طابترإ ددح .لمعلا

 دراولا بيقرلا لاجم دعاوق
بيقرلا تالاجمو

 يتلا ةدعاقلاو هيلإ ةلكوملا ماهملا ءادأب بيقرلا ماق دقل
 ال يتلا لمعلا لامحأل ةغراف ةدمعألا هذه لظت .هيلإ تلكوأ
.فينصت ةدعاق اهعم قباطتت

 بيقرلاو ،بيقرلا مسا
 فينصت دعاوقو ،يوناثلا
لمعلا ءبع

 ىلع ،ةحفصلا نم ىنميلا ايلعلا ةيوازلا يف نمضو ضرعو ثيدحت مكحتلا رصانع مدختسأ
.تقولا راطإو تالجسلا ددعو ثيدحتلل ينمزلا لصافلا نييعتل ،ةعوطقملا ةحاسملا نيمي

 بيقرلاو بيقرلا مسا امنيب لماكلاب ائلتمم Bindings بيقرلا دومع نوكي ةروصلا هذه يف
 دعاوق دومع .فينصتلا ةدعاق قباطت لبق مت طاقتلالا نأل ،فص لك يف نيغراف يوناثلا

 ةبيكرتلا هذهو .ببسلا سفنل غراف ،ةدوصحملا ةقطنملا جراخ دوجوملا ،لمعلا ءبع فينصت
 نم لمعلا تالومح درتسي لصوملا نأ دكؤت يهف :اهتاذ دح يف اديفم اصيخشت لكشت

vCenter اهارت امدنع .لاصتالا نم الدب ةدعاقلا طورش يف نمكت ةلكشملا نأو حيحص لكشب، 
 ،قايسلا ةيؤر ديفت يتلا تامسلا ميق لباقم ةقباطملا ميق نم ققحتو 3 ةوطخلا ىلإ عجرا

.ةوطخلا كلت يف ريذحتلا يف حضوم وه امك

قايسلا ةيؤر ةيناكمإ يف لمعلا لمح ةيؤر ةيناكمإ نم ققحتلا

 جمانرب نم لمعلا لمح لصومل ةياهنلا طاقن تامولعم ةحول رفوتت :رادصإلا تابلطتم
Cisco ISE 3.5 Patch 3 يف .هدعب امو Cisco ISE 3.4، لمع لمع تاسلج ةحفص مدختسأ 

Workload Live قباسلا مسقلا يف ةحضوملا.

 .قايسلا ةيؤر ةيناكمإ لخاد لمعلا لمح لصومل ةصصخم ةياهن تامولعم ةحول Cisco ISE رفوي
 ةقيرط يف لمعلا لمح تالصوم نم اهعيمجت متي يتلا ةياهنلا ةطقن ةمس تانايب عمجي وهو

.اهنع غلبيو اهللحيو ةيفصتلل ةلباق ةدحاو ضرع

:ضرعلا حتفل



 .1.ةياهنلا طاقن < قايسلا ةيؤر رتخأ ،Cisco ISE ةيموسرلا مدختسملا ةهجاو يف

 بيوبتلا ةمالع تناك اذإ .لمعلا لمح لصومل ةياهنلا طاقن بيوبتلا ةمالع حتفا
.ديزملا قوف رقناف ،بيوبتلا تامالع طيرش يف ةيئرم ريغ

2. 

 طاقن ةعجارم ديرت يذلا لمعلا لمح لاصتا رتخأ ،لصوملا ةلدسنملا ةمئاقلا نم
.هب ةصاخلا ةياهنلا

3. 

 لك ددحي .لمعلا لمح تالصوم نم اهراضحإ متي يتلا ةياهنلا ةطقن ةمس تانايب راطإلا درسي
.لصوملا مساو ،sourceTypeو ،IP ناونع بسح ةياهن ةطقن فص

 IP ناونع بسح vCenter لمعلا لمح ةياهن طاقن لاخدإو ،قايسلا ةيؤر ةيناكمإ تحت لمعلا لمح لصومل ةياهنلا طاقن ضرع
 مكحتلا رصانعو ،ريدصتلا رايخو ،LAB_VCenter ىلع لصوملل ةلدسنملا ةمئاقلا نييعت عم ،لصوملا مساو ردصملا عونو
افص 23 غلبي ددعو ،فينصتلاو تاحفصلا/فوفصلا يف

 
 

:كنكمي ،هذه ضرعلا ةقيرط نم

 قييضتل ةدمعألا سوؤر لفسأ ةيفصتلا لماع فص مدختسأ .ةمئاقلا ةيفصت
 نأ ثيحب ،ةيفاضإ تاحشرملا .لصوملا مسا وأ ردصملا عون وأ IP ناونع بسح جئاتنلا

.رثكأ طبض ةجيتنلا صحمت اهقيبطتب موقت ةميق لك

•

 ميقرت مهسأو تاحفصلا/فوفصلا مكحت رصنع مدختسأ .جئاتنلا لالخ ةحفص
 يلامجإلا ددعلا رهظي .تاحفصلا نيب لاقتنالاو ةحفصلا مجح رييغتل تاحفصلا

.يلامجإ فص 23 ىلع انه حضوم وه امك ،مهسألا نيمي ىلع ةياهنلا طاقنل

•

.ةجردملا ةياهنلا ةطقن تانايب ليزنتل ريدصت قوف رقنا .تانايبلا ريدصت •

• ةحيرش ءزج حتفل ةياهن ةطقنل IP ناونع قوف رقنا .ةياهن ةطقن صحف



.ليصافتلا

 قوف رقنا .ةددحملا ةياهنلا ةطقنل Cisco ISE اهب ظفتحت ةمس لك ليصافتلا ءزج درسي
.ءزجلا قالغإل رمألا ءاغلإ قوف رقنا وأ ،ةمسلا ليصافت ظفحل ليزنت





 عم ،"ةياهنلا ةطقن ناونعو لصوملا مسا ىلعأ ليصافت" ناونعب ،ةددحملا لمعلا لمح ةياهن ةطقن ليصافت ليجست ءزج
ليزنتلاو ءاغلإلا يف مكحتلا لماوعو يرهاظلا زاهجلل اهعيمجتب Cisco ISE ماق يتلا vCenter صئاصخ تامس ةمئاق

 
 

 ك انه حضوملا ،ةياهنلا ةطقن ناونعو لمعلا لمح لاصتا مسا ةطساوب ءزجلا فيرعت متي
LAB_VCenter_192.168.10.1. لمعلا لمح ةياهن ةطقنل ةبسنلاب vCenter، تامسلا نمضتت 

 و VM-Name و Power لثم ،vCenter نم اهيلع فرعتلا مت يتلا يرهاظلا زاهجلا صئاصخ
 فيرعت تانايب ىلإ ةفاضإلاب ،vmtype و vmid و uid و OS و ةكبشلا و MacAddress و فيضملا
 يأ اضيأ انه رهظت .SourceType و connectorType و ipAddress و ردصملا و CorrelationId لصوملا

.سوماقلا ىلإ اهتفاضإب تمق vCenter زكرمل ةصاخ زييمت ةمالع

 ،كب ةصاخلا فينصتلا دعاوق عم قباطتت نأ بجي يتلا ميقلل لوخملا ردصملا وه ءزجلا اذه
 ماظن موقي ،ةروصلا هذه يف .اذه لمعلا ريس يف اعويش رثكألا لشفلا عنمي الوأ هصحفو

 طرش موقي نأ بجي يتلا ةلماكلا ةلسلسلا يهو ،(تب-64) CentOS 4/5 ةءارقب ليغشتلا
 لكش ضارتفا نم الدب ،3 ةوطخلا يف ةدعاقلا ةباتك لبق انه ةميقلا أرقا .اهجاتنإب يواسي

.CentOS لثم ريصق

.ةياهن ةطقن لكل ىصقأ دحك ةمس 50 ضرع متي :ةظحالم

اهحالصإو ءاطخألا فاشكتسا
.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

ةعئاشلا تالكشملا

ءارجإلا لمتحم ببس ضرعلا

 دكأتو IP وأ FQDN ناونع نم ققحت
 ةقطنم ةكبشل هتقباطم نم
 ةصاخلا (SAN) نيزختلا
 مسا نم ققحت .صيخرتلاب
 ةعجارمو ،رورملا ةملكو مدختسملا
 ،ةداهشلا ةحص نم ققحتلا دادعإ
 ءافيتسا نم ديكأتلاو
 ةنمازمل ةيساسألا تابلطتملا

 وأ لاصتالا ليصافت دحأ
 متي مل وأ حيحص ريغ رثكأ
 تابلطتملا ءافيتسا
ةيساسألا

 رابتخإ لشف
 ءانثأ لاصتالا
لصوملا دادعإ



ءارجإلا لمتحم ببس ضرعلا

.ليكولا زواجتو تقولا

 ةيامحلا رادج وأ ليكولا نأ نم دكأت
 ىلع HTTPS رورم ةكرحب حمسي
 ناونع ىلإ 443 مقر TCP ذفنم
URL اذه.

 Cisco ISE ىلع رذعتي
public.ecr.aws ىلإ لوصولا

 لصوملا ءاشنإ مت
 متي مل نكلو
 ةيأ داريتسإ
تانايب

 يف ليصافتلا ءزج حتفا
 أرقاو ،قايسلا ةيؤر ةيناكمإ
 مقو ،ةقيقدلا ةمسلا ةميق
 مق وأ ةدعاقلا ةلاح حيحصتب
 اذهو .يوتحي ىلإ لغشملا رييغتب
 :نوكسلا نم ولخي ال لشفلا
 نأل ،راذنإ يأ عفر متي ال ثيح
.ميلس هسفن لصوملا

 ةدعاق طرش قباطتي ال
 ةمسلا ةميق عم فينصتلا
 يتلا Equal ةلاحلا .ةيلعفلا
 ةميق لباقم اهرابتخإ مت
 نم الدب CentOS لثم ،ةيئزج
CentOS 4/5 (64 تب)، يه 
اعويش رثكألا ببسلا

 داريتسإ متي
 نكلو لمعلا لامحأ
 يأ نييعت متي ال
 رمتسيو ،بيقر
 بيقرلا هطبر
 يف يقلتملا
.0 ةعاسلا مامت

 ءابقرلا ءاشنإ ةداعإب مق
 متت .لصاوتلا دعأو نيبولطملا
 ةلصلا تاذ SXP طباور ةلازإ
 ءانثأ MnT لمع ةسلج تانايبو
.اتقؤم لاصتالا فاقيإ

 ءابقرلا عيمج فذح مت
لاصتالاب نيطبترملا

 لقتني لاصتالا
 فقوتم ةلاح ىلإ
اتقؤم

 دعأ مث ،اتقؤم لاصتالا فقوأ
.هليصوت

 تانايب ءلم ةداعإ متي مل
لمعلا ةسلج

 ليصافت
 ةدوقفم لاصتالا
 ليغشت ةداعإ دعب
PSN

حيحصتلا تالجس نيكمت

 يف ءاطخألا حيحصت ىلع لمعلا لمح لصوم نوكمل ءاطخألا حيحصت لجس ةروطخ نييعتب مق
 حيحصت جلاعم < اهحالصإو ءاطخألا فاشكتسأ < تايلمعلا نم PXgrid و SXP و PAN دقع

.ءاطخألا حيحصت فيرعت فلم نيوكت < ءاطخألا

:opt/CSCOcpm/log/ يف هذه لجسلا تافلم رفوتت

ىوتحملا لجسلا فلم

.لمعلا لمح لصوم تايلمع لجس.لمعلا تالومح  

.لاصتا لك تالجس workload-conn/*.log



ىوتحملا لجسلا فلم

.API ةمدخ طاشن api-service.log

.Cisco نم ISE ةسايس ةمدخ طاشن ise-psc.log

.ةرشابملا PxGrid ةمدخ طاشن pxgriddirect-service.log

.SXP طبر عيزوت sxp_appserver/sxp.log

تاراذنإلا

:ىرخألا ةباحسلا تالصومو vCenter ل تاهيبنتلا هذه ءاشنإب Cisco ISE موقي

دنع ثدحلا ليغشت راذنإ

 وأ ةيقرت وأ ةداعتسإ لثم ثدح دعب لصوملا ءاشنإ لشفي
.ةيقرت وأ HA ثدح

 لمح لاصتا/ءاشنإ لشف
لمعلا

.لصوملا فذح لشف  لمح لاصتا فذح لشف
لمعلا

.ةلصلا تاذ ةمدخلا يف رخآ لشف ثدحي  لمح لاصتا ةمدخ يف أطخ
لمعلا

ةلص تاذ تامولعم
Cisco ISE ل لمعلا لمح تالصومو ةكرتشملا ةسايسلا •

Cisco نم تنرتنإلا ىلع ةبولطملا ISE نيوانع •

Cisco ISE 3.5 لوؤسم ليلد •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/en/us/td/docs/security/ise/articles/common_policy.html
https://www.cisco.com/c/en/us/td/docs/security/ise/articles/common_policy.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/install_guide/b_ise_Installation_Guide_35/g_cisco_sns-3400_series_appliance_ports_reference-1/c_RequiredInternetURLs.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/install_guide/b_ise_Installation_Guide_35/g_cisco_sns-3400_series_appliance_ports_reference-1/c_RequiredInternetURLs.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/install_guide/b_ise_Installation_Guide_35/g_cisco_sns-3400_series_appliance_ports_reference-1/c_RequiredInternetURLs.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/install_guide/b_ise_Installation_Guide_35/g_cisco_sns-3400_series_appliance_ports_reference-1/c_RequiredInternetURLs.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


