
 ةطقن؛uct∏ اهحالصإو ءاطخألا فاشكتسأ
 ؛"ديدج تأدبو ةروجهم EAP ةسلج 5440 ةياهن

ئطاخلا نيوكتلا وأ ةلهملا ببسب

تايوتحملا

ةلأسم

 يدحت" ىلإ ةباجتسالا نم الدب .ةياهنلا ةطقن ىلإ RADIUS ىلإ لوصولل ايدحت ISE لسري
 لشفت .رركتم لكشب ةقداصملا ةيلمع ليغشت ةداعإب ةياهنلا ةطقن موقت ،"لوصولا

.أطخ ثودح عم اريخأ Cisco (ISE) فيرعت تامدخ كرحم عم ةياهنلا ةطقن ةقداصم

 

"5440 – Endpoint abandoned EAP session and started new"

 

ةئيبلا

Cisco ISE •

802.1X ةقداصم •

ةيكلسال وأ ةيكلس ةكبش •

(EAP) عسوتملا ةقداصملا لوكوتورب ىلإ ةدنتسملا ةقداصملا •

ةياهنلا ةطقن بلاط •

رارق

:اهحالصإو ءاطخألا فاشكتسال تاوطخلا هذه مدختسأ



ISE ةقداصم ليصافت نم ققحت

 .1.ةرشابملا تالجسلا < RADIUS < تايلمعلا ىلإ لقتنا

 .2.ةلشافلا ةقداصملا حتفا

 .3."لوصولل ايدحت لسري ISE نأ نم ققحت

 ةباجتسالا نم الدب ةديدج "Access-Request" لسرت ةياهنلا ةطقن نأ نم دكأت
.يدحتلل

4. 

 .5.ديدجلا "لوصولا بلط"و "لوصولا يدحت" نيب تقولا ظحال

 ملتسي مل ISE نكل "لوصولل ايدحت لسري ISE ىرن نأ اننكمي ،ةروصلا هذه يف
.ةباجتسإ يأ

6. 

1. 



 .2ةياهنلا ةطقن بلط نيوكت نم ققحتلا

.حيحصلا EAP بولسأ نيوكت نم دكأت •

.مدختسملا ةقداصم + زاهجلا وأ مدختسملا وأ زاهجلا لثم ،ةقداصملا عضو نم ققحت •



.تادادعإلا ةلواحم دعأ مث بلاطملل ةددحملا ةلهملا نم ققحت •

.عقوتملا 802.1X فيرعت فلمل ةياهنلا ةطقن مادختسإ نم ققحت •

.ةلماع ةياهن ةطقنب نيوكتلا نراق •

 .3ةياهنلا طاقن تالجس نم ققحتلا

.ةيفاضإلا ةقداصملا تالجسو ليغشتلا ماظن ةعجارم •

.EAP بلط ملتسي بلاطملا ناك اذإ امم ققحت •

.EAP ب ةقلعتملا ءاطخألا وأ ،ةقداصملا ليغشت ةداعإ وأ ،ةلهم يأ ددح •

.ليلحتلا نم ديزمل DART ةمزح عيمجتب مقف ،Cisco Secure Client مادختسإ مت اذإ

نمآلا ليمعلل DART ةمزح عيمجت •

•

 .4ةكبشلا راسم نم ققحتلا

 نيب ةحسف طاقتلا) NAD ،(Wireshark) ةياهنلا ةطقن ىلع ةنمازتم مزح طاقتلا
ISE (TCPDump) و (نيتماعد

•

.NAD ىلإ EAPOL رورم ةكرح لوصو نم ققحت •

https://www.cisco.com/c/ar_ae/support/docs/security/secure-client/221919-collect-dart-bundle-for-secure-client.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-client/221919-collect-dart-bundle-for-secure-client.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-client/221919-collect-dart-bundle-for-secure-client.html


.NAD ىلإ لصت ISE نم RADIUS تاباجتسا نأ نم ققحت •

.ISE و NAD و ةياهنلا ةطقن نيب اهريخأت وأ ةمزحلا نادقف نم ققحت •

.ليغشتلا ةداعإ ببس ةياهنلا طاقن تالجس ددحت ال امدنع ةمزحلا طاقتلا مدختسأ •

 .5لمعت ةياهن ةطقن عم نراق

.نكمأ امثيح ةقداصملا جهنو ،ISE PSN ،هسفن NAD مدختسأ •

.ةقداصملا لسلستو ،ةلهملا ميقو ،يقلتملا نيوكتلاو ،EAP بولسأ تنراق •

 وأ ةياهنلا ةطقن نيوكت ىلع قيقحتلا زكر ،طقف ةددحم ةياهن طاقن لشف ةلاح يف
.اهقحلم

•

 ةباجتسإ نم ققحتلاو ةديدج ةقداصم ءارجإب مق ،ةلكشملا لح مت اذإ ام ةحص نم ققحتلل
.5440 ءاشنإ نود حاجنب ةقداصملا لامكإو ISE لوصو يدحتل ةياهنلا ةطقن

ببسلا

 مدختسي وأ اهنيوكت مت يتلا ةلهملا نمض EAP ةقداصم ةياهنلا ةطقن بلاط لمكي ال
 ةلكشم وأ ةحيحصلا ريغ EAP تادادعإ وأ ةريصق ةلهم ببستت دق .حيحص ريغ 802.1X نيوكت

.ةقباسلا ةسلجلا لامتكا لبق ةقداصملل ةياهنلا ةطقن ليغشت ةداعإ يف ةقحلم

ةلصلا يذ ىوتحملا

هنيوكتو EAP-TLS مهف •

https://www.cisco.com/c/ar_ae/support/docs/wireless-mobility/wireless-lan-wlan/213543-configure-eap-tls-flow-with-ise.html
https://www.cisco.com/c/ar_ae/support/docs/wireless-mobility/wireless-lan-wlan/213543-configure-eap-tls-flow-with-ise.html
https://www.cisco.com/c/ar_ae/support/docs/wireless-mobility/wireless-lan-wlan/213543-configure-eap-tls-flow-with-ise.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


