
 و ISE 3.4 VPN ةقداصم ءاطخأ فاشكتسأ
RADIUS اهحالصإو

تايوتحملا

ةلأسم

 ةرادإ ةدقع ضرعتت امدنع ةقداصملا يف لشف تالاح 4 حيحصتلا ISE 3.4 رشن تايلمع هجاوت
 ةسايسلا ةرادإ ةدقع ىلإ ةهجوملا ةقداصملا تابلط تلشف امك .عاطقنال (SAN) ةيوناث

 .RADIUS ةقداصمو ASA VPN تالاصتإ لطعت تالاح يف ببست امم ،(PPAN) ةيساسألا
 رشن تامولعم ةحول يف ةلصتم ريغ اهنأ ىلع (SAN) نيزختلا ةقطنم ةكبش ةدقع ضرعت

ISE، ب قلعتت ءاطخأ ىلإ تالجسلا ريشتو EAP/TLS تاسلجلا بقعت تالكشمو.

ةئيبلا

Cisco (ISE) نم ةيوهلا تامدخ كرحم •

ASA ةيامح رادج وأ/و Meraki ةزهجأ نمضتي :(NAD) ةكبشلا ىلإ لوصولا ةزهجأ •

PPAN و SAN عم دقعلا ددعتم ISE رشن :ططخملا •

رارق

 نم Cisco ISE ةرادإ ةهجاو ربع (SAN) نيزختلا ةكبش ةدقع نم تايصخشلا عيمج ةلازإب مق -.1
 ةدقعلل ةقداصملا تالواحم فاقيإ ىلإ اذه يدؤي .رشنلا < ماظنلا < ةرادإلا ىلإ لاقتنالا لالخ

.ةجلاعملا فانئتساب ةرثأتملا ريغ دقعلل حامسلاو ةلشافلا

 يف (Red X) لصتم ريغك ضرعلا يف SAN ةدقع رمتست ،صاخشألا ةلازإ دعب :ةظحالم
.رشنلا تامولعم ةحول



 نم ديزملا هيجوت عنمي امم ،ةلشاف SAN ةدقع رابتعال ايودي ASA ةيامح رادج ضرف -.2
 امم ،ASA نيوكت ىلع ءارجإلا اذه ذيفنت متي .ةحاتملا ريغ SAN ةكبش ىلإ ةقداصملا تالواحم

.ةيليغشتلا ISE دقع ىلإ لشفلا زواجت نمضي

 ةدحو كلذ يف امب ،ةمالسلا سيياقم ةبقارمو بسانملا نمازتلل ISE ةمدخ رشن ةعجارم -.3
.صارقألا مادختساو ةركاذلاو ةيزكرملا ةجلاعملا

 RADIUS و Dot1x تابلط ةجلاعم نم ققحتلا لالخ نم ةقداصملا تامدخ ليغشت نم ققحت -.4
.ةرثأتملا ريغ ISE دقع ةطساوب ةديدجلا

 ليلحتل ةقداصملا لشف تالاح ءانثأ مزحلا طاقتلاو ءاطخألا حيحصت تالجس عيمجت -.5
.ةسلجلا طبض ةداعإ تايلمعو EAP/TLS ضوافت تيقوت

 لشف زواجت ثادحأ دعب ةقداصملا كولسو ISE ماظن ةمالس سيياقم ةبقارم ةلصاوم -.6
.(SAN) نيزختلا ةقطنم ةكبش

-Status مزح معدي ال ISE نأ ةظحالم عم ،Meraki RADIUS لشف زواجت كولس نم ققحتلا -.7
Server RADIUS مداخلا رفوت فاشتكال.

لجسلا لئاسر ىلع لاثم

 

Accounting start was received for non-existing session

 
 

Error getting peer certificate from SSL Connection

 
 

packet for this endpoint 58-6D-67-XX-XX-XX is being processed right now so drop the new EAP session

 
 

Long step latency ;2=57290

 
 

Endpoint 58-6D-67-XX-XX-XX abandoned EAP session xxxxxxxxx/552628443/4183334 and started EAP session

 



ببسلا

 قسانت مدع ىلإ يدؤي امم ،ISP طابترإ لشف ببسب SAN ةدقع عاطقنا وه يساسألا ببسلا
 ىلإ ةفاضإلابو .دقعلا ISE و NAD و بولطملا نيب EAP/TLS ضوافت ءاطخأو ةسلجلا بقعت

 ال يذلاو ،لشفلا زواجت فاشتكال "RADIUS "Status-Server مزح ىلع Meraki ةزهجأ دمتعت ،كلذ
.ةلشافلا SAN ةدقعل ةرمتسملا ةقداصملا تالواحم ىلإ يدؤي امم ،Cisco ISE همعدي

ةلصلا يذ ىوتحملا

ISE عم Meraki تاكبش جمد :ةيفيك •

 و ISE طيطخت ىلع RADIUS ةقداصم مادختساب دعب نع لوصولل VPN ةكبش نيوكت
Group-Policy

•

Cisco نم تاليزنتلاو ينفلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


