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Cisco ISE يف لثامتملا خسنلا

 Cisco خسنل ةحصلا نم ققحتلا تاصوحفو ةيساسألا ةيساسألا تابلطتملا
ISE لثامتملا

Cisco ISE يف لثامتملا خسنلا لحارم

Cisco ISE يف دقعلا ليجست مهف

Cisco ISE يف ةلماكلا ةنمازملا مهف

Cisco ISE يف ةيديازتلا ةنمازملا مهف

ةنمازملا ةلاحو لثامتملا خسنلا لسلست ىلع ةماع ةرظن

ةياهنلا ةطقنل لثامملا خسنلا

ةكرتشملا ةدقعلل لثامتملا خسنلا لكاشم
DNS ليلحت لشف ببسب ةدقعلا ليجست لشف :1 ويرانيسلا

لوؤسملا ةداهش ةيحالص ءاهتنا ببسب ةدقعلا ليجست لشف :يناثلا ويرانيسلا

رادصإلا قباطت مدع ببسب ةدقعلا ليجست لشف :3 ويرانيسلا

حيحصتلا تالجس تانوكم

عجرملا

ةمدقملا

 Cisco Identity يف اهحالصإو هئاطخأ فاشكتساو لثامتملا خسنلا دنتسملا اذه فصي
Services Engine® (ISE).

ةيساسألا تابلطتملا

تابلطتملا

.®Cisco نم (ISE) ةيوهلا تامدخ كرحمب ةفرعم كيدل نوكت نأب Cisco يصوت

ةمدختسملا تانوكملا



.ةيلاتلا جماربلاو ةيداملا تانوكملا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Identity Services Engine 3.4 ثدحألا تارادصإلاو. •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

Cisco ISE يف لثامتملا خسنلا

 يف ةددعتم دقع ربع ليغشتلاو نيوكتلا تانايب ةنمازم ةيلمع وه ISE يف لثامملا خسنلا
.اهقسانت ىلع ظافحلل رشن ةيلمع

 ىلإ رشنلا يف اهؤارجإ مت يتلا تارييغتلا خسن نع ةلوؤسم "ةيساسألا ةرادإلا ةدقع" دعت
.رشنلا يف ىرخألا (ةيوناثلا) دقعلا عيمج

 خسنلا ةينب نم ءزجك ،هب قوثوم ةعومجم لاصتا راطإ وهو ،Cisco ISE JGroups مدختسي
 لاصتالا ةيناكمإ ISE رشن يف ةدوجوملا دقعلل JGroups حيتت .هب ةصاخلا لثامتملا
 يذلا ةلسارملا لمع راطإ رفوي وهو .Exchange ل لثامتملا خسنلا تانايبو ضعبلا اهضعبب
 ةنمازملا ىلع ظافحلا عم دقعلا نيب تانايبلا دعاوقو نيوكتلل تاثيدحت ءارجإ يف دعاسي

.رشنلا ربع

JGroups لبق نم مدختسم لاصتا راطإ وه Cisco ISE موقت ال يهف ؛لثامتملا خسنلل 
.اهتاذ دحب الثامتم اخسن ةخوسنملا تانايبلا نيزختب

•

 تامدخلا مدختست .JGroups لالخ نم Cisco ISE نمض تانايبلا لك خسن متي ال
.اهلقن متي يتلا تانايبلا عون ىلإ ادانتسا ةفلتخم لاصتا تايلآ ةفلتخملا

•

 لمعلا ةلصاوم Cisco ISE تامدخ ضعبل نكميف ،اتقؤم لثامتملا خسنلا ةعطاقم مت اذإ
.ةنمازملا ةداعتسإ متي ىتح ايلحم ةحاتملا تانايبلا مادختساب

•

تانايبلا لقن قرط ىلع ةلثمأ

لاصتالا بولسأ تانايبلا

JGroups  خسنلاو نيوكتلا لئاسر
لثامتملا

(443 مقر TCP ذفنم) HTTPS تاقيبطت ةجمرب ةهجاو معد ةعومجم



(443 مقر TCP ذفنم) HTTPS تاقيبطت ةجمرب ةهجاو نيوكتلا حيحصت

RabbitMQ وأ UDP، رشنلا نيوكت بسح ةرشابملا ريراقتلاو تالجسلا

 نم ققحتلا تاصوحفو ةيساسألا ةيساسألا تابلطتملا
لثامتملا Cisco ISE خسنل ةحصلا

 Cisco ISE دقع عيمجل حاجنب ةيسكعلاو ةيمامألا DNS ثحب تايلمع لح بجي :DNS لح
 خسنلاو لاصتالا تايلمعل ةبسانم DNS ةقد رفوت مزلي .رشنلا يف ةكراشملا
 .ةدقعلل لثامتملا

•

 ىلع ظافحلل هب قوثوم NTP ردصم ىلإ Cisco ISE دقع عيمج ةنمازم بجي :NTP ةنمازم
 لثامتملا خسنلل ةيرورض تقولا ةنمازم دعت .رشنلا ربع قسانتملا ماظنلا تقو
.ةداهشلا ةحص نم ققحتلاو

•

 ةحيحص Cisco ISE ةدقع لك ىلع ةتبثملا لوؤسملا ةداهش نوكت نأ بجي :تاداهشلا
 لاصتالا نيمأتل "ةرادإلا" ةداهش ىلع لثامتملا خسنلا تايلمع دمتعت .اهب قوثومو
.دقعلا نيب

•

 ةبولطملا ذفانملا ربع لاصتالاب ةكبشلا لاصتا حمسي نأ بجي :ذفنملا تابلطتم
:دقعلا نيب تامدخلاو لثامتملا خسنلل

•

 / لوكوتوربلا
ذفنملا

ةمدخلا

 لوكوتورب
TCP/443

HTTPS (SOAP)

 لوكوتورب
TCP/12001

(JGroups) اهخسنو تانايبلا ةنمازم

 لوكوتورب
TCP/8443

يرادإلا لوصولا

 لوكوتورب
TCP/8671

ISE (SSL) ةلسارم ةمدخ



 لوكوتورب
TCP/6379

للحم ةياهن ةطقن ةيكلم ةنمازم

 Cisco ISE دقع نيب ةكبشلا لاصتا نوكي نأ بجي :ةكبشلا ىلإ لوصولا ةيناكمإ
 نمز نم ققحتلا دعاسي .ةيناث يللم 300 لوصولا نمز زواجتي الأ بجيو ،ارقتسم
 دامتعالا نكمي يذلا قباطتملا خسنلا نامض ىلع دقعلا نيب مزحلا نادقفو لوصولا

.هيلع

•

 نيب لاصتالا نيمأتل Cisco ISE ةلسارم تاداهش مدختست :راظتنالا ةمئاق طابترإ ةلاح
 ىلإ ةفلاتلا وأ ةحلاصلا ريغ ةلسارملا تاداهش يدؤت دق .TCP 8671 ذفنم ربع دقعلا
 هذه لثم يف .لثامتملا خسنلا يف لشفو راظتنالا ةمئاق طابترإ يف ءاطخأ ثودح
 ةلسارم تاداهش وأ (ISE) رذجلا قدصملا عجرملا ةداهش ءاشنإ ةداعإ بجي ،تاهويرانيسلا

ISE ءاضتقالا بسح.

•

 رسيتو ةعزوملا رشنلا تايلمع يف Cisco نم ISE ةشاش ةمدخ لمعت:ISE ةشاش ةمدخ
 قيبطتلل ةلباقلا دقعلا عيمج ىلع ةمدخلا ليغشت بجي .دقعلا نيب نمآلا لاصتالا
 :رمألا مادختساب Cisco ISE CLI نم ةمدخلا ةلاح نم ققحتلا نكمي .لثامتملا خسنلا معدل

رطاخملا لومش | ينفلا معدلا راهظإ

•

ISE Patch and Version:ةدقعلا) ةطبترملا ةدقعلاو ةيساسألا ةرادإلا ةدقعل نوكي نأ بجي 
 لمعت ىتح اهتنمازمو ةدقعلا ليجستل حيحصتلا ىوتسمو رادصإلا سفن (ةلقتسملا

.ةسالسب

•

Cisco ISE يف لثامتملا خسنلا لحارم

 ةنمازم ءاشنإل اعم لمعت ةزيمتم لحارم ثالث نم Cisco ISE يف لثامملا خسنلا نوكتي
 ىلإ دقعلا مض نم اءدب ،اددحم اضرغ ةلحرم لك مدخت .رشنلا يف دقعلا عيمج ربع اهتنايصو
 رمتسملا لدابتلا اريخأو ،تانايبلا ةدعاقل ةيلوألا ةنمازملا اهيلت مث ،ضعبلا اهضعب

.دقعلا ةفاك ةنمازم ىلع ظافحلل ةيديازتلا تاثيدحتلل

 دقعلا ليجست •
 ىلعأل ةلماك ةنمازم •

ىلعأل ةيديازتلا ةنمازملا •

Cisco ISE يف دقعلا ليجست مهف

 ئشنتو دوجوم رشن ىلإ Cisco ISE ةدقع اهلالخ نم مضنت يتلا ةيلمعلا يه ةدقعلا ليجست
.(PAN) ةيساسألا ةرادإلا ةدقعب لاصتالا

:دقعلا ليجست ءانثأ



 .ةيساسألا ةرادإلا ةدقعب لاصتالا ءدبب (ةلقتسملا ةدقعلا) طبرلا ةدقع موقت :1 ةوطخلا

 .Cisco ISE لوؤسم ةداهش مادختساب ةلدابتملا ةداهشلا نم ققحتلا ءارجإ متي :2 ةوطخلا

 ةيناكمإو ةكبشلا ىلإ لوصولا ةيناكمإو NTP ةنمازمو DNS ةقد نم ققحتلا متي :3 ةوطخلا
 .لاصتالا ةيلمع نم ءزجك ةبولطملا ذفنملا ىلإ لوصولا

 موقت ةطبترملا ةدقعلا / ةلقتسملا ةدقعلا نأ نم ةيساسألا ةرادإلا ةدقع ققحتت :4 ةوطخلا
 .Cisco ISE نم قفاوتم حيحصتو رادصإ ليغشتب

 .ةقثلا تاقالعو دقعلا راودأو رشنلا تامولعم لدابت متي :5 ةوطخلا

 .ةنمازملل اهدادعإو تانايبلا ةدعاقل لثامتملا خسنلا تامدخ ةئيهت مت :6 ةوطخلا

 رشنلا يف هب قوثوم وضعك ةدقعلا ءاشنإ ىلإ ةدقعلا ليجستل حجانلا لامكإلا يدؤي
.لثامتملا خسنلا تايلمع ءدبب حمسيو

ةيسيئرلا صئاصخلا

•.رشنلا ىلإ ةديدج ةدقع ةفاضإ دنع ثدحي

•.لصاوتلا تاونقو ةقثلا ئشنت

•.ةلماكلا نيوكتلا تانايب ةدعاق لقنب روفلا ىلع موقي ال

•.ةقحاللا ةنمازملا تايلمعل قبسم طرش ةباثمب دعي

 ةيلمعل يليصفت حرش ىلع لوصحلل Cisco ISE يف ةدقعلا ليجست ةيلمع مهف عجار
.ةدقعلا ليجست

https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine-33/222828-understand-ise-3-3-node-registration-pro.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine-33/222828-understand-ise-3-3-node-registration-pro.html


دقعلا ليجست ةيلمع

 .ةلقتسم ةدقع رشنلا ىلإ اهتفاضإ متت يتلا ةدقعلا نوكت نأ بجي :ةظحالم
 ةرادإلا رود (PAN) ةيساسألا ةرادإلا ةدقعل نوكي نأ بجي ،كلذ ىلإ ةفاضإلابو

.Cisco ISE يف ةدقعلا ليجستب حامسلل رشنلا يف هنيكمت مت يذلا ةيساسألا

Cisco ISE يف ةلماكلا ةنمازملا مهف

 تانايب ةدعاق لقن اهلالخ نم متي تانايبلا ةدعاقل لمتكم خسن ةيلمع يه ةلماكلا ةنمازملا
 لقنب ةلماكلا ةنمازملا موقت ال .ىرخأ ةدقع ىلإ ةيساسألا PAN ةدحو نم لماكلاب نيوكتلا
 لماكلاب نيوكتلا تانايب ةعومجم ءاشنإ ةداعإ متت ،كلذ نم الدبو .طقف ةلدعملا تالجسلا

.ةيقلتملا ةدقعلا ىلع

:لثم تاهويرانيس يف ةلماكلا ةنمازملا ثدحت نأ نكمي

.ةدقعلا ليجست دعب ةيلوألا ةنمازملا •
.لثامتملا خسنلا لشف تالاح نم دادرتسالا •

.تانايبلا ةدعاقل ريبك قسانت مدع •
.رشنلا ىلإ ةدقع مامضنا ةداعإ •

 Cisco ب ةصاخلا اهحالصإو ءاطخألا فاشكتسأ تاءارجإ لالخ نم ةيوديلا ةنمازملا ءدب مت
TAC.

•

 ىلع ةرداق دعت مل ةيديازتلا ةنمازملا نأ ددحت يتلا ةيلخادلا لثامتملا خسنلا تايلآ
.تانايبلا ةدعاق قسانت ةداعتسإ

•



:ةلماكلا ةنمازملا ءانثأ

.ةلماك تانايب ةدعاق ةطقل دادعإب ةيساسألا ةرادإلا ةدقع موقت :1 ةوطخلا

.ةيقلتملا ةدقعلا ىلإ لسرتو dmp. فلم يف نيوكتلا تانايب مزح متي :2 ةوطخلا

 ةدقعلا ىلع ةدوجوملا الثامتم اخسن ةخوسنملا تانايبلا ةحص نم ققحتلا مت :3 ةوطخلا
 .اهثيدحتو ةيقلتملا

 .Primary Admin ةدقع قباطتل لماكلاب نيوكتلا تانايب ةدعاق ءاشنإ ةداعإ متت :4 ةوطخلا

.لامتكالا دنع لثامتملا خسنلا ةلاح نم ققحتلا متي :5 ةوطخلا

 اهنإف ،ةيديازتلا ةنمازملا نم ريثكب رثكأ تانايب نمضتت ةلماكلا ةنمازملا نأل ارظن
.ةيفاضإ ةكبش دراومو يفاضإ ةجلاعم تقو بلطتت

ةلماكلا ةنمازملا صئاصخ

.ةلماكلا نيوكتلا تانايب ةدعاق لقن •
.ماظنلا دراومو يددرتلا قاطنلا ضرع نم ديزملا كلهتسي •

.ةيديازتلا ةنمازملا نم لوطأ اتقو قرغتسي •
.تاضقانت دوجو نع فشكلا دنع تانايبلا ةدعاق قسانت دادرتسإ •

.ةيديازتلا ةنمازملا نم اراركت لقأ لكشب يجذومن لكشب ثدحي •

ةلماكلا ةنمازملا ةيلمع

Cisco ISE يف ةيديازتلا ةنمازملا مهف



 عيزوتل Cisco ISE اهمدختست يتلا رمتسملا لثامتملا خسنلا ةيلآ يه ةيديازتلا ةنمازملا
 رييغت ءارجإب لوؤسملا موقي امدنع .رشنلا ىلإ حاجنب دقعلا مامضنا دعب نيوكتلا تارييغت
 ،كلذ نم الدب .لماكلاب تانايبلا ةدعاق لقنب Cisco ISE موقي ال ،PAN ىلع نيوكتلا يف

.كرتشملا دقع ىلإ الثامتم اخسن طقف ةلدعملا تالجسلا خسن متي

:يلي ام ةيديازتلا ةنمازملا لالخ نم الثامتم اخسن ةخوسنملا تارييغتلا ةلثمأ لمشت

•ةسايسلا تاليدعت

•ةكبشلا زاهج تاثيدحت وأ تافاضإ

•ةياهنلا طاقن ةعومجم تارييغت

•ليوختلا فيرعت فلم تاثيدحت

•ةداهشلاب ةقلعتملا نيوكتلا تارييغت

•ةيوهلا ردصم نيوكت تاثيدحت

 قسانتلا ىلع ظافحلل اهميمصت مت امك ،رمتسم لكشب ةيديازتلا ةنمازملا ةيلمع لمعت
 سفن يف لثامتملا خسنلاو ضيرعلا يددرتلا قاطنلا مادختسإ ليلقت عم دقعلا عيمج ربع

.تقولا

ةيديازتلا ةنمازملا دئاوف

•.لثامتملا خسنلا رورم ةكرح ليلقت ىلع لمعت

•.ىندألا دحلا ىلإ ةنمازملا تقو ليلقت

•.نيوكتلا تارييغتل عيرسلا رشنلاب حامسلا

•.رشنلا ةيلمع ربع ابيرقت يلعفلا تقولا يف قسانتلا ىلع ظفاحي

لثامتملا خسنلا لمع ريس

 .ةيساسألا ةرادإلا ةدقع ىلع نيوكتلا رييغت ثدحي :1 ةوطخلا

 .ةيساسألا ةرادإلا ةدقع تانايب ةدعاق ىلإ رييغتلا ةباتك تمت :2 ةوطخلا

.ةلدعملا تالجسلل لثامتملا خسنلا تامدخ فيرعت :3 ةوطخلا

 لودج يف ةديدجلا تارييغتلا / ثادحألا ةباتكب ةيساسألا ةرادإلا ةدقع موقت :4 ةوطخلا
 .تاكرحلا



 دقعلا ىلإ تارييغتلا / تامولعملا رشنب PAN نم طبارتلا تارشؤم لصفب مق :5 ةوطخلا
 .رشنلا يف ةيوناثلا

 .ةيساسألا ةرادإلا ةدقع نم تارييغتلا رشنلا يف ةيوناثلا دقعلا ىقلتت :6 ةوطخلا

 ةدقع نم اهيقلت مت يتلا تارييغتلا قيبطتب رشنلا يف ةيوناثلا دقعلا موقت :7 ةوطخلا
 .ةيساسألا ةرادإلا

 .حجانلا لامتكالا دنع لثامتملا خسنلا ةلاح ثيدحت متي :8 ةوطخلا

 لالخ نم Cisco ISE يف لثامتملا خسنلا ةطشنأ مظعم ثدحت ،ةيداعلا ليغشتلا فورظ يف
.ةيديازتلا ةنمازملا

 اهنإف ،ةدوقفملا لثامتملا خسنلا لئاسر ددحت ةيوناثلا دقعلا ىدحإ تناك اذإ :ةظحالم
 ةدوقفملا لئاسرلا دادرتسال (PAN) ةيساسألا ةرادإلا ةدقع ىلإ بلط ءدبب موقت

ةنمازملا ىلع ظافحلاو

ةنمازملا ةلاحو لثامتملا خسنلا لسلست ىلع ةماع ةرظن

:يلي امك Cisco ISE رشن يف يلامجإلا لثامتملا خسنلا لمع ريس صيخلت نكمي

 .رشنلا ىلإ ةدقعلا ةفاضإو ةقثلا ءاشنإ :دقعلا ليجست .1

 ةلجسملا ةدقعلا ىلإ لماكلا نيوكتلا تانايب ةدعاق لقن :ةيلوألا ةلماكلا ةنمازملا .2
 .اثيدح

 .ةيداعلا ةيلمعلا لالخ رمتسم لكشب نيوكتلا تارييغت رشن :ةيديازتلا ةنمازملا .3

 نع فشكلا مت اذإ تانايبلا ةدعاق قسانت ءاشنإ ةداعإ :(ةجاحلا دنع) ةلماكلا ةنمازملا .4
 .تانايبلا ةدعاق قباطت مدع وأ لثامتملا خسنلا لكاشم

 ةقسانتم نيوكت تانايب ةدعاق ىلع ظافحلا Cisco ISE ةكرشل يجيردتلا جهنلا اذه حيتي
.هسفن تقولا يف لثامتملا خسنلا ءادأو ةكبشلا مادختسإ نيسحت عم دقعلا عيمج ربع

ةنمازملا ةلاح



 ةيلاحلا لاصتالاو لثامتملا خسنلا ةلاح ىلإ ةدقع لكل ةضورعملا ةنمازملا ةلاح ريشت
:اهب ةصاخلا

 لكشب لثامتملا خسنلا لمعتو ،رشنلا عم ةدقعلا ةنمازم متت - رضخألا نوللا
.يعيبط

•

 ةعومجملا ماظن لاصتا دقف وأ ةدقعلا ليجست لشف وأ ةدقعلا ةنمازم متي مل - رفصأ
.(ةيضاملا سمخلا قئاقدلا لالخ ةدقعلا ىلإ لوصولا نم ةعومجملا ماظن نكمتي مل)

•

Red - تايلمع لالخ نم اهب لاصتالا نكمي الو ايلعف ةدقعلا ىلإ لوصولا رذعتي 
.(HTTPS و ICMP لاصتا رابتخإ ،لاثملا ليبس ىلع) ةكبشلا لاصتا نم ققحتلا

•

 ةنمازملا ءارجإ كنكميف ،حيحص لكشب لثامتملا خسنلا ثدحي مل اذإ :ةظحالم
 ىلإ لوخدلا ليجست قيرط نع ةيساسألا ةرادإلا ةدقع عم ةيوناثلا دقعلا ىلإ ةيوديلا
 رقناو ،ةدقعلا ديدحت < رشنلا < ماظنلا < ةرادإلا ىلإ حفصتو ،ةيساسألا ةرادإلا ةدقع

.up ةنمازم قوف

ةياهنلا ةطقنل لثامملا خسنلا

Endpoint Replication اهلالخ نم موقي يتلا ةيلمعلا يه ISE تانايب ةدعاق تامولعم ةنمازمب 
 (PAN) ةيساسألا ةرادإلا ةدقعو (PSN) ةسايسلا ةمدخ دقع عيمج ربع ةيفرطلا ةطقنلا

.رشنلا ةيلمع لاوط ةيفرطلا ةطقنلا ةيوهل ةقسانتم ضرع ةقيرط ىلع ظافحلل

 تامولعملا نيزختب موقت ةياهنلا ةطقنل ةيزكرم تانايب ةدعاقب Cisco ISE ظفتحي
 ةنوكملا ةياهنلا طاقن نم لك تامولعملا هذه نمضتت .ةكبشلاب ةلصتملا ةزهجألا لوح
 لالخ نم يكيمانيد لكشب اهيلع فرعتلا مت يتلا ةياهنلا طاقنو تباث لكشب
 ةيوهلا رداصم عم جمدلا وأ فقوملا مييقت وأ فيرعتلا تافلم ءاشنإ وأ ةقداصملا

.ةيجراخلا

•

 ىلإ تارييغتلا خسنب Cisco ISE موقي ،اهليدعت وأ ةياهنلا ةطقن تامولعم ءاشنإ دنع
 تابلط مييقت نم "جهن ةمدخ ةدقع" لك ةنمازملا هذه نكمت .رشنلا يف ىرخألا دقعلا
 نم يأ نع رظنلا ضغب ،ةياهنلا ةطقن تامولعم سفن مادختساب ضيوفتلاو ةقداصملا

PSN بلطلا ةجلاعمب موقي.

•

 لكشتو Cisco ISE ةطساوب ايئاقلت ةياهنلا ةطقنل لثامتملا خسنلا ةجلاعم متت
 ءدب نيلوؤسملا ىلع مزلي ال .ةلماشلا تانايبلا ةدعاقل لثامتملا خسنلا ةيلآ نم اءزج

.ةيداعلا تايلمعلا ءانثأ ايودي ةياهنلا ةطقن ةنمازم

•

ةياهنلا ةطقنل لثامتملا خسنلا لمع ةيفيك

 ءاشنإ وأ ةقداصملا لالخ نم اهثيدحت وأ ةياهن ةطقن ءاشنإ متي :ةياهنلا ةطقن ثيدحت
.يوديلا نيوكتلا وأ عضولا وأ فيرعتلا فلم

•

• خسنلل هزهجيو ةياهنلا ةطقن رييغت Cisco ISE فشتكي :رييغتلا فاشتكا



.لثامتملا

 دقعلا ىلإ الثامتم اخسن ةثدحملا ةياهنلا ةطقن تامولعم خسن متي :لثامتملا خسنلا
.لثامتملا خسنلل ISE لمع راطإ مادختساب رشنلا يف ىرخألا

•

 ةياهنلا طاقن تانايب ةدعاق ثيدحتب ةيوناثلا دقعلا موقت :تانايبلا ةدعاق ةنمازم
.الثامتم اخسن ةخوسنملا تامولعملاب اهب ةصاخلا ةيلحملا

•

 ةمدخ دقع ةفاك مدختست ،ةنمازملا لامتكا درجمب :قستم لكشب تاسايسلا قيبطت
.ضيوفتلاو ةقداصملا تارارقل ةياهنلا ةطقن تامولعم سفن جهنلا

•

 ايكيمانيد اهفاشتكا مت يتلا ةياهنلا طاقن خسن متي ال ،Cisco ISE نم 3.3 رادصإلا نم
 لثامتملا خسنلا" ةذفان نم اهليطعت وأ ةزيملا هذه نيكمت نكمي .دقعلا عيمج ىلإ ايئاقلت
 مق ،لثامتملا ةياهنلا ةطقن خسن < تادادعإ < ماظن < ةرادإ ىلإ لقتنا ."ةياهنلا ةطقنل

.بلطتملا بسح ليطعت وأ نيكمتب

 لثامتملا خسنلاو ةياهنلا ةطقنل لثامتملا خسنلا نيب زييمتلا مهملا نم :ةظحالم
 دعاوق تالجس ةنمازم ىلع ةياهنلا ةطقنل لثامتملا خسنلا ةزيم لمعت .ةسلجلل
 تامولعمو ةياهنلا طاقن تاعومجمو MAC نيوانع لثم) ةتباثلا ةياهنلا طاقن تانايب
 ةنمازم ىلع ةسلجلل لثامتملا خسنلا ةزيم لمعت امنيب ،(فيرعتلا تافلم ءاشنإ
 .ليغشتلا ةيرارمتساو ةسايسلا ذيفنت معدل ليغشتلا تقو لمع ةسلج تامولعم

.Cisco ISE ةينب لخاد ةفلتخم فئاظو مدختو لقتسم لكشب تايلآلا هذه لمعت

ةكرتشملا ةدقعلل لثامتملا خسنلا لكاشم

DNS ليلحت لشف ببسب ةدقعلا ليجست لشف :1 ويرانيسلا

 نم ققحتلا ءاجرلا .فيضملا مسا ليلحت رذعتي" ثيح أطخلا ببسب ةدقعلا ليجست لشف
."DNS نيوكت

ةحصلا نم ققحتلا تاوطخ

 .ةلقتسملا ةدقعلاو ةيساسألا ةرادإلا ةدقع يف حيحصلا DNS مداخ نيوكت نم دكأت
مسالا مداخ نيمضت | show running-config رمألا مادختساب DNS مداخ نيوكت نم ققحت

•

 ةدقعلاو ةيساسألا ةرادإلا ةدقع يف ميدقتلاو يسكعلا DNS ليلحت ةحص نم ققحت
 ناونعو DNS ثحب هيجوت ةداعإل ةدقعلل nslookup FQDN رمألا مادختساب ةلقتسملا

NSLOOKUP يف يسكعلا ثحبلل ةدقعلل DNS.

•

 ةدقعلاو ةيساسألا ةرادإلا ةدقع نم DNS مداخ ىلإ لوصولا ةيناكمإ نم ققحت
.ISE دقعل (CLI) رماوألا رطس ةهجاو نم ping DNS server IP رمألا مادختساب ةلقتسملا

•



 لوؤسملا ةداهش ةيحالص ءاهتنا ببسب ةدقعلا ليجست لشف :يناثلا ويرانيسلا

 ىلإ لوصولا رذعتي .تاداهشلا ليمحت يف أطخ" ك أطخلا ببس روهظ عم ةدقعلا ليجست لشف
.اقحال ىرخأ ةرم لواح .تقولا اذه يف ةدقعلا

ةحصلا نم ققحتلا تاوطخ

 ةلقتسملا ةدقعلاو ةيساسألا ةرادإلا ةدقعب ةصاخلا ةرادإلا تاداهش ةحص نم ققحت
 ققحتو ،ةدقعلا ددحو ،تاداهش < ماظن < ةرادإ ىلإ لقتنا .اهتلاحو ةداهشلا ةحص نامضل

.اهتلاحو ةرادإلا ةداهش ةحص نم

•

 نم دكأتو اهديدجت وأ ةداهشلا لادبتساب مق ،لوؤسملا ةداهش ةيحالص ءاهتنا ةلاح يف
.لوؤسملا مادختسإ نييعت

•

رادصإلا قباطت مدع ببسب ةدقعلا ليجست لشف :3 ويرانيسلا

."حيحصتلا/رادصإلا ليصافت قباطت مدع" ك أطخلا ببس روهظ عم ةدقعلا ليجست لشف

ةحصلا نم ققحتلا تاوطخ

 ةلقتسملا ةدقعلاو Primary Admin ةدقع حيحصت عم جمانربلا رادصإ نم ققحت
.رادصإلا ليصافت قباطت نامضل show version رمألا مادختساب

•

حيحصتلا تالجس تانوكم

 خسنلا لزعل ءاطخألا حيحصت عضو يف اهنييعت بجي يتلا ةعئاشلا تانوكملا يه هذه
.Cisco ISE يف اهحالصإو هئاطخأ فاشكتساو لثامتملا

Replication-Deployment (replication.log and ise-psc.log) •
Replication-JGgroup (replication.log and ise-psc.log) •

(tracking.log) لثامتملا خسنلا عبتتم •
(Hibernate.log) تابسإلا •

JMS (replication.log) •
ca-service (caservice.log) ةمدخ •

admin-ca (ise-psc.log) •

عجرملا



ءاطخألا حيحصت نيكمتو اهحالصإو ISE ءاطخأ فاشكتسأ •
ISE- راظتنالا ةمئاق طابترإ أطخ •

3.4 رادصإلا ،Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد •
3.5 رادصإ ،Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد •

https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html#toc-hId-155959981
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html#toc-hId-155959981
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html#toc-hId-155959981
https://community.cisco.com/t5/security-knowledge-base/ise-queue-link-error/ta-p/4625179
https://community.cisco.com/t5/security-knowledge-base/ise-queue-link-error/ta-p/4625179
https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/admin_guide/b_ise_admin_3_4.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/admin_guide/b_ise_admin_3_4.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/admin_guide/b_ise_admin_3_4.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


