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ةمدقملا

 ىلع وأ/و ةيحالصلا ةيهتنم OCSP بيجتسملا تاداهش فذح ةيفيك دنتسملا اذه حضوي
.Cisco Identity Service Engine (ISE) يف ءاهتنالا كشو

ةيساسألا تابلطتملا

 تابلطتملا
 

 :ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت
 

.(ISE) ةيوهلا ةمدخ كرحمب ةيساسأ ةفرعم •
.تاداهشلاب ةيساسأ ةفرعم •

(OCSP) تنرتنإلا ربع ةداهشلا ةلاح لوكوتورب •

 ةمدختسملا تانوكملا



 

 :ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
 

Cisco Identity Service Engine، 3 رادصإلا.x 
 

•

 ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسملا ةزهجألا عيمج تأدب.ةصاخ

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ةيساسأ تامولعم
 

 يهو Cisco (ISE) نم ةيوهلا تامدخ كرحم نومدختسي نيذلا ءالمعلا اههجاوي ةعئاش ةلكشم كانه
 يهتنت امدنع ديدحتلا هجو ىلعو ،ةداهشلا ةيحالص ءاهتنا ىلإ ريشت يتلا تاراذنإلا يقلت

 .ةداهشلا ىلع روثعلا نكمي الو ءاهتنالا ىلع كشوت وأ OCSP بيجتسملا ةداهش ةيحالص
 لوصحلل (TAC) ةينفلا ةدعاسملا زكرم تالاح حتف ىلإ ءالمعلا عضولا اذه عفدي ام ابلاغ
 بيجتسملا تاداهش ناكم ديدحت نم ءالمعلا نيكمت ىلإ ليلدلا اذه فدهي .ةدعاسملا ىلع

OCSP بنجت يلاتلابو ،اهفذحو مهسفنأب ءاهتنالا ىلع كشوت يتلا وأ ةيحالصلا ةيهتنم 
.ةينفلا ةدعاسملا زكرم ةلاح عفر ىلإ ةجاحلا

 ةلاح نم ققحتلل همادختسإ متي لوكوتورب وه (OCSP) تنرتنإلا ربع ةداهشلا ةلاح لوكوتورب
 جلاعيو (CRL) ةداهشلا لاطبإ ةمئاقل اليدب لوكوتوربلا اذه دعي .X.509 ةيمقرلا تاداهشلا

 Cisco ISE عتمتي .(CRL) لوصولا يف مكحتلا مئاوق ةجلاعم اهنع جتني يتلا لكاشملا
 .ةقداصملا يف تاداهشلا ةلاح نم ققحتلل HTTP ربع OCSP مداوخب لاصتالا ىلع ةردقلاب

 نم هيلإ ةراشإلا نكمي مادختسالا ةداعإل لباق نيوكت نئاك يف OCSP نيوكت نيوكت متي
.Cisco ISE يف اهنيوكت مت (CA) قدصم عجرم ةداهش يأ

 ةداهشلا ةلاح لوكوتورب) OCSP بيجتسملا تاداهش نوكت ،Cisco ISE ل رشن ةيلمع لك يف
 عجرملا) يلخادلا CA ل ةيساسألا ةينبلا نم ءزجك يضارتفا لكشب ةدوجوم (تنرتنإلا ربع
 PPAN ىلع Cisco ISE يلخادلا قدصملا عجرملا ةطساوب تاداهشلا هذه رادصإ متيو .(قدصملا

 كلذ يف امب ،رشنلا يف ةدقع لكل ايئاقلت اهؤاشنإ متيو (ةيساسألا ةسايسلا ةرادإ ةدقع)
PAN عيمجو PSNs (ةسايسلا ةمدخ دقع).

 ىلع وأ اهتيحالص تهتنا يتلا تاداهشلا نأل امهم ارمأ هذه OCSP بيجتسملا تاداهش ةرادإ دعت
 Cisco تامولعم ةحول يف ةداهشلا ةيحالص ءاهتنا تاهيبنت لغشت نأ نكمي ءاهتنالا كشو

ISE. نأ نم مغرلا ىلع Cisco ISE تاداهش ءاشنإ ةداعإب ايئاقلت موقت OCSP Responder ةديدج، 
 اهتلازإ متي نأ ىلإ اهب قوثوملا تاداهشلا نزخم يف ىقبت ةيحالصلا ةيهتنم تالاخدإلا نإف



.ايودي

نيوكتلا

ةيحالصلا ةيهتنم OCSP ةداهش نم ققحتلا - 1 ةوطخلا

 
 ىلإ لقتنا ،(ةيساسألا ةسايسلا ةرادإ ةدقع) PPAN (GUI) ةيموسرلا مدختسملا ةهجاو يف

 لودج عيسوتل (2) لصفلا رز رقنا ،تاراذنإلل dashlet يف .(1) تامولعملا ةحول بيوبتلا ةمالع
 .هيبنتلا

 

 
 

 ةنرتقملا ةداهشلا تالاخدإ ضرعو لودجلا عيسوتل ةداهشلا ةيحالص ءاهتنا هيبنت قوف رقنا
 .هيبنتلاب

 



 اذه يف ةداهشلا ةيحالص ءاهتنا هيبنت ليغشت ىلإ تدأ يتلا تاداهشلا ةفاك ضرع متي
 عاونأ نمضتي لودجلا ناك اذإ .OCSP بيجتسملا تاداهش ىلع طقف ليلدلا اذه زكري .لودجلا
 ىلإ عجراف ،ىرخأ ماظن تاداهش وأ Admin وأ SAML وأ EAP لثم ،ةيحالصلا ةيهتنم ىرخأ تاداهش

 تاداهشلا عاونأ لوح هيجوت ىلع لوصحلل Cisco ISE لوؤسم ليلدو ةلصلا تاذ Cisco قئاثو
 .هذه

 

 ،تاهويرانيسلا ضعب يف ،وأ اهتيحالص تهتنا يتلا ةداهشلا فيرعتل هيبنتلا فصو عجار
 .ءاهتنالا كشو ىلع

 

-Certificate Services OCSP Responder - <node :يه ةيحالصلا ةيهتنم ةداهشلا ،لاثملا اذه يف
name>#00004. 

 



 اهفذحو ةداهشلا ناكم ديدحتل ةيلاتلا تاوطخلا يف مسالا اذه مدختسي .ةداهشلا مسال هبتنا
.هب قوثوملا تاداهشلا نزخم نم

اهفذحو ةيحالصلا ةيهتنم OCSP ةداهش نع ثحبلا - 2 ةوطخلا

 :تاداهشلا < ماظنلا < ةرادإلا :ىلإ لقتنا
 

.اهب قوثوملا تاداهشلا بيوبتلا ةمالع ددح



 اذه ضرعي .ةيلخادلا قدصملا عجرملا تاداهش راهظإ ددح ،اهب قوثوملا تاداهشلا ةحفص يف
 OCSP بيجتسملا تاداهش كلذ يف امب ،(قدصملا عجرملا) CA ةيلخادلا Cisco ISE تاداهش

.يضارتفا لكشب ةيفخم نوكت يتلا

 .ةيلخادلا CA صيخارت ءافخإل رزلا ريغتي ،هديدحت درجمب
 

 قدصملا عجرملا تاداهش راهظإ ديدحت مدع ةلاح يف .ةبولطم ةوطخلا هذه :ريذحت
.اهب قوثوملا تاداهشلا نزخم لودج يف OCSP بيجتسملا ةداهش رهظت ال ،يلخادلا

 
 

 
 يتلا ةداهشلا نع ثحبلل ةيفصتلا لماع ةنوقيأ ددح ،اهب قوثوملا تاداهشلا نزخم لودج يف

.اهفذح بجي



 
 OCSP ةطساوب طقف ةيفصتلاب مق ،ءاهتنالا كشو ىلع OCSP بيجتسملا ةداهش تناك اذإ

 عبات ،لعفلاب ةيحالصلا ةيهتنم OCSP بيجتسملا ةداهش تناك اذإ .فولأملا مسالا تحت
.يلاتلا ءارجإلا

 :ةيلاتلا ةيفصتلا لماوع لخدأ ،ةيحالصلا ةيهتنم OCSP Responder ةداهش عقوم ديدحتل
 

OCSP :فولأم مسا •
ةيحالصلا ةيهتنم :ةلاحلا •

.ةيحالصلا ةيهتنم OCSP بيجتسم تاداهش لودجلا ضرعي

 ضرع نكمي ،ءاهتنالا كشو ىلع OCSP بيجتسم ةداهش نع ثحبت تنك اذإ :حيملت
 .Cisco نم ةددعتملا ISE دقع مادختساب رشنلا تايلمع يف ةصاخو ،ةددعتم تاداهش
 نم الدب .OCSP ةطساوب طقف ةيفصتلاب مقت ال ،ةحيحصلا ةداهشلا فيرعتل

 ليصافت يف هضرع مت يذلا لماكلا ةداهشلا مسا بسح حيشرتلاب مق ،كلذ
.1 ةوطخلا يف هيبنتلا



 .فذح قوف رقناو اهتلازإ بجي يتلا OCSP بيجتسملا ةداهشل ةرواجملا رايتخالا ةناخ ددح
 

 
 .ةداهشلا فذح ةعباتمل ديكأتلا ريذحت يف قفاوم ددح

 

 ةيساسألا ةينبلا نم ءزج يه OCSP بيجتسملا ةداهش نأ مهف مهملا نم ،ةداهشلا فذح لبق
 .ISE Internal CA ل

 



 .CA ب ةقلعتملا ةيلخادلا تاداهشلا لك ىلع قبطيو ماع فذحلا ءانثأ رهظي يذلا ريذحتلا
 ضعب نأل ارظن ،يلخادلا CA ل يمرهلا جردتلا لخاد تاداهشلا فذح نم ريذحتلا وه هنم ضرغلاو

 وأ pxGrid وأ BYOD لثم تامدخ يف مدختست ةياهن ةطقن تاداهش ىلإ ريشت تاداهشلا هذه
.ISE Internal CA نع ةرداصلا تاداهشلا ىلع دمتعت ىرخأ فئاظو

 
 مت يتلا تاداهشلا ىلع ةيحالصلا ةيهتنم OCSP Responder ةداهش رثؤت نأ نكمي امك

 نم اهرادصإ مت ةداهش ةلاح نع ةمدخ وأ ليمع ملعتسي امدنع .ISE Internal CA لبق نم اهرادصإ
 بيجتسملا ةداهش ةيحالص ءاهتنا ببسب أطخ OCSP ةمدخ عجرت ،اذه قدصملا عجرملا لبق

OCSP، ةداهشلا ةلاح نم ققحتلا لشف يف ببستي دق امم. 
 

 :نيرايخ ضرع متي ،فذح ديدحتب موقت امدنع
 

 نزخم نم Cisco ISE نم يلخادلا قدصملا عجرملا ةداهش رايخلا اذه فذحي :ةداهشلا فذح
 تاداهش عيمج حبصت ،ةيلخادلا قدصملا عجرملا ةداهش فذح دنع .اهب قوثوملا تاداهشلا

 طاقنل نكمي الو ،ةحيحص ريغ اذه قدصملا عجرملا لبق نم ةعقوملا ةياهنلا ةطقن
 ةداعتسإ كنكمي :سكعلل لباق ءارجإلا اذه .ةكبشلا ىلإ لوصولا ةرثأتملا ةياهنلا

 نزخم ىلإ ىرخأ ةرم ةيلخادلا CA ةداهش سفن داريتسإ قيرط نع ةكبشلا ىلإ لوصولا
.اهب قوثوملا تاداهشلا

•

 .Cisco ISE نم ةيلخادلا CA ةداهش لاطبإو فذحب رايخلا اذه موقي :لاطبإلاو فذحلا ةداهش
 عجرملا لبق نم ةعقوملا ةياهنلا طاقن تاداهش عيمج حبصت ،فذحلا رايخ عم لاحلا وه امك

 .ةكبشلا ىلإ لوصولا ةرثأتملا ةياهنلا طاقن دقفتو ،ةحلاص ريغ يلخادلا قدصملا
 ةلسلس لادبتسإ كيلع بجي ،لاطبإلا دعب .اهنع عوجرلا نكمي ال ةيلمعلا هذه نأ ريغ

 .فئاظولا ةداعتسال رشنلل لماكلاب Cisco ISE رذج تاداهش
 

•

 ؟ةيحالصلا ةيهتنم OCSP بيجتسم ةداهشل هديدحت ديرت رايخ يأ
 

 ةياهنلا ةطقن تاداهش عقوت يتلا ةيلخادلا CA تاداهش ىلع حضوملا ريثأتلا قبطني
 مدختست لب ،ةياهنلا ةطقن تاداهش OCSP بيجتسملا ةداهش عقوت ال .طشن لكشب

 لشف يف ةيحالصلا ةيهتنم OCSP Responder ةداهش ببستت دق امنيب .OCSP لاصتال
 ةداهشلا نإف ،يلخادلا CA لبق نم اهرادصإ مت يتلا تاداهشلل ةداهشلا ةلاح نم ققحتلا

 هفذح يدؤي ال .ةحلاص OCSP تاباجتسا رفوت دعت مل يلاتلابو لعفلاب ةيحالصلا ةيهتنم
 .يفاضإ ريثأت يأ ىلإ

 

 مل اهنإف ،لعفلاب ةيحالصلا ةيهتنم ويرانيسلا اذه يف OCSP بيجتسملا ةداهش نأل ارظن
 ارظن ،ةجيتنلا سفن Revoke و Delete و Delete نم لك نع جتني ،ةلاحلا هذه يف .ةحلاص دعت

.هلاطبإل حلاص ءيش دجوي ال هنأل

 ةطاسب رثكألا ءارجإلا هنأل ،هب ىصوملا رايخلا وه "فذح" رايخلا نوكي ،بابسألا هذهلو



.يرورض ريغ لاطبإ لاخدإ ءاشنإ بنجتيو

 متي .ةيداعلا ةيلمعلا ءانثأ OCSP Responder تاداهش ءاشنإ ةداعإ متي ال :ةظحالم
  :حيحصت تيبثت متي امدنع طقف اهديلوت ةداعإ

 حيحصتلا تيبثت دنع تاداهشلا ءاشنإ ةداعإ متي ،دقعلا ةددعتم رشن ةيلمع يف -
  .(GUI) ةيموسرلا مدختسملا ةهجاو لالخ نم

 نم حيحصتلا تيبثت دنع تاداهشلا ءاشنإ ةداعإ متي ،ةلقتسم رشن ةيلمع يف -
  .(CLI) رماوألا رطس ةهجاو وأ (GUI) ةيموسرلا مدختسملا ةهجاو لالخ

 
 .يلاتلا حيحصتلا تيبثت دنع طقف ةديدج OCSP Responder ةداهش ءاشنإ متي

 ةطشن OCSP Responder ةداهش ىلع يوتحت ةرثأتملا ةدقعلا نأ نم دكأت :ريذحت
 مدختساو ةحلاص ةداهش كانه نكت مل اذإ .هب قوثوملا تاداهشلا نزخم يف ةحلاصو

OCSP لبق نم ةعقوملا تاداهشلا ةحص نم ققحتلل ISE Internal CA، ققحتلا لشفي 
  .ةديدج OCSP بيجتسم ةداهش ءاشنإ متي ىتح ةحصلا نم

 
 بيجتسملا تاداهش ديدجتب مق ،ةحلاص OCSP بيجتسم ةداهش دوجو مدع ةلاح يف

OCSP نم PPAN (ةيساسألا تاسايسلا ةرادإ ةدقع) انه حضوم وه امك: 
  .ISE PPAN ريياعم عم ةقفاوتملا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا .1

  .تاداهشلا < ماظنلا < ةرادإلا ىلإ لقتنا .2
  .راسيلا ىلع ةداهشلا عيقوت تابلط ددح .3

  .Renew ISE OCSP بيجتسملا ددح ،مادختسالل ةبسنلاب .CSR ءاشنإ قوف رقنا .4
.ةيلمعلا لامكإل ISE OCSP Responder تاداهش ديدجت قوف رقنا .5

 
 



 
 

 مت دق اهب قوثوملا ةداهشلا نأ ىلإ ريشي "مداخلا ةباجتسإ" مالعإ رهظي ،ةداهشلا فذح دعب
 :حاجنب اهفذح

 

ةحصلا نم ققحتلا

.ةيلمعلا حاجن نم ققحتلل امهيلك وأ نيتقيرطلا دحأ مادختسإ كنكمي ،ةداهشلا فذح دعب

تامولعملا ةحول تاهيبنت نم ققحتلا - 1 رايخلا

.تامولعملا ةحول ةحفص ىلإ لقتنا

.ليصافتلا ضرعل هبنملا ددح .نيوكتلا رييغت هيبنت عقوم ددح ،تاراذنإلل dashlet يف



 ةداهش نئاكلا مسا قباطي نأ بجي .نيوكت نئاك فذح ىلإ ريشي لاخدإ رهظي نأ بجي
.اهتلازإ تمت يتلا OCSP بيجتسملا

هب قوثوملا تاداهشلا نزخم نم ققحتلا - 2 رايخلا

 بيجتسملا ةداهش حشرمو اهب قوثوملا تاداهشلا نزخم لودج ىلإ لقتنا ،ةيفاضإ ةوطخك
OCSP. ةحاتم تانايب ةيأ لودجلا ضرعي الأ بجي ،ةداهشلا فذحل ارظن.

.ةيلخادلا قدصملا عجرملا تاداهش راهظإ ددحت نأ ركذت :ةظحالم





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


