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 Cisco يف اهحالصإو هئاطخأ فاشكتساو لثامتملا خسنلا تاهيبنت دنتسملا اذه فصي
Identity Services Engine® (ISE).

ةيساسألا تابلطتملا

تابلطتملا

cisco ىلع ةفرعم تنأ ىقلتي نأ يصوي cisco كرحم ةمدخ ةيوه® (ISE).

ةمدختسملا تانوكملا

.ةيلاتلا جماربلاو ةيداملا تانوكملا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



.ثدحألا تارادصإلاو 3.4 رادصإلا ،Cisco Identity Services Engine® (ISE) ةيوهلا تامدخ كرحم •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

لثامتملا خسنلا هيبنت

 راطإل ةنمازملاو ةحصلا ةلاحل ةيؤر ةيناكمإ Cisco ISE يف لثامتملا خسنلا تاهيبنت رفوت
 نكمي يتلا فورظلا ديدحت ىلع تاهيبنتلا هذه دعاستو .رشنلا ربع لثامتملا خسنلا لمع
 نكمي امم ،لثامتملا خسنلا تايلمع وأ دقعلا تالاصتإ وأ تانايبلا قاستا ىلع رثؤت نأ
 مهف ربتعي .ماظنلا تايلمع ىلع ريثأتلا لبق اهلحو تالكشملا فاشتكا نم نيلوؤسملا
 ميلس لكشب ISE رشن ىلع ظافحلل ايساسأ ارمأ اهازغمو خسنلا تاهيبنت نم ضرغلا

.دقعلا عيمج ربع ليغشتلاو نيوكتلا تانايب ةنمازم رارمتسإ نامضو

ISE ةداهشل لثامتملا خسنلا تاهيبنت

ةداهشلل لثامتملا خسنلا لشف

 خسن يف Cisco ISE لشف دنع ةداهشلل لثامتملا خسنلا لشف هيبنت ءاشنإ متي
 .رشنلا يف رثكأ وأ ةدقع ىلإ (PAN) ةيساسألا ةرادإلا ةدقع نم ةداهشلاب ةقلعتملا تانايبلا
 وأ تاداهشلا داريتسإ دنع ايئاقلت اهب نرتقملا نيوكتلاو تاداهشلا خسنب ISE موقي
 .دقعلا عيمج ربع قسانتلا ىلع ظافحلل يساسألا PAN ىلع اهليدعت وأ اهديدجت وأ اهؤاشنإ
 نيوكت ىلإ ىدأ امم ،ةحجان نكت مل لثامتملا خسنلا ةيلمع نأ ىلإ هيبنتلا اذه ريشي

.ةرثأتملا (دقعلا) ةدقعلا ىلع قسانتم ريغ تاداهش

هيبنتلا ببس

 لقن Cisco ISE ىلع رذعتي امدنع ةداهشلل لثامتملا خسنلا لشف هيبنت ثدحي نأ نكمي
 وأ ةدحاو ةدقع ىلع حاجنب اهتيبثت وأ اهتحص نم ققحتلا وأ ةداهشلاب ةقلعتملا تانايبلا

ةعئاشلا بابسألا نمضتت .رثكأ

 عفترملا لوصولا نمز وأ ةمزحلا نادقف يدؤي نأ نكمي :ةكبشلا تالاصتإ لكاشم
 لكاشم وأ لثامتملا خسنلا رورم ةكرح عنمت يتلا ةيامحلا رادج دويق وأ ةكبشلل

 ببستي يذلا (MTU) لقنلل ىصقألا دحلا ةدحو قباطت مدع وأ ISE دقع نيب هيجوتلا
.لثامتملا ةداهشلا خسن ةعطاقم ىلإ طوقسلا تالاح وأ ةمزحلا ةئزجت يف

•

 مدع ةلاح يف ةداهشلل لثامتملا خسنلا لشفي دق :لثامتملا خسنلا ةمدخ تالكشم
 ةداعإ دنع وأ ،ىرخألا ةيلخادلا لثامتملا خسنلا تامدخ وأ JGroups وأ RabbitMQ رفوت

•



.حيحص لكشب اهلمع مدع وأ ليغشتلا
 مدع ةلاح يف لثامتملا خسنلا لشفي دق :ةداهشلا ةحص نم ققحتلا لشف تالاح

 ةيحالص ءاهتنا وأ ،ةطيسولا تاداهشلا وأ CA دوجو مدع وأ ،تاداهشلا ةلسلس لامتكا
.حيحص ريغ قيسنت وأ دمتعم ريغ حاتفم مادختسإ ىلع اهئاوتحإ وأ ،اهفلت وأ ةداهشلا

•

 خسنلا لامكإ نكمي ال ،ةلصتم ريغ ةهجولا ةدقعلا تناك اذإ :ةدقعلا لاصتا لكاشم
 وأ ،رشنلاب لاصتالا عطق وأ ،ليجستلا ءاغلإ وأ ،ليغشتلا ةداعإ وأ ،ةداهشلل لثامتملا

.هيلإ لوصولا رذعتي

•

 ةيفاك صرق ةحاسم ىلع ةهجولا ةدقعلا يوتحت ال :صرقلا ىلع ةيفاك ريغ ةحاسم
.اهتيبثتو الثامتم اخسن ةخوسنملا ةداهشلا داريتسال

•

 ةدعاق ةردق مدع ةلاح يف لثامتملا خسنلا لشفي دق :ةيلخادلا تانايبلا ةدعاق لكاشم
.اهثيدحت وأ ةداهشلا فيرعت تانايب نيزخت ىلع ISE نيوكت تانايب

•

راذنإلا زاهج ريثأت

 .اهيلع دمتعت يتلا تامدخلاو اهخسن متي يتلا ةداهشلا عون ىلع هيبنتلا اذه ريثأت دمتعي
 ،ISE دقع ربع ةداهشلا نيوكت قسانت مدع ىلإ ةداهشلل لثامتملا خسنلا لشف يدؤي دق
 ،PxGrid ل ةقثلا ءاشنإ تالكشمو ،EAP ةقداصم لشف تالاحو ،HTTPS تاداهش قباطت مدعو
 تاداهشلا نزخم يف قسانت مدع تالاحو ،ةداهشلا ريفوت وأ SCEP ليجست لشف تالاحو

.ةيجراخلا لماكتلا تايلمع عم TLS ةحص نم ققحتلا لشف تالاحو ،اهب قوثوملا

اتقؤم ةداهشلل لثامتملا خسنلا لشف

 رداق ريغ Cisco ISE نوكي امدنع اتقؤم ةداهشلل لثامتملا خسنلا لشف هيبنت ءاشنإ متي
 ةدقع ىلإ (PAN) ةيساسألا ةرادإلا ةدقع نم ةداهشلاب ةقلعتملا تانايبلا خسن ىلع اتقؤم
 اذه ريشي ،ةداهشلل لثامتملا خسنلا لشف هيبنت فالخب .رشنلا يف رثكأ وأ ةدحاو
 ةلواحم ايئاقلت Cisco ISE ديعيو ،ارباع ربتعي لثامتملا خسنلا لشف نأ ىلإ هيبنتلا

.يساسألا طرشلا لح متي امدنع لثامتملا خسنلا ةيلمع

هيبنتلا ببس

 ةداهشلا خسن عنمت يتلا ةرباعلا فورظلا ببسب يجذومن لكشب هيبنتلا ءاشنإ متي
:ةعئاشلا بابسألا نيب نم .اتقؤم لثامملا

 وأ ةمزحلا نادقف وأ ةريصقلا ةكبشلا تاعطاقم :ةتقؤملا ةكبشلا تالاصتإ لكاشم
.ISE دقع نيب ةتقؤملا هيجوتلا لكاشم وأ ةيامحلا رادج تاريخأت وأ يلاعلا لوصولا نمز

•

 JGroups وأ RabbitMQ ليغشت ةداعإ مت :اهليغشت ةداعإ وأ لثامتملا خسنلا ةمدخ ةئيهت
.اتقؤم ةرفوتم ريغ اهنأ وأ ىرخألا ةيلخادلا لثامتملا خسنلا تامدخ وأ

•

 تامدخ ليغشت ةداعإ وأ ديهمتلاب ةهجولا ةدقعلا موقت :ةتقؤملا ةدقعلا رفوت مدع
.اتقؤم اهيلإ لوصولا رذعتي وأ رشنلا ىلإ مامضنالا ةداعإ وأ تاقيبطتلا

•

 (CPU) ةيزكرملا ةجلاعملا ةدحول عفترملا مادختسالا يدؤي :ةتقؤملا ماظنلا دراوم دويق
 خسنلا ةجلاعم ريخأت ىلإ صرقلا ىلع جارخإلا/لاخدإلا تادحو عم محازتلا وأ ةركاذلا طغض وأ

•



.اتقؤم لثامتملا
 متي امنيب ةداهشلل لثامتملا خسنلا ليجأت نكمي :ةنمازتملا ةيرادإلا تايلمعلا
 جمارب تيبثت وأ ةداعتسإ وأ يطايتحإ خسن ءارجإ وأ ىرخأ تاداهش داريتسإ ةيلمع ذيفنت

.رشنلا ةنمازم وأ حيحصت

•

 ةدعاق تايلمع :ةتقؤملا تانايبلا ةدعاق وأ لثامتملا خسنلا راظتنا ةمئاق يف تاريخأت
 تابلط ةجلاعمب اتقؤم ةلوغشم لثامتملا خسنلا راظتنا مئاوق وأ ةيلخادلا تانايبلا

.ىرخألا ةنمازملا

•

راذنإلا زاهج ريثأت

 ايئاقلت ديعي Cisco ISE نأل لقأ يتايلمع ريثأت راذنإلا اذهل نوكي ،تالاحلا مظعم يف
 تالاح دجوت نأ نكمي ،حاجنب لثامتملا خسنلا متي نأ ىلإو ،كلذ عمو .لثامتملا خسنلا ةيلمع

:كلذ يف امب ،دقعلا نيب ةتقؤم قسانت مدع

اثيدح ةددجملا وأ ةدروتسملا تاداهشلا رشن رخأت •
رشنلا ربع ةتقؤملا ةداهشلا نيوكت قباطت مدع •

ةرثأتملا ةدقعلا ىلع تاداهشلا ىلإ ةدنتسملا تامدخلا رفوت رخأت •
 ةداهشلا ىلع دمتعت تناك اذإ SCEP وأ pxGrid وأ EAP وأ HTTPS تامدخ يف ةتقؤم تاريخأت

الثامتم اخسن ةخوسنملا
•

 تاداهشلا خسنب" صاخلا هيبنتلا لشف ىلإ كلذ يدؤي ،هثودح رركت وأ هيبنتلا رمتسا اذإ
."لثامتملا

 ISE ةداهش خسنب ةصاخلا هيبنتلا تايلمع ءاطخأ فاشكتسأ
اهحالصإو

 هيبنتلا تايلمع ءاطخأ فاشكتسأ دنع اهنم ققحتلا بجي يتلا ةعئاشلا لماوعلا يه هذه
 .اهنم ققحتلا وأ اهحالصإو ISE يف لثامتملا ةداهشلا خسنب ةصاخلا

ةدقعلل رشنلا ةلاح نم ققحتلا .1

 لاصتا ةلاح يف ةيوناثلا ةدقعلا نوكت نأ بجي ،لثامتملا ةداهشلا خسن ةيلمع حجنت يكل
 مق .ةرثأتملا ةدقعلا ةلاح نم ققحتو رشن < ماظن < ةرادإ ىلإ لقتنا .Cisco ISE رشن لخاد
 لئاسر يأو ةنمازملا ليصافت ةعجارمل ةدقعلا ةلاحل رواجملا (i) تامولعملا زمر قوف رورملاب

.ةقلعم لثامتم خسن

 ةيلاحلا لاصتالاو لثامتملا خسنلا ةلاح ىلإ ةدقع لكل ةضورعملا ةنمازملا ةلاح ريشت
:اهب ةصاخلا



 لثامتملا خسنلا ةيلمع لمعت امك ،رشنلا عم ةدقعلا ةنمازم متت - رضخألا نوللا
.يعيبط لكشب

•

 لاصتا دقف وأ ةدقعلا ليجست لشف وأ ةنمازملا نم تهتنا دق ةدقعلا نأ امإ - رفصأ
 ماظن ةطساوب ةدقعلا ىلإ لوصولا ةيناكمإ مدع ىلإ ةلاحلا هذه ريشت .ةعومجملا ماظن

.ةيضاملا سمخلا قئاقدلا لالخ ةعومجملا

•

Red - نم ققحتلا تايلمع لالخ نم اهب لاصتالا نكمي الو ةدقعلا ىلإ لوصولا رذعتي 
.HTTPS وأ ICMP لاصتا رابتخإ لثم ،ةكبشلا لاصتا

•

 وأ لثامتملا خسنلا يف ةلكشم ثودح ىلإ ريشت اهنإف ،رمحأ وأ رفصأ ةلاح ةدقعلا تضرع اذإ
 لثامتملا خسنلا لئاسر ددع نم كلذ ىلإ ةفاضإلاب ققحت .ةدقعلا كلت ىلع رثؤت لاصتالا
 .لقأ وأ ةلاسر 5000 ةقلعملا لئاسرلا ددع نوكي نأ بجي .ةدقعلا تامولعم يف ةضورعملا
 خسنلا راظتنا ةمئاق نأ ىلإ ةقلعم ةلاسر 5000 نم رثكأ ىلع يوتحت راظتنا ةمئاق ريشت

.حجانلا لثامتملا خسنلا عنمي وأ رخؤي نأ نكمي امم ،تمكارت دق لثامتملا

 رشنلا يف راظتنالا ةمئاق طابترإ هيبنت نم ققحتلا .2

 راطإو RabbitMQ ةلسارملا ةمدخ رفوت ىلع Cisco ISE يف حجانلا لثامتملا خسنلا دمتعي
 موقي ،لاصتالا يف لكاشم نينوكملا نم يأ هجاو اذإ .اهتالاصتاو JGroups تاعومجم لاصتا
Cisco ISE لثامتملا خسنلا ةعطاقم اهنكمي يتلاو ،راظتنالا ةمئاق طابترإ ءاطخأ ءاشنإب 

.رشنلا دقع نيب

 نع ثحباو تاهيبنتلا < تامولعملا ةحول < تايلمعلا ىلإ لقتنا ،هيبنتلا ةلاح نم ققحتلل
.ةرثأتملا دقعلا يف راظتنالا ةمئاق طابترإ ءاطخأ

 ل رذجلا قدصملا عجرملا ةداهش ديدجت كيلعف ،ةدوجوم راظتنالا ةمئاق طابترإ ءاطخأ تناك اذإ
Cisco ISE، يف ءاطخأ ثودح ىلإ ةداع ةداهشلاب ةقلعتملا لاصتالا لشف تالاح يدؤت ثيح 
 لثامتملا خسنلا فانئتسإ ةداع متي ،ةداهشلا ةلكشم لح درجمب .راظتنالا ةمئاق طابترإ

.يفاضإ لخدت ىلإ ةجاحلا نود ايئاقلت

 تامولعم ىلع لوصحلل ISE راظتنا ةمئاق طابترإ ءاطخأ قئاثو ىلإ عجرا :ةظحالم
.راظتنالا ةمئاق طابترإ ءاطخأ لوح ةيليصفت

اهب لاصتالا ةيناكمإو ةكبشلا لاقتنا نمز نم ققحتلا .3

 دقع نيب ةكبشلل ةرقتسم لاصتا ةيناكمإ ىلع Cisco ISE ل لثامتملا خسنلا دمتعت
 ريخأت ىلإ عطقتملا لاصتالا وأ ةكبشلل عفترملا لوصولا نمز يدؤي نأ نكمي امك .رشنلا
 رشنلا تايلمع يف اميس ال ،ةنمازملا يف لشف تالاح ثودح ىلإ يدؤي نأ نكمي امك ،خسنلا

.ايفارغج ةعزوملا

 .ping لثم لاصتالا تارابتخإ مادختساب ةرثأتملا دقعلا نيب ةكبشلا لاقتنا نمز نم ققحت

https://community.cisco.com/t5/security-knowledge-base/ise-queue-link-error/ta-p/4625179
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 نيب ابايإو اباهذ لوصولا نمز لظي نأ بجي ،هيلع دامتعالا نكمي لثامتم خسن ىلع لوصحلل
 دحلا اذه زواجتي يذلا لوصولا نمز رثؤي نأ نكميو .ابيرقت ةيناث يللم 300 دودح يف دقعلا
 تالاح دوجو مدع نم اضيأ ققحت .هتنمازمو لثامملا خسنلا ءادأ ىلع ابلس قسانتم لكشب

 لاصتالا ىلع رثؤت يتلا ةيامحلا رادج دويق وأ مزحلا نادقف وأ ةكبشلا يف ةعطقتم عاطقنا
.رشنلا دقع نيب

ةرثأتملا ةدقعلا ىلع لعفلاب ةدوجوم ريغ ةداهشلا نأ نم دكأت .4

 الثامتم اخسن ةخوسنملا ةداهشلا دوجو ةلاح يف ةداهشلل لثامتملا خسنلا لشفي دق
.ةيوناثلا ةدقعلا ىلع لعفلاب

 ةتبثم ةداهشلا تناك اذإ ام ققحتو ،ةرثأتملا ةدقعلا ددحو ،تاداهش < ماظن < ةرادإ ىلإ لقتنا
 متي يتلا ةداهشلا قباطت اهنأ نم دكأتلل اهصئاصخ عجار ،ةدوجوم ةداهشلا تناك اذإ .لعفلاب

.ةبراضتم وأ ةرركم تاداهش كانه تناك اذإ ام ددحو لثامتملا اهخسن

 ماظنلا دراوم مادختسإ نم ققحتلا .5

 خسنلا ماهم ريخأتو Cisco ISE ءادأ ىلع ماظنلا دراومل عفترملا مادختسالا رثؤي نأ نكمي
 وأ ةركاذلا وأ (CPU) ةيزكرملا ةجلاعملا ةدحول طرفملا مادختسالا عنمي نأ نكمي .لثامتملا

.حاجنب لثامتملا خسنلا تايلمع لامكإ صرقلا

 نمض دراوملا مادختسإ ءاقب نمو ةرثأتملا ةدقعلا يف ماظنلل ةيفاك دراوم رفوت نم ققحت
 مقف ،قسانتم لكشب اعفترم دراوملا مادختسإ ناك اذإ .اهب ىصوملا ليغشتلا دودح
 لثامتملا خسنلا ءادأ ةداعتسال ةدقعلا يف لمعلا لمح ليلقت وأ ةيفاضإ دراوم صيصختب

.يداعلا

 مجح ديدحت تاداشرإ ىلع لوصحلل ريوطتلا ةيلباقو ءادألا ليلد ىلإ عجرا :ةظحالم
.Cisco ISE رشن تايلمعل اهب ىصوملا دراوملا صيصختو ةزهجألا

ةكبشلاو رشنلا يف ذفنملا رفوت نم ققحتلا .6

 يف دقعلا عيمج نيب ةحوتفم ةنيعم TCP ذفانم دوجو Cisco ISE ل لثامتملا خسنلا بلطتي
 ذفانملا هذه نم يأ رظح مت اذإ .حجانلا لثامتملا خسنلاو عاطقنا نود لاصتالا نامضل رشنلا
 لشف تالاح ثودح نكميف ،ةكبشلا زاهج وأ لوصولا يف مكحتلا جهن وأ ةيامح رادج ةطساوب

.ةنمازملا يف لكاشم ثودح وأ لثامتملا خسنلا

:Cisco ISE دقع عيمج نيب اهيلإ لوصولا نكميو ةحوتفم هذه TCP ذفانم نأ نم ققحت

HTTPS لاصتا - TCP 443 لوكوتورب •

https://www.cisco.com/c/en/us/td/docs/security/ise/performance_and_scalability/b_ise_perf_and_scale.html


TCP 8443 - يرادإلا لاصتالا •
اهخسنو JGroups تاعومجم لاصتا - TCP 12001 لوكوتورب •

TCP 6379 - ةيلخادلا ةلسارملا تامدخ •
Cisco نم ISE Messaging (RabbitMQ) قيبطت - TCP 8671 لوكوتورب •

 show ports رمألا ليغشتب مقو Cisco ISE رماوألا رطس ةهجاو ىلإ لوخدلا ليجستب مق
.ةدقعلا يف اهب حومسملا ةروكذملا ذفانملا نم ققحتلل

 راسم ربع اهب حامسلا نم دكأتو Cisco ISE ةدقع ىلع ةبولطملا ذفانملا نيكمت نم دكأت
 لاصتالا ةكبش تاسايس وأ نامأ ةزهجأ وأ ةطيسو ةيامح ناردج يأ رظح مدع نم ققحت .ةكبشلا

.رشنلا دقع نيب ذفانملا هذه ىلع

لثامتملا خسنلا تاهيبنتل تالجسلا ةعومجم

 فاشكتسأ لزعل ءاطخألا حيحصت عضو يف اهنييعت بجي يتلا ةعئاشلا تانوكملا يه هذه
.Cisco ISE يف اهحالصإو اهئاطخأ فاشكتساو لثامتملا خسنلا ءاطخأ

Replication-Deployment (replication.log and ise-psc.log) •
Replication-JGgroup (replication.log and ise-psc.log) •

(tracking.log) لثامتملا خسنلا عبتتم •
(Hibernate.log) تابسإلا •

JMS (replication.log) •

عجرملا

3.5 رادصإ ،Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد •
ءاطخألا حيحصت نيكمتو اهحالصإو ISE ءاطخأ فاشكتسأ •

ةيوهلا تامدخ كرحم ىلع معدلا ةعومجم عيمجت •

https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_troubleshooting.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html#toc-hId-1307726110
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html#toc-hId-1307726110
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html#toc-hId-1307726110
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/214153-collect-support-bundle-on-cisco-identity.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


