
 (AAA) ةافولا تالاح فاشتكا ةزيم ىلع فرعت
IOS XE ىلع يئاهنلا تقولاو
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ةمدقملا
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تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ةحصلا نم ققحتلا

عجرملا

ةمدقملا

 اهيلع لمعلاو RADIUS ةيحالص ءاهتنا تالاح فاشتكا ةزيم نيوكت دنتسملا اذه فصي
.Cisco تالوحم ىلع يئاهنلا تقولاو

ةيساسألا تابلطتملا

تابلطتملا

RADIUS لوكوتورب ةفرعم •
Cisco IOS® XE يف RADIUS مداخ نيوكت ةفرعم •

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco C9300-48UXM 17.15.04 ةغيص جمانرب عم •
Cisco Identity Services Engine 3.2 رادصإلا جمانرب عم •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ديدحتل ةمدختسملا ريياعملا ديدحت ةيناكمإ "تيم AAA مداخ نع فشكلا" ةزيم كل حيتت
 ،يناوثلاب ،ينمزلا لصافلل ىندألا دحلا نيوكت كنكمي .حاتم ريغ RADIUS مداخ ربتعي ىتم

 عضو لبق RADIUS مداخ نم ةحلاص ةمزح زاهجلا اهيف ىقلت ةرم رخآ ذنم هؤاضقنا بجي يذلا
 ربتعي ،ةلهم ثدحو زاهجلل ديهمت رخآ ذنم ةحلاص مزح مالتسإ متي مل اذإ .لطعمك هيلع ةمالع

.افتكم تقولا ىلإ دنتسملا طرشلا

 ثدحت نأ بجي يتلا ةيلاتتملا ةلهملا ءاهتنا تالاح ددع نيوكت كنكمي ،كلذ ىلإ ةفاضإلابو
 متيسف ،ةبساحملاو ةقداصملا نم الك جلاعي مداخلا ناك اذإ .RADIUS مداخ ةافو نالعإ لبق
 مت يتلا مزحلا عم لماعتلا متي .ددعلا اذه يف رورملا ةكرح نم نيعونلا الك تالهم نيمضت
 ءاهتنا تالاح اهنأ ىلع حيحص ريغ لكشب اهؤاشنإ مت يتلا وأ حيحص ريغ لكشب اهنيوكت

.ةلهملا ةبتع هاجتاب طقف لاسرإلا ةداعإ تايلمع باسح متي .ةلهملا

 نمضت اهنيوكت مت يتلا Deadtime ةميق نإف ،لطعم هنأ ىلع RADIUS مداخ زييمت درجمب
 هنأ ىلع هيلع ةمالع عضو لبق (قئاقدلاب) ةددحملا ةدملل لطعتلا ةلاح يف مداخلا ءاقب

.تيملا مداخلا ىلإ ىرخأ RADIUS تابلط يأ لوحملا لسري ال ،ةرتفلا هذه ءانثأ .طشن

 لبق نيطرشلا الك ءافيتسا بجيف ،DEAD رايعم يف ةلواحملاو تقولا نم لك نيوكت مت اذإ
.مداخلا ىلع "لطعم" ةمالع عضو

نيوكتلا

.Cisco CAT 9K لوحم يف DEAD-criteriaو DateTime نيوكتل

 

Switch#config terminal 
Switch(config)#radius-server deadtime 2 

Switch(config)#radius-server dead-criteria time 3 tries 3

 

 ىلع "لطعم" ةمالع عضوب لوحملا موقي ،ةقباسلا تاوطخلا يف Deadtime نيوكت فيرعت عم
 تقو ةيحالص ءاهتنا دنع .قباسلا لاثملا يف ةقيقد 2 وهو ددحملا تقولا يف مداخلا

 ةكرح لاسرإ يف أدبيو ىرخأ ةرم طشن مداخك مداخلا ىلع ةمالع عضوب لوحملا موقي ،ةيحالصلا
.مداخلا ىلإ RADIUS رورم

 ،0 ةميقب ايضارتفا هنييعت متي هنإف ،RADIUS ةيحالص ءاهتنا تقو ديدحت متي مل اذإ
 مداخ ةلاح فرفرت نأ نكمي ،كولسلا اذه ببسبو .روفلا ىلع UP ةلاح ىلإ مداخلا ديعت يتلاو



RADIUS، ةلاح ىلإ مداخلا ةلاح ةداعإل .ةيفاضإ ةقداصم لكاشم ثودح ىلإ يدؤي امم UP لبق 
 رابتخاب يرود لكشب اذه موقي .RADIUS قيقحت نيوكتب مق ،ةددحملا ةينمزلا ةلهملا ءاهتنا

 ،سجمل ةباجتسإ مالتسإ دنع .RADIUS تابلطل بيجتسي ناك اذإ ام ةفرعمل RADIUS مداخ
.يح هنأ ىلع RADIUS مداخ ىلع ةمالع عضوب لوحملا موقي

 

Switch(config)#radius server RAD1 
Switch(config-radius-server)#address ipv4 10.127.197.164 auth-port 1812 acct-port 1813 

Switch(config-radius-server)#automate-tester username test-user ignore-acct-port probe-on 
Switch(config-radius-server)#key Iselab@123 

 
Switch(config)#radius server RAD2 

Switch(config-radius-server)#address ipv4 10.127.197.165 auth-port 1812 acct-port 1813 
Switch(config-radius-server)#automate-tester username test-user ignore-acct-port probe-on 

Switch(config-radius-server)#key Iselab@123

 

 ةملكلا ريشت .رابتخالا فرعم مدختسم مسا رابتخالا مدختسم دعي ،اقباس ركذ امك
 يذلا ةبساحملا ذفنم مقر نم ققحتي الأ بجي لوحملا نأ ىلإ ignore-acct-port ةيساسألا

 نأ بجي لوحملا نأ ىلإ ليغشتلا - ققحتلا ةيساسألا ةملكلا ريشت .مداخلا مادختسإ متيس
.تيم مداخك مداخلا ىلع ةمالع عضو متي امدنع طقف تارابتخإ لسري

 مزلي ،ةيجراخلا وأ ةيلخادلا ISE تانايب ةدعاق ىلع يلعف قيقحت مدختسم باسح ةلاح يف
 رابتخالا رورم ةملكو مدختسملا مسا وه رابتخالا مدختسم ،يلاتلا لاثملا يف .رورم ةملك دوجو
 ةفاضإلاب .ةقداصملا ىلإ RADIUS مداخ ريشي يذلا ةيوهلا نزخم يف ةنزخملا رورملا ةملك يه

.(ةلهم ثدحت مل ام) طشن RADIUS مداخ نأ ىلإ "مدختسملا ضفر" ةلاسر ريشت ،كلذ ىلإ

ةحصلا نم ققحتلا

 ىلع RADIUS ةمدخ لمعت ال .RADGRP ةعومجم يف RAD2 و RADIUS RAD1 يمداخ نيوكت مت
RAD1 ىلع لمعت ،نكلو RAD2.

 

radius server RAD1 
 address ipv4 10.127.197.164 auth-port 1812 acct-port 1813 

 key Iselab@123 
 

radius server RAD2 
 address ipv4 10.127.197.165 auth-port 1812 acct-port 1813 

 key Iselab@123 
 

aaa group server radius RADGRP 
 server name RAD1 
 server name RAD2

 

.لوحملا ىلع AAA-transو RADIUS ءاطخأ حيحصت نيكمت مت ،ةيليصفتلا تالجسلا ضرعل



 

Switch#set platform software trace smd switch active R0 radius debug 
Switch#set platform software trace smd switch active R0 aaa-trans debug

 

 مداخلا ىلإ RADIUS لوصو بلط لوأ لسري هنإف ،MAB لمع ةسلج لوحملا أدبي نأ درجمب
 ال هنإف ،ةطشن RADIUS ةمدخ هيدل سيل مداخلا اذه نأ امبو .10.127.197.164 يف يساسألا

.بيجتسي

.DEAD ريياعم ل تادادعلا لواحتو تقولا نم لك أدبت ،لوألا بلطلا ةظحل نم •
 دادع ةدايزو تقولا رايعم ءافيتسا مت ،18:19:17 يف ةيلوألا ةلواحملا نم ناوث ثالث دعب

.1 ىلإ تالواحملا
•

 

2026/04/06 18:19:17.503353862 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS: Send Access-Request to 10.127.197.164:1812 id 1812/49, len 3132026/04/06 18:19:17.503363389 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  authenticator c0 1f c0 30 8d 3d bc f9 - d2 67 e5 fe 09 3f 74 af 
2026/04/06 18:19:17.503370267 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  User-Name           [1]     14  "b496912267d1" 
2026/04/06 18:19:17.503374078 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  User-Password       [2]     18  * 
2026/04/06 18:19:17.503383207 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Service-Type        [6]      6  Call Check                [10] 
2026/04/06 18:19:17.503386667 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Vendor, Cisco       [26]    31 
2026/04/06 18:19:17.503391259 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:   Cisco AVpair       [1]     25  "service-type=Call Check" 
2026/04/06 18:19:17.503396265 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Framed-MTU          [12]     6  1464 
2026/04/06 18:19:17.503399148 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Message-Authenticator[80]    18  ... 
2026/04/06 18:19:17.503425477 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  EAP-Key-Name        [102]    2  * 
2026/04/06 18:19:17.503431520 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Vendor, Cisco       [26]    49 
2026/04/06 18:19:17.503435444 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:   Cisco AVpair       [1]     43  "audit-session-id=C4436B0A0000003B62BAA3AE" 
2026/04/06 18:19:17.503438273 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Vendor, Cisco       [26]    18 
2026/04/06 18:19:17.503442022 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:   Cisco AVpair       [1]     12  "method=mab" 
2026/04/06 18:19:17.503444833 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Vendor, Cisco       [26]    31 
2026/04/06 18:19:17.503448442 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:   Cisco AVpair       [1]     25  "client-iif-id=506217142" 
2026/04/06 18:19:17.503451224 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Vendor, Cisco       [26]    18 
2026/04/06 18:19:17.503454678 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:   Cisco AVpair       [1]     12  "vlan-id=97" 
2026/04/06 18:19:17.503466727 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  NAS-IP-Address      [4]      6  10.107.67.196 
2026/04/06 18:19:17.503470183 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  NAS-Port-Id         [87]    26  "TenGigabitEthernet1/0/46" 
2026/04/06 18:19:17.503475118 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  NAS-Port-Type       [61]     6  Ethernet                  [15] 
2026/04/06 18:19:17.503479167 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  NAS-Port            [5]      6  50146 
2026/04/06 18:19:17.503482732 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Calling-Station-Id  [31]    19  "B4-96-91-22-67-D1" 
2026/04/06 18:19:17.503486454 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Called-Station-Id   [30]    19  "90-77-EE-EC-78-AE" 
2026/04/06 18:19:17.503543835 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS: Started 5 sec timeout

 

 يف لوصولا بلط لوحملا لسري ،ناوث 5 ةدمل يضارتفالا لاسرإلا ةداعإ تقؤم راظتنا دعب
.2 ىلإ تالواحملا دادع يف ةدايز هذهو ،ةباجتسإ ةيأ لبقتسي ال هنكلو 18:19:22

 

2026/04/06 18:19:22.503540209 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS: Retransmit to (10.127.197.164:1812,1813) for id 1812/49 
2026/04/06 18:19:22.503550512 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS(00000000): Route radius Pkt on vrf:1 for:Access-Request to 10.127.197.164:1812 
2026/04/06 18:19:22.503586730 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  authenticator c0 1f c0 30 8d 3d bc f9 - d2 67 e5 fe 09 3f 74 af 
2026/04/06 18:19:22.503593713 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  User-Name           [1]     14  "b496912267d1" 
2026/04/06 18:19:22.503597724 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  User-Password       [2]     18  * 
2026/04/06 18:19:22.503606908 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Service-Type        [6]      6  Call Check                [10] 
2026/04/06 18:19:22.503610291 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Vendor, Cisco       [26]    31 
2026/04/06 18:19:22.503614797 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:   Cisco AVpair       [1]     25  "service-type=Call Check" 
2026/04/06 18:19:22.503620000 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Framed-MTU          [12]     6  1464 
2026/04/06 18:19:22.503636893 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Message-Authenticator[80]    18  ... 



2026/04/06 18:19:22.503663803 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  EAP-Key-Name        [102]    2  * 
2026/04/06 18:19:22.503669779 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Vendor, Cisco       [26]    49 
2026/04/06 18:19:22.503673708 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:   Cisco AVpair       [1]     43  "audit-session-id=C4436B0A0000003B62BAA3AE" 
2026/04/06 18:19:22.503676661 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Vendor, Cisco       [26]    18 
2026/04/06 18:19:22.503680361 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:   Cisco AVpair       [1]     12  "method=mab" 
2026/04/06 18:19:22.503683177 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Vendor, Cisco       [26]    31 
2026/04/06 18:19:22.503686781 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:   Cisco AVpair       [1]     25  "client-iif-id=506217142" 
2026/04/06 18:19:22.503689608 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Vendor, Cisco       [26]    18 
2026/04/06 18:19:22.503693037 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:   Cisco AVpair       [1]     12  "vlan-id=97" 
2026/04/06 18:19:22.503698541 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  NAS-IP-Address      [4]      6  10.107.67.196 
2026/04/06 18:19:22.503701959 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  NAS-Port-Id         [87]    26  "TenGigabitEthernet1/0/46" 
2026/04/06 18:19:22.503706717 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  NAS-Port-Type       [61]     6  Ethernet                  [15] 
2026/04/06 18:19:22.503710913 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  NAS-Port            [5]      6  50146 
2026/04/06 18:19:22.503714471 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Calling-Station-Id  [31]    19  "B4-96-91-22-67-D1" 
2026/04/06 18:19:22.503718191 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Called-Station-Id   [30]    19  "90-77-EE-EC-78-AE" 
2026/04/06 18:19:22.503791197 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS: Started 5 sec timeout

 

 ،ةباجتسإ نود ىرخأ ةرم ،18:19:27 يف ثلاث لوصو بلط لوحملا لسري ،ىرخأ ناوث 5 راظتنا دعب
.3 ىلإ تالواحملا دادع عفراف

 

2026/04/06 18:19:27.504409044 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS: Retransmit to (10.127.197.164:1812,1813) for id 1812/49 
2026/04/06 18:19:27.504419704 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS(00000000): Route radius Pkt on vrf:1 for:Access-Request to 10.127.197.164:1812 
2026/04/06 18:19:27.504458569 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  authenticator c0 1f c0 30 8d 3d bc f9 - d2 67 e5 fe 09 3f 74 af 
2026/04/06 18:19:27.504465641 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  User-Name           [1]     14  "b496912267d1" 
2026/04/06 18:19:27.504469296 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  User-Password       [2]     18  * 
2026/04/06 18:19:27.504478672 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Service-Type        [6]      6  Call Check                [10] 
2026/04/06 18:19:27.504482096 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Vendor, Cisco       [26]    31 
2026/04/06 18:19:27.504486708 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:   Cisco AVpair       [1]     25  "service-type=Call Check" 
2026/04/06 18:19:27.504491837 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Framed-MTU          [12]     6  1464 
2026/04/06 18:19:27.504494772 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Message-Authenticator[80]    18  ... 
2026/04/06 18:19:27.504521457 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  EAP-Key-Name        [102]    2  * 
2026/04/06 18:19:27.504527464 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Vendor, Cisco       [26]    49 
2026/04/06 18:19:27.504531333 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:   Cisco AVpair       [1]     43  "audit-session-id=C4436B0A0000003B62BAA3AE" 
2026/04/06 18:19:27.504534211 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Vendor, Cisco       [26]    18 
2026/04/06 18:19:27.504538053 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:   Cisco AVpair       [1]     12  "method=mab" 
2026/04/06 18:19:27.504540913 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Vendor, Cisco       [26]    31 
2026/04/06 18:19:27.504544569 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:   Cisco AVpair       [1]     25  "client-iif-id=506217142" 
2026/04/06 18:19:27.504547453 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Vendor, Cisco       [26]    18 
2026/04/06 18:19:27.504556776 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:   Cisco AVpair       [1]     12  "vlan-id=97" 
2026/04/06 18:19:27.504562674 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  NAS-IP-Address      [4]      6  10.107.67.196 
2026/04/06 18:19:27.504566176 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  NAS-Port-Id         [87]    26  "TenGigabitEthernet1/0/46" 
2026/04/06 18:19:27.504571069 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  NAS-Port-Type       [61]     6  Ethernet                  [15] 
2026/04/06 18:19:27.504575163 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  NAS-Port            [5]      6  50146 
2026/04/06 18:19:27.504578703 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Calling-Station-Id  [31]    19  "B4-96-91-22-67-D1" 
2026/04/06 18:19:27.504582370 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Called-Station-Id   [30]    19  "90-77-EE-EC-78-AE" 
2026/04/06 18:19:27.504650322 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS: Started 5 sec timeout

 

 لوحملا موقي كلذل ،ءاوس دح ىلع بيرجتلاو تقولا ريياعم ءافيتسا مت ،ةطقنلا هذه دنع
.يلاتلا مداخلا يف لشفو اهنيوكت مت ةيناث 120 ةدمل لوألا مداخلا ىلع "لطعم" ةمالع عضوب

 

2026/04/06 18:19:32.503887087 {smd_R0-0}{1}: [aaa-trans] [27946]: (info): AAA/SG/TRANSAC: Server (10.127.197.164:1812,1813) marked dead - Initializing deadtime timer for 120 secs. 
2026/04/06 18:19:32.504202918 {smd_R0-0}{1}: [errmsg] [27946]: (info): %RADIUS_AUDIT_MESSAGE-6-RADIUS_DEAD: R0/0: sessmgrd: RADIUS server 10.127.197.164:1812,1813 is not responding. 
2026/04/06 18:19:32.504301242 {smd_R0-0}{1}: [errmsg] [27946]: (info): %AAA_AUDIT_MESSAGE-6-METHOD_LIST_STATE: R0/0: sessmgrd: mlist default of 8021X service is marked for notifying  state and its current state is : ALIVE 



2026/04/06 18:19:32.504323189 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS: Fail-over to (10.127.197.165:1812,1813) for id 1812/49 
2026/04/06 18:19:32.504378935 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS(00000000): Route radius Pkt on vrf:1 for:Access-Request to 10.127.197.165:1812 
2026/04/06 18:19:32.504403273 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  authenticator c0 1f c0 30 8d 3d bc f9 - d2 67 e5 fe 09 3f 74 af 
2026/04/06 18:19:32.504410062 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  User-Name           [1]     14  "b496912267d1" 
2026/04/06 18:19:32.504413896 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  User-Password       [2]     18  * 
2026/04/06 18:19:32.504422951 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Service-Type        [6]      6  Call Check                [10] 
2026/04/06 18:19:32.504426323 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Vendor, Cisco       [26]    31 
2026/04/06 18:19:32.504430907 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:   Cisco AVpair       [1]     25  "service-type=Call Check" 
2026/04/06 18:19:32.504435998 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Framed-MTU          [12]     6  1464 
2026/04/06 18:19:32.504438858 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Message-Authenticator[80]    18  ... 
2026/04/06 18:19:32.504465819 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  EAP-Key-Name        [102]    2  * 
2026/04/06 18:19:32.504471839 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Vendor, Cisco       [26]    49 
2026/04/06 18:19:32.504475779 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:   Cisco AVpair       [1]     43  "audit-session-id=C4436B0A0000003B62BAA3AE" 
2026/04/06 18:19:32.504478746 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Vendor, Cisco       [26]    18 
2026/04/06 18:19:32.504482466 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:   Cisco AVpair       [1]     12  "method=mab" 
2026/04/06 18:19:32.504485282 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Vendor, Cisco       [26]    31 
2026/04/06 18:19:32.504489653 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:   Cisco AVpair       [1]     25  "client-iif-id=506217142" 
2026/04/06 18:19:32.504493997 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Vendor, Cisco       [26]    18 
2026/04/06 18:19:32.504499349 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:   Cisco AVpair       [1]     12  "vlan-id=97" 
2026/04/06 18:19:32.504509376 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  NAS-IP-Address      [4]      6  10.107.67.196 
2026/04/06 18:19:32.504522118 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  NAS-Port-Id         [87]    26  "TenGigabitEthernet1/0/46" 
2026/04/06 18:19:32.504527127 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  NAS-Port-Type       [61]     6  Ethernet                  [15] 
2026/04/06 18:19:32.504531412 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  NAS-Port            [5]      6  50146 
2026/04/06 18:19:32.504534916 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Calling-Station-Id  [31]    19  "B4-96-91-22-67-D1" 
2026/04/06 18:19:32.504538572 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS:  Called-Station-Id   [30]    19  "90-77-EE-EC-78-AE" 
2026/04/06 18:19:32.504597929 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS: Started 5 sec timeout 
2026/04/06 18:19:32.803141632 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS: Received from id 1812/49 10.127.197.165:0, Access-Accept, len 142 

 

 ناوث 5 هتدم غلبت يذلا يضارتفالا لاسرإلا ةداعإ تقؤم نيوكت ةداعإ نكمي :حيملت
.عرسأ لكشب لاطعألا زواجت لجأ نم RADIUS مداخ لاسرإ ةداعإ مادختساب

عجرملا

AAA Dead-Server فاشتكا نيوكت •

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-15/configuration_guide/sec/b_1715_sec_9300_cg/configuring_aaa_dead-server_detection.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-15/configuration_guide/sec/b_1715_sec_9300_cg/configuring_aaa_dead-server_detection.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


