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 ةيؤرلا ةيناكمإ ىلع لوصحلل Prime Infrastructure عم ISE جمد ةيفيك دنتسملا اذه حضوي
.اهيلع قدصملا ةياهنلا طاقنل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

ISE نم Cisco.•
•.Cisco Prime ل ةيساسألا ةينبلا
•.ISE لباقم ةقداصملل ةياهنلا طاقنل يكلس وأ يكلسال AAA قفدت
•.WLCs ةزهجأو تالوحملا لثم (ةكبشلا ىلإ لوصولا ةزهجأ) NADs ىلع SNMP نيوكت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•.ISE 3. 1 رشن
Cisco Prime Infrastructure، 3.8 رادصإلا.•



C6816-X-LE جمانرب لغشي يذلا Cisco IOS® 15. 5.•
•.Windows 10 زاهج

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

لّدبملا نيوكت

 تنأ ليلدلا اذه يف .ISE لباقم AAA ةقداصمل (NAD) ةكبشلا ىلإ لوصولا زاهج نيوكت .1
:ليكشت اذه مدختست

 

aaa new-model 
 
radius server ise31 
 address ipv4 10.4.21.47 auth-port 1812 acct-port 1813 
 key Cisc0123 
 
aaa server radius dynamic-author 
 client 10.4.21.47 server-key Cisc0123 
 
aaa group server radius ISE 



 server name ise31 
 
aaa authentication dot1x default group ISE 
aaa authorization network default group ISE 
aaa accounting dot1x default start-stop group ISE 
 
dot1x system-auth-control

 

:لوحملا يف ةزهجألا بقعت نيوكت .2

 

device-tracking policy DT1 
 tracking enable 
 
device-tracking tracking auto-source

 

:هب زاهجلا بقعت جهن قافرإو dot1x ةقداصمل switchport نيوكتب مق .3

 

interface TenGigabitEthernet1/11 
 device-tracking attach-policy DT1 
 authentication host-mode multi-domain 
 authentication order dot1x mab webauth 
 authentication priority dot1x mab webauth 
 authentication port-control auto 
 mab 
 dot1x pae authenticator

 

 كب ةصاخلا تاكبشلا تابلطتم ةيبلتل SNMP تارابتخإو RO SNMP عمتجم نيوكتب مق .4
:(RW عمتجم نيوكت كنكمي ،ايرايتخإ)

 

snmp-server community public RO 
snmp-server community private RW 
snmp-server trap-source TenGigabitEthernet1/16 
snmp-server source-interface informs TenGigabitEthernet1/16 
snmp-server enable traps snmp authentication linkdown linkup coldstart warmstart 
snmp-server enable traps aaa_server 
snmp-server enable traps trustsec authz-file-error 
snmp-server enable traps auth-framework sec-violation 
snmp-server enable traps port-security 
snmp-server enable traps event-manager 
snmp-server enable traps errdisable 
snmp-server enable traps mac-notification change move threshold 
snmp-server host 10.4.18.130 version 2c public udp-port 161

 

:زاهجلا ةرادإ Prime ل نكمي ىتح SSH وأ Telnet ىلإ لوصولا نيوكتب مق .5

 



username admin password 0 cisco!123 
aaa authentication login default local 
 
line vty 0 4 
 transport input ssh 
 login authentication default

 

 هذه مدختساف ،دحاو NAD ىدل نكي مل اذإ .RSA حاتفم رفوت مزلي ،SSH تالاصتال (يرايتخإ) .6
.هئاشنإل تاوطخلا

 ناك اذإ امم ققحت .RSA ءاشنإ لبق هنيوكت مت الاجم ةزهجألا ضعب بلطتت :ةظحالم
.دوجوملا لاجملا زواجتت ال ثيحب هنيوكت مت لاجم زاهجلا ىدل

 

ip domain-name cisco.com 
crypto key generate rsa

 



Cisco Prime ل ةيساسألا ةينبلا نيوكت

 ةفاضإ < (+) دئاز ةمالع < ةكبشلا ةزهجأ < ةزهجألا ةرادإ < نوزخملا يف ةكبشلا زاهج ةفاضإ .7
:زاهج

:يه نوزخملا لامكإ دارملا ةيمازلإلا لوقحلا

:ةيكلسلا ةزهجألل ةبسنلاب

•.DNS وأ IP امإ :ماع
SNMP: عمتجم RO لوحملا يف اضيأ هنيوكت نم دكأت - بولطم/WLC.•
Telnet/SSH: عضو EXEC عضولا دامتعا تانايب نيكمتو.•

:WLC ىلإ ةبسنلاب

•.DNS وأ IP امإ :ماع

SNMP: عمتجم RO لوحملا يف اضيأ هنيوكت نم دكأت - بولطم/WLC.•

:حاتفم cisco لمعتسي تنأ دشرم اذه يف

:ماع مسق .ط



:SNMP مسق .ايناث



:Telnet/SSH مسق .اثلاث

 امه ةعومجملا ةلاحو لوصولا ةيناكمإ نأ نم دكأت ،ةبولطملا لوقحلا عيمج لامتكا درجمب .8
:يلاوتلا ىلع نالمتكملاو رضخألا

.ISE عم Prime جمد .9

.ISE مداوخ < مداوخ < ةرادإ ىلإ لقتنا .ط

:لاقتنا قوف رقنا مث ISE مداخ ةفاضإ ددح ،ةلدسنملا ةمئاقلا يف .ايناث

.ظفح رقناو لوقحلا لك ةئبعتب مق .اثلاث



 (نكمأ نإ) ةيوناثلاو ةيساسألا ISE دقع لباقم لاصتالا ءاشنإ بجي :ةظحالم
.ةبقارملل



 حتف رخآ تلمعتسا عيطتسي تنأ نأ ريغ ،443 ىلإ ريصقت ءانيملا تتبث :ةظحالم
.ليصوتلا سسؤي نأ ISE يف ءانيم



 امإ) رودلا ضرع متيو هيلإ لوصولا نكمي هنأ مداخلا ةلاح لوقت .ISE مداخ ةحفص ىلإ عجرا .اعبار
:([mnT] يوناث وأ [mnT] يساسأ وأ لقتسم

ةياهنلا ةطقن نيوكت

 نم امإ كلذ قيقحت نكميو .dot1x (RFC 3850) ةقداصم ءارجإل ةياهنلا ةطقن نيوكت بجي .10
 ماظن هجوم نم ةدافتسالا وأ Cisco نم (NAM) ةكبشلا ىلإ لوصولا ريدم نيوكت لالخ
 هذه جاردإب موقن ال ىتح نيوكتلا اذهب ةقلعتملا ةلدألا نم ريثكلا كانه .يلصألا ليغشتلا
.ليلدلا اذه يف تاوطخلا

ةحصلا نم ققحتلا

ISE نم ققحتلا

.حاجنب مدختسملا قداصتو NAD نم RADIUS بلط ISE ىقلتت

.ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ < ISE يف RADIUS ل هنيوكتو NAD ةفاضإ متت



.ةرشابملا لمعلا تاسلج < RADIUS < تايلمعلا ىلإ لقتنا .1

 تامولعم ةكراشم متت .ةحفصلا هذه يف ةرشابملا مدختسملا لمع ةسلج جاردإ نم دكأت
.Prime Infrastructure عم ةسلجلا

:ةرشابملا تالجسلا < RADIUS < تايلمعلا يف لمعلا ةسلج فرعم نم ققحت  .2

NAD نم ققحتلا

 لمعلا ةسلج فرعم عم لمعلا ةسلج فرعم قباطتي .NAD يف لمعلا ةسلج ليصافت عجار .3
:ISE يف

 

MXC.TAC.M.07-6816-01#show authentication session int Te1/11 detail 
        Interface: TenGigabitEthernet1/11 
      MAC Address: a036.9fb9.67ea 
     IPv6 Address: Unknown 
     IPv4 Address: 10.4.21.51 
        User-Name: ivillega 
           Status: Authorized 
           Domain: DATA 
   Oper host mode: multi-domain 
 Oper control dir: both 
  Session timeout: N/A 
Common Session ID: 0A58AEE20000002F1E163DA0 
  Acct Session ID: 0x00000023 
           Handle: 0xD9000001 
   Current Policy: POLICY_Te1/11 
 
Method status list: 
        Method     State 



        dot1x      Authc Success

 

Prime ل ةيساسألا ةينبلا نم ققحتلا

 MAC ناونع ضرع متي .نيمدختسملاو ءالمعلا < ةبقارملا تاودأ < ةشاشلا ىلإ لقتنا .4
:ةياهنلا ةطقنل

:ISE مداخ تامولعمو مدختسملا لمع ةسلج ليصافت ىرتس ،اهقوف رقنلاب تمق اذإ .5

 ةياهنلا ةطقنل لمعلا ةسلج ثادحأ دادرتسال ISE مساب ةامسم بيوبت ةمالع اضيأ كانه .6
:ISE نم ثادحألا بلجل Prime Infrastructure همدختست يذلا ينمزلا راطإلا ديدحت كنكمي .هذه



اهحالصإو ءاطخألا فاشكتسا

 نكي مل اذإ .لاصتالا تارابتخإ مادختساب Prime Infrastructure و ISE نيب لاصتالا رابتخإ .1
.ةلكشملا عقوم ديدحتل PI وأ ISE نم امإ عبتتلا تاراسم مادختسإ كنكميف ،لاصتا كانه

 ذفنملا) ISE MnT ةدقع يف 9 ةوطخلا يف هنيوكت مت يذلا ذفنملا حتف نم ققحت .2
:(443 وه يضارتفالا

 

ise-31-1/admin# show ports | include :443 
     tcp: 0.0.0.0:80, 0.0.0.0:19444, 0.0.0.0:19001, 0.0.0.0:443

 

.حوتفملا ذفنملا هيدل ISE MnT نأ ينعي كلذ نإف ،جارخإلا يف اجردم ذفنملا ناك اذإ

 ذفنملا كلذ هيدل ISE MnT نأ ينعي اذهف ،جردم ريغ ذفنملا ناك وأ جارخإ كانه نكي مل اذإ
 قيرف ISE عم TAC ةلاح حتفا وأ ءانيم رخآ عم تلواح عيطتسي تنأ ،ةلاحلا هذه لثم يف .اقلغم
.حتفي مل ءانيملا امل صحفي نأ



 ذفانملا حتفل ةقيرط دجوت الو ،ذفانملا ضعب الإ ISE MnT ةدقع مدختست ال :ةظحالم
.ذفانملا عجرم مسق وأ ،ISE تيبثت ليلد يف ةجردملا ريغ ISE MnT ةدقع يف

 ل ةيساسألا ةينبلا نم Telnet مادختساب 9 ةوطخلا يف هنيوكت مت يذلا ذفنملا ربتخا .3
Prime:

 

prime-testcom/admin# telnet 10.4.21.55 port 443 
Trying 10.4.21.55... 
Connected to 10.4.21.55.

 

.احجان ناك رابتخالا نأ ينعي اذهف ،<ISE MnT IP/FQDN> ب الصتم Telnet رابتخإ جارخإ ناك اذإ

 لشف ينعي كلذ نإف ،<ISE MnT IP/FQDN> ةلواحم يف اقلاع Telnet رابتخإ جارخإ ناك اذإ
 عم وأ كيدل ةطيسولا ةكبشلا ةزهجأ يف ACL مئاوقب اطبترم اذه نوكي نأ نكمي .رابتخالا
.ةيامحلا رادج دعاوق



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


