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RADIUS لوحم ىلع Arista

تايوتحملا
ةمدقملا
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ةديدجلا جهنلا ةعومجم ضرع .9 ةوطخلا

Arista لوحم نيوكت

RADIUS ةقداصم نيكمت .1 ةوطخلا

نيوكتلا ظفح .2 ةوطخلا

ةحصلا نم ققحتلا

ISE ةعجارم

اهحالصإو ءاطخألا فاشكتسا

"5405 ل RADIUS بلط طاقسإ مت" .1 ويرانيسلا

ةلكشملا

ةلمتحملا بابسألا

لحلا

Backup ISE PSN ىلإ لشفلا زواجت يف Arista لوحم لشف:2 ويرانيسلا

ةلكشملا

ةلمتحملا بابسألا

لحلا

ةمدقملا

 تاليجست ةقداصمل Cisco نم (ISE) ةيوهلا تامدخ كرحم نيوكت ةيفيك دنتسملا اذه فصي
.RADIUS مادختساب Arista تالوحم ىلع لوؤسملا

ةيساسألا تابلطتملا



تابلطتملا

:يلي امم دكأت ،ةعباتملا لبق

•.هليغشتو (هب ىصوملا x.3 رادصإلا) Cisco ISE تيبثت مت
•.RADIUS ةينقت معد عم EOS ليغشتلا ماظنب لمعي يذلا Arista لوحم
Active Directory (AD) يف ةنوكملا ةيلخادلا مدختسملا تانايب ةدعاق وأ ISE.•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•تياهنرهف ةجرد Arista Switch Software: 4٫33٫2 لوحملا جمانرب ةروص رادصإ
Cisco Identity Services Engine (ISE)، 3.3 رادصإلا Patch 4•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةكبشلل يطيطختلا مسرلا

 لوحمل RADIUS ىلإ ةدنتسملا زاهجلا ةقداصم حضوي ةكبشلل يطيطخت مسر يلي اميفو
Arista مادختساب Cisco ISE، رابتعإ عم Active Directory (AD) ةقداصملل ايرايتخإ اردصم.



:يطيطختلا مسرلا نمضتي

•(NAD ،ةكبشلا ىلإ لوصولا زاهجك لمعي) Arista لوحم

Cisco ISE (مداخك لمعي RADIUS)•

•(ةيوهلا نم ققحتلل مدختست) [ةيرايتخإ] Active Directory (AD) ةمدخ

•(SSH ربع لوخدلا ليجستب موقي يذلا) لوؤسملا/مدختسملا

نيوكتلا

Cisco ISE نيوكت

Cisco ISE ل Arista Network زاهج فيرعت فلم ىلع لوصحلا  .1 ةوطخلا

 فلم ىلع روثعلا نكمي .Arista ةزهجأل صصخم NAD فيرعت فلم ةكراشمب Cisco عمتجم ماق
 فيصوتو Arista CloudVision WiFi سوماق يف ةيرورضلا سوماقلا تافلم عم اذه فيرعتلا
NAD لماكتل ISE. دادعإ ىلإ هداريتساو يفيرعتلا فلملا اذه ليزنت يدؤي ISE ليهست ىلإ 
ةسالس رثكأ لكشب جمدلا ةيلمع

:Cisco ISE يف AD و Arista فيرعت فلم داريتسال تاوطخلا يه هذه

 .1:فيرعتلا فلم ليزنت
 رفوتملا Cisco عمتجم طابترإ نم Arista NAD فيرعت فلم ىلع لوصحلا كنكمي
.Cisco عمتجم هالعأ

•

 .Cisco ISE:2 ىلإ لوصولا
•.كب ةصاخلا Cisco ISE ةيرادإلا مكحتلا ةدحو ىلإ لوخدلا لجس

 .NAD:3 فيرعت فلم داريتسإ
•ةكبشلا ةزهجأ تافيصوت < ةكبشلا دراوم < ةرادإ ىلإ لقتنا
•.داريتسإ رزلا قوف رقنا
•.هليزنت مت يذلا ARISTA NAD فيرعت فلم ليمحتب مق

https://community.cisco.com/t5/security-knowledge-base/arista-cloudvision-wifi-dictionary-and-nad-profile-for-ise/ta-p/4295014
https://community.cisco.com/t5/security-knowledge-base/arista-cloudvision-wifi-dictionary-and-nad-profile-for-ise/ta-p/4295014
https://community.cisco.com/t5/security-knowledge-base/arista-cloudvision-wifi-dictionary-and-nad-profile-for-ise/ta-p/4295014
https://community.cisco.com/t5/security-knowledge-base/arista-cloudvision-wifi-dictionary-and-nad-profile-for-ise/ta-p/4295014
https://community.cisco.com/t5/security-knowledge-base/arista-cloudvision-wifi-dictionary-and-nad-profile-for-ise/ta-p/4295014
https://community.cisco.com/t5/security-knowledge-base/arista-cloudvision-wifi-dictionary-and-nad-profile-for-ise/ta-p/4295014
https://community.cisco.com/t5/security-knowledge-base/arista-cloudvision-wifi-dictionary-and-nad-profile-for-ise/ta-p/4295014
https://community.cisco.com/t5/security-knowledge-base/arista-cloudvision-wifi-dictionary-and-nad-profile-for-ise/ta-p/4295014


ةكبش زاهجك Arista لوحم ةفاضإ  .2 ةوطخلا

 .1.ةفاضإ+ <ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ ىلإ لقتنا

:ةيلاتلا ليصافتلا لخدأو ةفاضإ قوف رقنا .2

 .Arista1 لوحم :مسالا
 .IP: <switch-ip>2 ناونع
 .3رخآ يكلس لاصتا رايتخإ :زاهجلا عون
 .AirstaCloudVisionWiFi.4 ددح :ةكبشلا زاهج فيرعت فلم
:RADIUS ةقداصم تادادعإ

 .RADIUS1 ةقداصم نيكمت
 .2.(لوحملا نيوكت قباطي نأ بجي) كرتشملا رسلا لخدأ

5. 

.ظفح قوف رقنا .3



ةكبشلا ةزهجأ نمض ديدجلا زاهجلا روهظ ةحص نم ققحتلا  .3 ةوطخلا

ةبولطملا مدختسملا ةيوه تاعومجم ءاشنإ  .4 ةوطخلا

:ةفاضإ + < مدختسملا ةيوه تاعومجم < تاعومجم < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا



 لوؤسملا مدختسم ةيوه ةعومجمل مسا نييعت  .5 ةوطخلا

:ليكشتلا تذقنأ in order to ملسي ةقطقط

مهب ةصاخلا نيلسارملا ةعومجم ىلإ مهتفاضإو نييلحملا نيمدختسملا ءاشنإ  .6 ةوطخلا

:ةفاضإ + < تايوه < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا



 ىلع اهنييعتو رورم ةملكو مسا نييعتب مق .لوؤسملا قوقح عم مدختسملا ةفاضإ .6.1
Arista_switch_admin، تارييغتلا ظفحل لاسرإ قوف رقناو لفسأل ريرمتلاب مق.

لوؤسملا مدختسملل ليوختلا فيرعت فلم ءاشنإ  .7 ةوطخلا

 ليوختلا صيصخت تافلم < ليوختلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا
.ةفاضإ+ <

 ةئيه ىلع لوصولا عون كرتاو ،ضيوفتلا فيرعت فلمل مسا فيرعتب مق



ACCESS_ACCEPT فضأ ةمدقتملا تامسلا تادادعإ تحتو cisco-av-pair=shell:roles="admin" عم 
.قوف رقناو لاسرإلا

Arista لوحمل IP ناونع قباطت تاسايس ةعومجم ءاشنإ  .8 ةوطخلا

 .نيمدختسملل لوصولا قح حنم نم ىرخألا ةزهجألا عنمل كلذو

 يولعلا نكرلا يف ةنوقيأ ةمالع ةفاضإ< تاسايسلا تاعومجم < ةسايسلا ىلإ لقتنا
.رسيألا

 طرش نيوكتل ةفاضإ ةنوقيأ ىلع رقنا .جهنلا تاعومجم ىلعأ يف ديدج رطس عضو متي 8.1
.ديدج



 لوحمل IP ناونعل ةقباطملا RADIUS ل NAS-IP-ADDRESS ةمسل يولع طرش ةفاضإب مق 8.2
Arista، مادختسإ قوف رقنا مث.

:ظفح قوف رقنا ،اهلامتكا درجمب 8.3



 ةكبشلا ىلإ لوصولا تالوكوتورب ةمئاقب بيردتلا اذهل انحمس دقل :حيملت
.ةجاحلا بسح اهقاطن قييضتو ةديدج ةمئاق ءاشنإ كنكمي .ةيضارتفالا



ةديدجلا جهنلا ةعومجم ضرع  .9 ةوطخلا

:فصلا ةياهن يف ةعوضوملا < ةنوقيأ رقنا

.ديدج طرش ةفاضإل (+) قوف رقناو ليوختلا جهن ةمئاق عيسوتب مق 9.1

 ةيوه تاعومجم يواسي ةمسلا مسا عم سوماقلا ةيوه ةعومجم ةقباطمل طورشلا نييعت 9.2
 قوف رقناو (7 ةوطخلا يف هؤاشنإ مت يذلا ةعومجملا مسا) Arista_switch_admin :مدختسملا
.مادختسإ



 فيرعت فلم ةفاضإب مق مث ،ليوختلا جهن يف ديدجلا طرشلا نيوكت ةحص نم ققحت 9.3
:فيرعتلا تافلم نمض مدختسم

Arista لوحم نيوكت 

RADIUS ةقداصم نيكمت .1 ةوطخلا

:نيوكتلا عضو لخدأو Arista لوحم ىلإ لوخدلا ليجستب مق

نيوكتلا

!

<RADIUS-secret> حاتفملا <RADIUS <ISE-IP مداخ فيضم



RADIUS 5 مداخ ةلهم

RADIUS 3 مداخ لاسرإ

Radius-server Deadtime 30

!

AAA لدان ةعومجم radius ISE

<ISE-IP> مداخ   

!

AAA ةقداصمل ةيضارتفالا ةيلحملا ISE ةعومجم لوخد ليجست

ليوختلل AAA لوكوتوربل ةيضارتفالا ةيلحملا ISE ةعومجم

AAA ةبساحملا EXEC ةيضارتفا فاقيإ-ءدب ةعومجم

ISE ةيضارتفالا فاقيإلا ءدب ةعومجمل 15 مقر AAA ةبساحم رماوأ

ISE ةبساحم ماظنل يضارتفالا فقوتلا ةعومجمل AAA

!

ةياهن

نيوكتلا ظفح .2 ةوطخلا

:ديهمتلا ةداعإ تايلمع ربع تادادعإلا ىلع ظافحلل

ةباتكلا ةركاذ

وأ 

copy running-config startup-config

ةحصلا نم ققحتلا

ISE ةعجارم

:ةديدجلا RADIUS دامتعا تانايب مادختساب Arista لوحم ىلإ لوخدلا ليجست لواح .1

.ةرشابملا تالجسلا < RADIUS < تايلمعلا ىلإ لقتنا 1 .1        

.حاجنب لوخدلا ليجستب مدختسملا ماق اذإ ام ةضورعملا تامولعملا رهظت 1.2        



:ةسلجلا ليصافت عجار ،لشفلا ةلاح ىلع عالطالل .2

 UDP بلط ناك اذإ ام عجار ،RADIUS Live تالجس يف رهظت ال يتلا تابلطلل ةبسنلاب .3
.ةمزحلا طاقتلا لالخ نم ISE ةدقع ىلإ لصي

 غيرفت < صيخشتلا تاودأ < اهحالصإو ءاطخألا فاشكتسأ < تايلمعلا ىلإ لقتنا .3.1         
TCP.

 ام ةعجارم لجأ نم كيدل يلحملا زاهجلا ىلإ فلملا ليزنتو ديدج طاقتلا ةفاضإب مق .3.2         
.ISE ةدقع ىلإ لصت UDP مزح تناك اذإ

.ظفح قوف رقناو لفسأل لقتناو ،ةبولطملا تامولعملا ةئبعتب مق .3.3         



.اهذيفنت أدباو طاقتلالا ةيلمع ددح .3.4           

.ISE طاقتلا ليغشت ءانثأ Arista لوحم ىلإ لوخدلا ليجست لواح .3.5        

.يلحم زاهج ىلإ فلملا ليزنتب مقو ISE يف TCP غيرفت فقوأ .3.6        

.رورملا ةكرح جتاون ضارعتسإ 3-7        

 :عقوتملا جتانلا
 
 .(RADIUS) 1812 ذفنملا لالخ نم ISE مداخ ىلإ Arista لوحم نم بلط .1 مقر ةمزحلا
.يلوألا بلطلا لوبقب ISE مداخ در .2 مقر ةمزحلا



اهحالصإو ءاطخألا فاشكتسا

"5405 ل RADIUS بلط طاقسإ مت" .1 ويرانيسلا

ةلكشملا

 ببس عم اهحالصإو "RADIUS 5405 بلط طاقسإ" ءاطخأ فاشكتسأ ويرانيسلا اذه نمضتي
 زاهج لواحي امدنع Cisco ISE يف "AAA ليمع وأ ةكبشلا زاهج عقوم ديدحت نم 11007" نكمت مدع
.ةقداصملا (Arista لوحم لثم) ةكبش

ةلمتحملا بابسألا

 هب صاخلا IP ناونع نأل Arista لوحم ديدحت Cisco (ISE) نم ةيوهلا تامدخ كرحم ىلع رذعتي
.ةفورعملا ةكبشلا ةزهجأ نيب جردم ريغ

•

•.AAA ليمع وأ حلاص ةكبش زاهجك هيلع ISE فرعتي ال IP ناونع نم RADIUS بلط يتأي

 ريغ IP ناونع لثم) ISE و لوحملا نيب نيوكتلا يف قباطت مدع كانه نوكي نأ نكمي
.(كرتشم رس وأ حيحص

•

لحلا

•.حيحصلا IP ناونع مادختساب ةكبشلا ةزهجأل Cisco ISE ةمئاق ىلإ لوحملا ةفاضإ

 ىلع تتبث نوكي ام امامت ISE يف لكشي كرتشم رسو ناونع قباط ip لا نأ تققد
.حاتفملا

•

•.حيحص لكشب هتجلاعمو هيلع فرعتلا بجي ،RADIUS بلط حيحصت درجمب

 ISE PSN خسنل لاطعألا ىلع بلغتلا يف Arista لوحم لشف :2 ويرانيسلا
ايطايتحإ

ةلكشملا

 ةمدخ ةدقع حبصت امدنع .RADIUS ةقداصمل Cisco ISE مادختسال Arista لوحم نيوكت مت
 ىلع لوصحلا يف ايئاقلت لوحملا لشفي نلف ،ةرفوتم ريغ (PSN) ةيساسألا ISE ةسايس



PSN نم طقف ةقداصملا تالجس رهظت ،كلذل ةجيتنو .يطايتحإ ISE PSN دجوت الو ،يساسألا 
.الطعم يساسألا نوكي امدنع يطايتحالا/يوناثلا PSN نم تالجس

ةلمتحملا بابسألا

 كلذل ،ةيساسألا ISE ةدقع ىلإ طقف Arista لوحمب صاخلا RADIUS مداخ نيوكت ريشي
.يطايتحالا خسنلا مداوخ مادختسإ متي ال

•

 يطايتحالا خسنلل IP ناونع نأ وأ ،حيحص لكشب RADIUS مداخ ةيولوأ نييعت متي مل
.نيوكتلا نم دوقفم

•

 امم ،ةياغلل ضفخنم ىوتسم ىلإ لوحملا ىلع لاسرإلا ةداعإو ةلهملا تادادعإ نييعت مت
.يطايتحالا خسنلل PSN ىلإ ةحجانلا ةيطايتحالا خسنلا عنمي

•

 يف ببستي امم ،A تالجسلا لك عجرت ال DNS ةقد نكلو ،PSN ل FQDN لوحملا مدختسي
.طقف يساسألا مداخلاب لاصتالا

•

لحلا

 اذهو .حاتفملا نم ةعومجم ليكشت لدان radius لا يف ISE PSN IPs ددعتي لخدي نأ تنمض
 يساسألا ىلإ لوصولا ناك اذإ يطايتحالا خسنلل ISE PSN مادختساب لوحملل حمسي
       .نكمم ريغ

•

:نيوكتلا لاثم      

           <secret> حاتفم <ISE1-IP> مداخ فيضمل Radius

           <secret> حاتفم <ISE2-IP> مداخ فيضمل Radius

 لجأ نم حيحص لكشب لاسرإلا ةداعإو ةلهملاو RADIUS مداخ ةيولوأ ميق نيوكت نم ققحت
.هب قوثوملا لشفلا زواجت

•

 عيمج عاجرإ نامضل اهليلحتو DNS تادادعإ نم ققحتف ،FQDN تاكبش مدختست تنك اذإ
.لوحملا لبق نم اهمادختساو PSN ب ةصاخلا IP نيوانع

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


