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 مداخك Cisco نم (ISE) ةيوهلا تامدخ كرحم عم TLS ربع +TACACS ل الاثم دنتسملا اذه فصي
.ليمعك NX-OS زاهجو

ةماع ةرظن



 ةيفرطلا ةطحملا ىلإ لوصولا مكحت ةدحو ىلإ لوخدلا ةبقارم ماظن لوكوتورب حيتي
(TACACS+) [RFC8907] ةكبشلا ىلإ لوصولا مداوخو تاهجوملل زاهجلل ةيزكرملا ةرادإلا ةيناكمإ 
 تامدخ رفوي وهو .رثكأ وأ دحاو +TACACS مداخ لالخ نم ةكبشلاب ةلصتملا ىرخألا ةزهجألاو
 .ةزهجألا ةرادإ مادختسإ تالاحل اصيصخ ةممصملا ،(AAA) ةبساحملاو ضيوفتلاو ةقداصملا
 
 لقن ةقبط لاخدإ لالخ نم لوكوتوربلا نيسحت ىلع TLS 1.3 [RFC8446] ربع +TACACS لمعي
 ةهازنلاو ةيرسلا لماكتلا اذه نمضي .ةيساسحلا ةديدش تانايبلا ةيامح ىلع لمعي امم ،ةنمآ
.مداوخلاو +TACACS ءالمع نيب ةكبشلا رورم ةكرحو لاصتالل ةقداصملاو

ليلدلا اذه مادختسإ

 ةكبشلا ةزهجأل يرادإلا لوصولا ةرادإ نم ISE نيكمتل نيئزج ىلإ ةطشنألا ليلدلا اذه مسقي
 .Cisco نم NX-OS ىلإ ةدنتسملا
 زاهجلا لوؤسمل ISE نيوكت - 1 ءزجلا ·
TLS ربع +TACACS ل Cisco NX-OS ليغشت ماظن نيوكت - 2 ءزجلا ·

ةيساسألا تابلطتملا

تابلطتملا

:TLS ربع +TACACS نيوكتل ةيساسألا تابلطتملا

 عيقوتل TLS ربع +TACACS لبق نم ةمدختسملا ةداهشلا عيقوتل (CA) قدصم عجرم 
.ةكبشلا ةزهجأو ISE تاداهش

•

•.(CA) ةداهشلا حنم ةهج نم رذجلا ةداهشلا

 ءامسأ لح اهنكميو DNS ىلإ لوصولا ةيناكمإ ىلع ISE و ةكبشلا ةزهجأ يوتحت
.فيضملا

•

ةمدختسملا تانوكملا

:هاندأ ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•.Patch 2 4 .3 رادصإلا ،ISE VMware يرهاظلا زاهجلا
Nexus 9000 switch model C9364D-GX2A، Cisco NX-OS، 10.5 رادصإلا(3t).•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

صيخرتلا

 يف .ةسايسلا ةمدخ ةدقع ىلع +TACACS تامدخ مادختساب ةزهجألا ةرادإ صيخرت كل حمسي
 تامدخ مادختساب ةزهجألا ةرادإ صيخرت كل حمسي ،رفوتلا ةيلاع (HA) ةلقتسم رشن ةيلمع
TACACS+ جوز يف ةدحاو ةسايس ةمدخ ةدقع ىلع HA.



زاهجلا لوؤسمل ISE نيوكت

+TACACS مداخ ةقداصمل ةداهشلا عيقوت بلط ءاشنإ

.ةموعدملا تاضرعتسملا دحأ مادختساب بيولا ىلع ISE ةرادإ ةباوب ىلإ لوخدلا لجس .1 ةوطخلا

 ىلوألا ةوطخلا لثمتت .تامدخلا عيمجل ايتاذ ةعقوم ةداهش ISE مدختسي ،يضارتفا لكشبو
.(CA) قدصملا عجرملا لبق نم هعيقوتل (CSR) ةداهش عيقوت بلط ءاشنإ يف

.تاداهشلا < ماظنلا < ةرادإلا ىلإ لقتنا .2 ةوطخلا



.ةداهشلا عيقوت بلط ءاشنإ رقنا ،ةداهشلا عيقوت تابلط تحت  .3 ةوطخلا



.مادختسالا يف TACACS ددح .4 ةوطخلا

.اهل +TACACS نيكمت مت يتلا PSN تاكبش ددح .5 ةوطخلا

.ةبسانملا تامولعملاب عوضوملا لوقح ألما .6 ةوطخلا



.(SAN) ليدبلا عوضوملا مسا تحت IP ناونعو DNS مسا فضأ .7 ةوطخلا

.ريدصت مث ءاشنإ قوف رقنا .8 ةوطخلا



.(CA) صيخرتلا ةئيه نم ةعقوم (CRT) ةداهشلا ىلع لوصحلا كنكمي ،نآلا

+TACACS مداخ ةقداصمل رذجلا قدصملا عجرملا ةداهش ليمحت

 ىلع رقنا ،ةنومضملا صيخارتلا تحت .تاداهشلا < ماظنلا < ةرادإلا ىلإ لقتنا .1 ةوطخلا
.داريتسإ

 ةداهش عيقوت بلط تعقو يتلا (CA) قدصملا عجرملا نع ةرداصلا ةداهشلا ددح .2 ةوطخلا
TACACS (CSR) نمض ةقداصملل ةقثلا رايخ نيكمت نم دكأت .كب صاخلا ISE.



.اهب قوثوملا تاداهشلا نمض نآلا ةداهشلا رهظت نأ بجي .لاسرإ ىلع رقنا

ISE ب (CSR) عقوملا ةداهشلا عيقوت بلط طبر

.ISE ىلع ةعقوملا ةداهشلا تيبثت كنكمي ،(CSR) ةداهشلا عيقوت بلط عيقوت درجمب

 TACACS ددح ،ةداهشلا عيقوت تابلط تحت .تاداهشلا < ماظنلا < ةرادإلا ىلإ لقتنا .1 ةوطخلا
CSR ةداهشلا طبر قوف رقناو ةقباسلا ةوطخلا يف هؤاشنإ مت يذلا.

 مادختسالا تحت ةدوجوملا TACACS رايتخالا ةناخ نأ نم دكأتو ةعقوملا ةداهشلا ددح .2 ةوطخلا
.ةددحم لازت ال



 معن قوف رقنا ،ةدوجوملا ةداهشلا لادبتسإ لوح اريذحت تيقلت اذإ .لاسرإ قوف رقنا .3 ةوطخلا
.ةعباتملل

.ماظنلا تاداهش نمض كلذ نم ققحتلا كنكمي .حيحص لكشب نآلا ةداهشلا تيبثت بجي

TLS 1.3 نيكمت



.ايودي اهنيكمت بجي .ISE 3.4.x يف يضارتفا لكشب TLS 1.3 نيكمت متي ال

.تادادعإلا < ماظنلا < ةرادإلا ىلإ لقتنا .1 ةوطخلا



 رادصإ تادادعإ نمض TLS1.3 ل ةرواجملا رايتخالا ةناخ ددحو ،نامألا تادادعإ قوف رقنا .2 ةوطخلا
TLS، ظفح قوف رقنا مث.

 عيمج ىلع Cisco ISE قيبطت مداخ ليغشت ةداعإ متت ،TLS رادصإ رييغت دنع :ريذحت
.Cisco ISE رشنلا ةزهجأ



ISE ىلع ةزهجألا ةرادإ نيكمت

 نيكمتب مق .ISE ةدقع ىلع يضارتفا لكشب (+TACACS) ةزهجألا ةرادإ ةمدخ نيكمت متي ال
TACACS+ ةدقع ىلع PSN.

 رقناو ISE ةدقعل ةرواجملا رايتخالا ةناخ ددح .رشنلا < ماظنلا < ةرادإلا ىلإ لقتنا .1 ةوطخلا
.ريرحت قوف

 نيكمت ل ةرواجملا رايتخالا ةناخ ددحو لفسأ ىلإ ريرمتلاب مق ،ةماعلا تادادعإلا تحت .2 ةوطخلا
.ةزهجألا ةرادإ ةمدخ

.ISE ىلع نآلا "زاهجلا لوؤسم ةمدخ" نيكمت مت .نيوكتلا ظفحا .3 ةوطخلا

TLS ربع TACACS نيكمت

.ةماع ةرظن < ةزهجألا ةرادإ < لمعلا زكارم ىلإ لقتنا .1 ةوطخلا



.TLS ربع TACACS نيكمت ديرت ثيح PSN دقع ددح .رشنلا قوف رقنا .2 ةوطخلا

 مث ،TLS ربع TACACS ل فلتخم TCP ذفنم ددح وأ 6049 يضارتفالا ذفنملا ظفحا .3 ةوطخلا
.ظفح قوف رقنا

ةكبشلا ةزهجأ تاعومجمو ةكبشلا ةزهجأ

 لك لثمي .ةزهجألا تاعومجمل ةددعتم ةيمره تالسلستب ةزهجألل ايوق اعيمجت ISE رفوي
.ةكبشلا ةزهجأل القتسمو ازيمتم افينصت يلكيه لسلست

 ةزهجأ تاعومجم قوف رقنا .ةكبشلا دروم < ةزهجألا ةرادإ < لمعلا زكارم ىلإ لقتنا .1 ةوطخلا
.ةكبشلا



 ةطساوب اهريفوت متي ةيضارتفا ةيمره تالسلست عقاوملا ةفاكو ةزهجألا عاونأ عيمج دعت
ISE. فيرعت يف ةفلتخملا تانوكملا فيرعتو كب ةصاخلا ةيمرهلا تاجردتلا ةفاضإب موقت 
.جهنلا ةلاح يف اقحال همادختسإ نكمي يذلا ةكبشلا زاهج

 دراوم < زاهجلا ةرادإ < لمعلا زكارم ىلإ لقتنا .ةكبش زاهجك NS-OX زاهج فضأ ،نآلا .2 ةوطخلا
.POD2IPN2 ديدج ةكبش زاهج ةفاضإل ةفاضإ ىلع رقنا .ةكبشلا

 نيكمتب مق ،اريخأ .زاهجلل عون ةادأو عقوملا نيعي نأ دكأتيو ةادألا نم ناونعلا .3 ةوطخ لخدي
.TLS ربع +TACACS ةقداصم تادادعإ





 لمع ةسلج ليغشت ةداعإ بنجتل درفملا لاصتالا عضو نيكمتب ىصوي :حيملت
TCP زاهجلا ىلإ اهيف رمأ لاسرإ متي ةرم لك يف.

ةيوهلا نزاخم نيوكت

 نييلخادلا ISE يمدختسم نوكي نأ نكمي يذلاو ،ةزهجألا يلوؤسمل ةيوه نزخم مسقلا اذه ددحي
.يجراخ ةيوه ردصم ،Active Directory (AD) مدختسي انه .ةموعدم ةيجراخ ةيوه رداصم يأو

 رقنا .Active Directory < ةيجراخلا ةيوهلا نزاخم < ةيوهلا ةرادإ < ةرادإلا ىلإ لقتنا .1 ةوطخلا
  .ةديدج ةكرتشم AD ةطقن ديدحتل ةفاضإ

.لاسرإ رقناو AD لاجم مساو طبرلا ةطقن مسا ددح .2 ةوطخلا

 Active لاجم ىلإ ISE دقع عيمج مض يف بغرت له" كتبلاطم دنع معن قوف رقنا .3 ةوطخلا
Directory ؟اذه "



 ةلاحلا نم ققحت .AD ىلإ ISE مضناو AD Join تازايتماب دامتعالا تانايب لخدأ .4 ةوطخلا
.لمعت اهنأ نم ققحتلل



 عيمج ىلع لوصحلل ةفاضإ قوف رقناو ،تاعومجم بيوبتلا ةمالع ىلإ لقتنا .5 ةوطخلا
 لبق نم اهيلإ لوصولاب نيمدختسملل حومسملا تاعومجملا ساسأ ىلع ةبولطملا تاعومجملا
.ليلدلا اذه يف ليوختلا جهن يف ةمدختسملا تاعومجملا لاثملا اذه حضوي .زاهجلا



TACACS+ Shell فيرعت تافلم نيوكت

 Cisco ةزهجأ موقت ،ضيوفتلل تازايتمالا تايوتسم مدختست يتلا ،Cisco IOS ةزهجأ فالخب
NX-OS رودلا ىلإ دنتسملا لوصولا يف مكحتلا ذيفنتب (RBAC). يف ISE، نييعت كنكمي 
 ماهملا مادختساب Cisco NX-OS ةزهجأ ىلع نيمدختسملا راودأل +TACACS تافيصوت
.Nexus عون نم ةكرتشملا

 نم نانثإ .ةيساسألا NX-OS ةمظنأ نيب NX-OS ةزهجأ ىلع اقبسم ةددحملا راودألا فلتخت
:امه ةعئاشلا ءايشألا

network-admin - ةءارقلل لماك لوصو ىلع اقبسم ددحملا ةكبشلا لوؤسم رود يوتحي 
 يضارتفالا يرهاظلا زاهجلا قايس يف رفوتم ؛لوحملا ىلع رماوألا عيمج ىلإ ةباتكلاو
(VDC) ةزهجألا تناك اذإ طقف (لاثملا ليبس ىلع، Nexus 7000) نم ديدعلا ىلع يوتحت 
 ىلع عالطالل admin-ةكبشلا راودأ ءانب NX-OS CLI show cli رمألا مدختسأ .VDC ذفانم

•



.رودلا اذهل ةرفوتملا ةلماكلا رماوألا ةمئاق
network-operator - لماكلا لوصولا قحب اقبسم ددحملا ةكبشلا لوؤسم رود عتمتي 
 دعب نع لوصولا يف مكحتلا ةدحو يف رفوتم ؛لوحملا ىلع رماوألا عيمج ىلإ ةءارقلل
(VDC) ةزهجألا تناك اذإ طقف ةيضارتفالا (لاثملا ليبس ىلع، Nexus 7000) ىلع يوتحت 
 NX-OS CLI show cli syntax roles رمألا مدختسأ .(VDC) دعب نع لوصولا طاقن نم ديدعلا
network-operator رودلا اذهل ةرفوتملا ةلماكلا رماوألا ةمئاق ضرعل.

•

.NXOS ةدعاسملا بتكمو NXOS لوؤسم - TACACS فيرعت فلم ديدحت متي ،كلذ دعبو

NX-OS ةرادإ

.NX-OS ةرادإ همساو رخآ فيرعت فلم فضأ .1 ةوطخلا

 ةكبشلا رود رايخ نم لوؤسم ددح .ةلدسنم ةمئاقك تامسلا نييعت نم يمازلإ ددح .2 ةوطخلا
.ةكرتشملا ماهملا نمض

.فيرعتلا فلم ظفحل لاسرإ ىلع رقنا .3 ةوطخلا

NX-OS ةدعاسم بتكم

 < ةسايسلا رصانع < ةزهجألا ةرادإ < لمعلا زكارم ىلإ لقتنا ،ISE مدختسم ةهجاو نم .1 ةوطخلا
 هتيمستو ديدج TACACS فيرعت فلم ةفاضإب مق .TACACS فيرعت تافلم < جئاتنلا
NXOS HelpDesk. رتخاو "ةكرتشملا ةمهملا عون" ةلدسنملا ةمئاقلا ىلإ لقتنا Nexus.  

 تارايخلا هذه ديدحت كنكمي .مدختسملا رودب ةصاخلا بلاقلا تارييغت ةيؤر كنكمي
.هنيوكت ديرت يذلا مدختسملا رود عم ةقفاوتملا

 رود رايخ نم ليغشتلا لماع ددح .ةلدسنم ةمئاقك تامسلا نييعت نم يمازلإ ددح .2 ةوطخلا
.ةكرتشملا ماهملا نمض ةكبشلا



.صيصختلا فلم ظفحل ظفح ىلع رقنا  .3 ةوطخلا

زاهجلا لوؤسم جهن تاعومجم نيوكت

 تاعومجم مسقت نأ نكمي .ةزهجألا ةرادإل يضارتفا لكشب جهنلا تاعومجم نيكمت متي
 ىلع .TACACS فيرعت تافلم قيبطت ليهستل ةزهجألا عاونأ ىلإ ادانتسا تاسايسلا
 امنيب رماوألا تاعومجم وأ/و تازايتمالا تايوتسم Cisco IOS ةزهجأ مدختست ،لاثملا ليبس
.ةصصخم تامس Cisco نم NX-OS ةزهجأ مدختست

 ةزهجأ ةفاضإ .ةزهجألا ةرادإ تاسايس تاعومجم < ةزهجألا ةرادإ < لمعلا زكارم ىلإ لقتنا .1 ةوطخلا
NX-OS ددح ،طرش تحت .ةديدج جهن ةعومجمل DEVICE:Device Type عاونأ عيمج يواسي 
.يضارتفالا زاهجلا لوؤسم ددح ،اهب حومسملا تالوكوتوربلا تحت .NXOS#ةزهجألا

.هذه جهنلا ةعومجم نيوكتل نميألا مهسلا قوف رقناو ظفح قوف رقنا .2 ةوطخلا

 تارايخلا كرتأ .فرعم نزخم ك AD مدختست ،ةقداصملل .ةقداصملا ةسايس ءاشنإ .3 ةوطخلا
 تلشف اذإو مدختسملا ىلع روثعلا متي مل اذإ ،ةقداصملا تلشف اذإ تحت ةيضارتفالا
.ةيلمعلا



.ضيوفتلا ةسايس ديدحت .4 ةوطخلا

.Active Directory (AD) يف نيمدختسملا تاعومجم ىلإ ادانتسا ليوختلا جهن ءاشنإب مق

 :لاثملا ليبس ىلع
 ةعومجم لوؤسم يف نيمدختسملل NXOS ةرادإب صاخلا TACACS فيرعت فلم نييعت متي ·
AD. 
 ةعومجم زاهج يف نيمدختسملل NXOS تاميلعت بتكمل TACACS فيرعت فلم نييعت متي ·
AD وأ.

TLS ربع +TACACS ل Cisco NX-OS نيوكت



.حيحص لكشب هلمعو مكحتلا ةدحو لاصتا ىلإ لوصولا ةيناكمإ نم دكأت :ريذحت



 ضيوفتلاو AAA ةقداصم قرط رييغتو تقؤم مدختسم نيوكتب ىصوي :حيملت
 ،نيوكتلا تارييغت ءارجإ ءانثأ TACACS نم الدب ةيلحملا دامتعالا تانايب مادختسال
.زاهجلا جراخ هباسح لفق بنجتل

+TACACS مداخ نيوكت

.يلوألا نيوكتلا .1 ةوطخلا

 

POD2IPN2# sho run tacacs 
 
feature tacacs+ 
 
tacacs-server host 10.225.253.209 key 7 "F1whg.123" 
aaa group server tacacs+ tacacs2 



  server 10.225.253.209 
  use-vrf management

 

TrustPoint نيوكت

.ECC حيتافم جوز مدختسأ ،كتلاح يف ،حاتفم ةيمست ءاشنإب مق .1 ةوطخلا

 
<#root>

POD2IPN2(config)# 

crypto key generate ecc label ec521-label exportable modulus 521

 

.ةقث ةطقنب اذه طبرأ .2 ةوطخلا

 
<#root>

POD2IPN2(config)# 

crypto ca trustpoint ec521-tp

 
POD2IPN2(config-trustpoint)# 

ecckeypair ec521-label

 

.CA ماعلا حاتفملا تيبثتب مق .3 ةوطخلا

 
<#root>

POD2IPN2(config)# 

crypto ca authenticate ec521-tp

 
input (cut & paste) CA certificate (chain) in PEM format; 
end the input with a line containing only END OF INPUT : 
-----BEGIN CERTIFICATE----- 
MIIFlDCCA3ygAwIBAgIIIM10AsTaN/UwDQYJKoZIhvcNAQELBQAwajELMAkGA1UE 
BhMCVVMxFzAVBgNVBAgTDk5vcnRoIENhcm9saW5hMRAwDgYDVQQHEwdSYWxlaWdo 
MQ4wDAYDVQQKEwVDaXNjbzEMMAoGA1UECxMDU1ZTMRIwEAYDVQQDEwlTVlMgTGFi 
Q0EwHhcNMjUwNDI4MTcwNTAwWhcNMzUwNDI4MTcwNTAwWjBqMQswCQYDVQQGEwJV 
UzEXMBUGA1UECBMOTm9ydGggQ2Fyb2xpbmExEDAOBgNVBAcTB1JhbGVpZ2gxDjAM 
BgNVBAoTBUNpc2NvMQwwCgYDVQQLEwNTVlMxEjAQBgNVBAMTCVNWUyBMYWJDQTCC 
AiIwDQYJKoZIhvcNAQEBBQADggIPADCCAgoCggIBAJvZUOyn2vIn6gKbx3M7vaRq 
2YjwZlzSH6EkEvxnJTy+kksiFD33GyHQepk7vfp4NFU5OtQ4HC7t/A0v9grDa3QW 
VwvV4MBbJhFM3s0J/ejgDYcMZhIAaPy0Zo5WLboOkXEiKjPLatkXojB8FVrhLF3O 
jMBSqwa4/Wlniy5S+7s4FFxsCf20COWfBAsnrs0tatIIhmcnx+VLJP7MRm8f0w4m 
mutNo7IhbJSrgAFXmjlbBjMmgspObULo/wxMHdTbtPBf11HRHTkNIo3qy04UADL2 
WpoGhgT/FaxxBo2UBcnYVaP+jjRE0NYT973MCbVAAxtNVU6bEBR0z+LWniACzupm 
+qh23SL43uW5A3iSw/BuU1E9p7B0e8oDNKU6gXlojKyLP/gC7j8AeP03ir+KZui8 



b8X4iYn/67SbzZFhwxn3chkW4JYhQ4AImW1An2Q1+DMoZL7zRtSqQ3g9ZqRIMzQN 
gJ+kQXe7QtT/u6m1MrtjE3gAEVpL334rTIxy9hpKZIkB86t2ZA3JX8CLsbCa13sA 
z1XCoONX+6a1ekmXuAOI+t3c1sNbN2AtFi4cJovTA01xh60I4QnK+MNQKpTjt/E4 
ydHl0rrurXsZummj9QBnkX4pqY7cDLHhdMKpbjDwg7jVLl783nTc9wYptQEPi5sw 
83g9EMgKV0ARIiVUa/qlAgMBAAGjPjA8MAwGA1UdEwQFMAMBAf8wEQYJYIZIAYb4 
QgEBBAQDAgAHMBkGCWCGSAGG+EIBDQQMFgpTVlMgTGFiIENBMA0GCSqGSIb3DQEB 
CwUAA4ICAQAIT308oL2L6j/7Kk9VdcouuaBsN9o2pNEk3KXeZ8ykarNoxa87sFYr 
AwXIwfAtk8uEHfnWu1QcZ3LkEJM9rHVCZuKsYd3D6qojo54HTpxRLgo5oKOdGayi 
iSEkSSX9qyfLfINHR2JSVqJU6jLsy86X7q7RmIPMS7XfHzuddFNI4YDoXRX67X+v 
O+ja6zTQqjO6lqJhmrSkyFbYf/ZTpe4d1OzJsZjNsNOr8bF9nOA/7qNZLp3Z3cpU 
PU0KdbiSvRqnPw3e8TfITVmAzcx8COI2SrYFMSUazolVBvDy+xRKxyAtMbneGz6n 
YdykCimThCKoKwp/pWpYBEqIEOf5ay1PKURO/8aj/B7aluJapXkmnj5qPeGhN0pB 
Q9r14reov4so2EspkXS7CrH9yGfpIyTprokz1UvZBZ8vloI7YZmjFmem+5rT6Gnk 
eU/lX7nV61SYG5W5K+I8uaKuyBHOMn7Amy3DYL5c5GJBqxpSZERbLXV+Q1tIgRU8 
8ggzlPOdsS/i6Lo7ypYX0eB9HgVDCkzQsLXQuHGj/2WsgPgdRcjkvnyURk4Jx+Ib 
xDrmo7e0XPpSW4l72a6Kl8CR3U2Cr4wsuvndPEq/qd2NRSBWffF0XE/AJHQG7STT 
HaXLU9r2Ko603oecu8ysGTwLlIt/9T1/FOb0xZRugWcpJrVoTgDGuA== 
-----END CERTIFICATE----- 

END OF INPUT 

 
Fingerprint(s): SHA1  
Fingerprint=0E:B1:81:E9:5A:3E:D7:80:3B:C5:A8:05:9A:85:4A:95:C8:3A:C7:37 
 
Do you accept this certificate? [yes/no]:yes 
POD2IPN2(config)# 
POD2IPN2(config)# 

show crypto ca certificates ec521-tp

 
Trustpoint: ec521-tp 
CA certificate 0: 
subject=C = US, ST = North Carolina, L = Raleigh, O = Cisco, OU = SVS, CN = SVS LabCA 
issuer=C = US, ST = North Carolina, L = Raleigh, O = Cisco, OU = SVS, CN = SVS LabCA 
serial=20CD7402C4DA37F5 
notBefore=Apr 28 17:05:00 2025 GMT 
notAfter=Apr 28 17:05:00 2035 GMT 
SHA1 Fingerprint=0E:B1:81:E9:5A:3E:D7:80:3B:C5:A8:05:9A:85:4A:95:C8:3A:C7:37 
purposes: sslserver sslclient 
POD2IPN2(config)#

 

.لوحملا ةيوه ةداهش بلط ءاشنإ .4 ةوطخلا

 
<#root>

POD2IPN2(config)# 

crypto ca enroll ec521-tp

 
 Create the certificate request .. 
 Create a challenge password. You will need to verbally provide this 
  password to the CA Administrator in order to revoke your certificate. 
  For security reasons your password will not be saved in the configuration. 
  Please make a note of it. 
  Password:C1sco.123 
 The subject name in the certificate will be the name of the switch. 
 Include the switch serial number in the subject name? [yes/no]:



yes

 
 The serial number in the certificate will be: FDO26490P4T 
 Include an IP address in the subject name [yes/no]:

yes

 
ip address:10.225.253.177 
 Include the Alternate Subject Name ? [yes/no]:

no

 
 The certificate request will be displayed... 
-----BEGIN CERTIFICATE REQUEST----- 
MIIBtjCCARcCAQAwKTERMA8GA1UEAwwIUE9EMklQTjIxFDASBgNVBAUTC0ZETzI2 
NDkwUDRUMIGbMBAGByqGSM49AgEGBSuBBAAjA4GGAAQBGYT0iw7OvqIKQ/a22Lkg 
Na9IhqWQvetjxKq485gqTSBEo6LzpkOhPAGE4jBveNHxYeIA7PfNWvJ7xTBWjDNX 
/IYBm6E7Hd7q42OmCe8Mef+bqJBdJ9wzpyEjhI2lIIoXt4814nBxObkIWWyR5cZN 
IiXTLk8P4IMZvPq8jRnELRxd8RGgSTAYBgkqhkiG9w0BCQcxCwwJQzFzY28uMTIz 
MC0GCSqGSIb3DQEJDjEgMB4wHAYDVR0RAQH/BBIwEIIIUE9EMklQTjKHBArh/bEw 
CgYIKoZIzj0EAwIDgYwAMIGIAkIAtzQ/knrW2ovCVoHAuq1v2cr0n3NenS/44lul 
+3H1y52vn4Rm4CGU3wkzXU3qGO3YjhNjCXjhp3+uN2afFf1Wf3ECQgC4bumHVsfj 
b5rwPIC5tvXS/A8upqIzqc0yt3OhpaDDOTWzzvZY7qFflCOl5p6pvUpHigqoZNg5 
9xhNdM1CQSykOg== 
-----END CERTIFICATE REQUEST-----

 

.CA لبق نم ةعقوملا لوحملا ةيوه ةداهش داريتسإ .5 ةوطخلا

 
<#root>

POD2IPN2(config)# 

crypto ca import ec521-tp certificate

 
input (cut & paste) certificate in PEM format: 
-----BEGIN CERTIFICATE----- 
MIIDzTCCAbWgAwIBAgIIC6zS76XYDm8wDQYJKoZIhvcNAQELBQAwajELMAkGA1UE 
BhMCVVMxFzAVBgNVBAgTDk5vcnRoIENhcm9saW5hMRAwDgYDVQQHEwdSYWxlaWdo 
MQ4wDAYDVQQKEwVDaXNjbzEMMAoGA1UECxMDU1ZTMRIwEAYDVQQDEwlTVlMgTGFi 
Q0EwHhcNMjUwNTA3MTkxMDAwWhcNMjYwNTA3MTkxMDAwWjApMREwDwYDVQQDDAhQ 
T0QySVBOMjEUMBIGA1UEBRMLRkRPMjY0OTBQNFQwgZswEAYHKoZIzj0CAQYFK4EE 
ACMDgYYABAEZhPSLDs6+ogpD9rbYuSA1r0iGpZC962PEqrjzmCpNIESjovOmQ6E8 
AYTiMG940fFh4gDs981a8nvFMFaMM1f8hgGboTsd3urjY6YJ7wx5/5uokF0n3DOn 
ISOEjaUgihe3jzXicHE5uQhZbJHlxk0iJdMuTw/ggxm8+ryNGcQtHF3xEaNAMD4w 
HgYJYIZIAYb4QgENBBEWD3hjYSBjZXJ0aWZpY2F0ZTAcBgNVHREBAf8EEjAQgghQ 
T0QySVBOMocECuH9sTANBgkqhkiG9w0BAQsFAAOCAgEANWGb6zm9TDPaM1yhPMx7 
8uai/pF7VQC8NSCdOKqr4w4+695ZjJuzqFL3msodOQK0EdgxpQ4+pEa5msRtK0i8 
mms2X/Px3/EShxoHrZO1PUXNTyZidXpGd/yTrdQAl5JzpW4pEudrbCJMZEEYtqoP 
wD+4OE8vKoYEgyWlDrpRZOZG1usZczuUhLZ8orkjXMhWC26Q5aqiCKkyg10Nt6nb 
liToeYy2Q0cTesSZCKvRBv6Ewj5JuSLemURyB4GHY+LT+A9UNmEUM2n+OSVEL329 
3hS0qd/YVaEuxjjlg7jNiZb+UsW7IRx3Q8Rouo++ISACpH/PJ61LnlVxhXombiS6 
INoa0GvQONrl+lFT8ADIdZ/Ukd5Ubhc9bh/sYzf4MWtkK1wVO16Hv7vGpSMYonD6 
a271im+tJPyKnnezQ6OykzlGqsL/Ta6JOdip/fEYp8UmRq9InDh23gDjqrojWL7k 
1R/bZpc+baMYXd/2pohHMSN0sKN3zNrJTlnuk5KCqFx//4P7mAoyZYiTIDp1pkYS 
VK65fJKD+pYxIhSP9wN8rnwtzSCWb0Z78sg006Y6wIXyTP0UB3FWhD+GxtTkmEce 
ZnAQbgxpgrg5lhpAEVabpC/zRU4UzTuBmv/WoY12zwXCr5WLXEOWtIe8CwFjSnch 



lfKuuebdZkbwz72r7OyyX/U= 
-----END CERTIFICATE----- 
POD2IPN2(config)#

 

.لوحملا ةيوه ةداهش ليجست نم ققحت

 
<#root>

POD2IPN2(config)# 

show crypto ca certificates ec521-tp

 
Trustpoint: ec521-tp 
certificate: 
subject=CN = POD2IPN2, serialNumber = FDO26490P4T 
issuer=C = US, ST = North Carolina, L = Raleigh, O = Cisco, OU = SVS, CN = SVS LabCA 
serial=0BACD2EFA5D80E6F 
notBefore=May  7 19:10:00 2025 GMT 
notAfter=May  7 19:10:00 2026 GMT 
SHA1 Fingerprint=CA:B2:BF:3F:ED:2F:06:0B:C1:E4:DC:21:9F:9D:54:61:98:32:C5:13 
purposes: sslserver sslclient 
 
CA certificate 0: 
subject=C = US, ST = North Carolina, L = Raleigh, O = Cisco, OU = SVS, CN = SVS LabCA 
issuer=C = US, ST = North Carolina, L = Raleigh, O = Cisco, OU = SVS, CN = SVS LabCA 
serial=20CD7402C4DA37F5 
notBefore=Apr 28 17:05:00 2025 GMT 
notAfter=Apr 28 17:05:00 2035 GMT 
SHA1 Fingerprint=0E:B1:81:E9:5A:3E:D7:80:3B:C5:A8:05:9A:85:4A:95:C8:3A:C7:37 
purposes: sslserver sslclient 
 
POD2IPN2(config)#

 

TACACS+ TLS نيوكت



 تانايب مادختساب مكحتلا ةدحو لالخ نم هذه نيوكتلا تارييغت ءارجإب مق :ريذحت
.ةيلحملا دامتعالا

.ةماعلا (TACACS) لوصولا يف مكحتلا مئاوق نيوكتب مق .1 ةوطخلا

 
<#root>

POD2IPN2(config)# 

tacacs-server secure tls

 

.هب ISE مداخ نيوكت مت يذلا TLS ذفنم ىلإ ISE ذفنم رييغتب مق .2 ةوطخلا

 
<#root>

POD2IPN2(config)# 



tacacs-server host 10.225.253.209 port 6049 timeout 60 single-connection

 

.TLS لاصتال ةقثلا ةطقنب لوحملا ىلع ISE مداخ نيوكت طبرأ .3 ةوطخلا

 
<#root>

POD2IPN2(config)# 

tacacs-server host 10.225.253.209 tls client-trustpoint ec521-tp

 

.TACACS مداوخ ةعومجم ءاشنإ .4 ةوطخلا

 
<#root>

POD2IPN2(config)# 

aaa group server tacacs+ tacacs2

 
POD2IPN2(config-tacacs+)# 

server 10.225.253.209

 
POD2IPN2(config-tacacs+)# 

use-vrf management

 

.نيوكتلا نم ققحت .5 ةوطخلا

 
<#root>

POD2IPN2# 

sho run tacacs 

 
feature tacacs+ 
 
tacacs-server secure tls 
tacacs-server host 10.225.253.209 port 6049 timeout 60 single-connection 
tacacs-server host 10.225.253.209 tls client-trustpoint ec521-tp 
aaa group server tacacs+ tacacs2 
    server 10.225.253.209 
    use-vrf management

 

.AAA ةقداصم نيوكت لبق ديعبلا مدختسملا ربتخا .6 ةوطخلا

 
<#root>



POD2IPN2# 

test aaa group tacacs2 

 

 

        

 

 

         

 

 

 

 
user has been authenticated 
POD2IPN2#

 

AAA نيوكت

.AAA تانيوكت ةعباتم لبق دعب نع مدختسملا ةقداصم حاجن نم دكأت :ريذحت



.دعب نع AAA ةقداصم نيوكت .1 ةوطخلا

 
<#root>

POD2IPN2(config)# 

aaa authentication login default group tacacs2

 

.رمألا رابتخإ دعب AAA ل دعب نع ضيوفتلا نيوكتب مق .2 ةوطخلا

.aaa_author_status_pass_add" يه ليوختلا ةلاح نأ نم دكأت :ريذحت

 
<#root>

POD2IPN2#    

test aaa authorization command-type config-commands default user 

 



 

        

 

 

        command "feature bgp" 

 

 

 

 
sending authorization request for: user: pamemart, author-type:3, cmd "feature bgp" 
user pamemart, author type 3, command: feature bgp, authorization-status:0x1(AAA_AUTHOR_STATUS_PASS_ADD)

 

.config-command ضيوفتو AAA رمأ نيوكت .3 ةوطخلا

 
<#root>

POD2IPN2(config)# 

aaa authorization config-commands default group tacacs2 local

 
POD2IPN2(config)# 

aaa authorization commands default group tacacs2 local

 

 NX-OS ىلإ مدختسملا لوصو ءاطخأ فاشكتساو رابتخإ
اهحالصإو

ققحتلا

.نيوكتلا ةحص نم ققحتلا ىلإ جاتحت .Cisco NX-OS ل زاهجلا ةرادإ نيوكت لمتكا

.ةفلتخم راودأك NX-OS ةزهجأ ىلإ لوخدلا ليجستو SSH لوكوتورب .1 ةوطخلا

 .نيمي رمألا ىلإ ذفنم ىقلتي لمعتسملا نأ تققد ،(CLI) نراق طخ ةادألا ىلع نإ ام .2 ةوطخ
 لاصتا رابتخإ ىلع ارداق ةدعاسملا بتكم يمدختسم دحأ نوكي نأ بجي ،لاثملا ليبس ىلع
 يراجلا نيوكتلا راهظإل هضفر مت نكلو (10.225.253.129 ،لاثملا ليبس ىلع) يداع IP ناونع
.هليغشت

 

POD2IPN1# ping 10.225.253.129 vrf management 
PING 10.225.253.129 (10.225.253.129): 56 data bytes 
64 bytes from 10.225.253.129: icmp_seq=0 ttl=254 time=0.817 ms 
64 bytes from 10.225.253.129: icmp_seq=1 ttl=254 time=0.638 ms 
64 bytes from 10.225.253.129: icmp_seq=2 ttl=254 time=0.642 ms 
64 bytes from 10.225.253.129: icmp_seq=3 ttl=254 time=0.651 ms 
64 bytes from 10.225.253.129: icmp_seq=4 ttl=254 time=0.712 ms 
 
--- 10.225.253.129 ping statistics --- 
5 packets transmitted, 5 packets received, 0.00% packet loss 



round-trip min/avg/max = 0.638/0.692/0.817 ms 
POD2IPN1#  
POD2IPN1# show running-config 
% Permission denied for the role

 

اهحالصإو ءاطخألا فاشكتسا

.NX-OS نيوكت ةحص نم ققحتلا

 

POD2IPN2# show crypto ca certificates 
POD2IPN2# show crypto ca trustpoints 
POD2IPN2# show tacacs-server statistics <server ip>

 

.رماوألا هذه مدختسأ ،(راودألا) رودلاو مدختسملا تالاصتإ راهظإل

 

show users 
show user-account [<user-name>] 
A sample output is shown below: 
POD2IPN1# show users 
NAME LINE TIME IDLE PID COMMENT 
Admin-ro pts/5 May 15 23:49 . 16526 (10.189.1.151) session=ssh * 
POD2IPN1# show user-account Admin-ro 
user:Admin-ro 
roles:network-operator  
account created through REMOTE authentication 
Credentials such as ssh server key will be cached temporarily only for this user account 
Local login not possible...

 

:اهحالصإو +TACACS ءاطخأ فاشكتسأ يف ةديفم ءاطخأ يه هذه

 

debug TACACS+ aaa-request 
2016 Jan 11 03:03:08.652514 TACACS[6288]:  process_aaa_tplus_request:Checking for state of mgmt0 port with servergroup demoTG 
2016 Jan 11 03:03:08.652543 TACACS[6288]:  process_aaa_tplus_request: Group demoTG found. corresponding vrf is management 
2016 Jan 11 03:03:08.652552 TACACS[6288]:  process_aaa_tplus_request: checking for mgmt0 vrf:management against vrf:management of requested group 
2016 Jan 11 03:03:08.652559 TACACS[6288]:  process_aaa_tplus_request:port_check will be done 
2016 Jan 11 03:03:08.652568 TACACS[6288]:  state machine count 0 
2016 Jan 11 03:03:08.652677 TACACS[6288]:  is_intf_up_with_valid_ip(1258):Proper IOD is found. 
2016 Jan 11 03:03:08.652699 TACACS[6288]:  is_intf_up_with_valid_ip(1261):Port is up. 
2016 Jan 11 03:03:08.653919 TACACS[6288]:  debug_av_list(797):Printing list 
2016 Jan 11 03:03:08.653930 TACACS[6288]:  35 : 4 : ping 
2016 Jan 11 03:03:08.653938 TACACS[6288]:  36 : 12 : 10.1.100.255 
2016 Jan 11 03:03:08.653945 TACACS[6288]:  36 : 4 : <cr> 
2016 Jan 11 03:03:08.653952 TACACS[6288]:  debug_av_list(807):Done printing list, exiting function 
2016 Jan 11 03:03:08.654004 TACACS[6288]:  tplus_encrypt(659):key is configured for this aaa sessin. 
2016 Jan 11 03:03:08.655054 TACACS[6288]:  num_inet_addrs: 1 first s_addr: -1268514550 10.100.1.10 s6_addr : fd49:42a0:033a:22e9::/64 
2016 Jan 11 03:03:08.655065 TACACS[6288]:  non_blocking_connect(259):interface ip_type: IPV4 
2016 Jan 11 03:03:08.656023 TACACS[6288]:  non_blocking_connect(369): Proceeding with bind 
2016 Jan 11 03:03:08.656216 TACACS[6288]:  non_blocking_connect(388): setsockopt success error:22 



2016 Jan 11 03:03:08.656694 TACACS[6288]:  non_blocking_connect(489): connect() is in-progress for server 10.1.100.21 
2016 Jan 11 03:03:08.679815 TACACS[6288]:  tplus_decode_authen_response: copying hostname into context 10.1.100.21

 

.SSL ءاطخأ حيحصت نيكمتب مق

 

touch '/bootflash/.enable_ssl_debugs'

 

.ءاطخألا حيحصت فلم تايوتحم راهظإ

 

cat /tmp/ssl_wrapper.log.*

 

 TACACS < تايلمعلا ىلإ لقتنا ،ISE ليغشتلا ماظنل (GUI) ةيموسرلا مدختسملا ةهجاو نم
Livelog. ةقداصم تابلط عيمج طاقتلا متي TACACS ليصافتلا رز رفويو ،انه ضيوفتلاو 
.ةنيعم ةلماعم لشف/ريرمت ببس لوح ةيليصفت تامولعم

 ةزهجألا ةرادإ < ريراقتلا < ةزهجألا ةرادإ < لمعلا زكارم ىلإ لقتنا :ةيخيراتلا ريراقتلا يف
.ةبساحملاو ضيوفتلاو ةقداصملا ريراقت ىلع لوصحلل





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


