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.Azure ISE VMs ةزهجأل SSH حيتافم طبض ةداعإ ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

•ةيساسألا ISE ةفرعم
•Microsoft Azure لالخ نم ISE مكحت ةدحو ىلإ لوصولا
•(ISE) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا
•Microsoft Azure يف ةديدج حيتافم جاوزأ ءاشنإ تازايتما

تابلطتملا

•Cisco نم ISE ةدقع

ةمدختسملا تانوكملا

ISE 3.3 نم Cisco•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

 .SSH.1 حيتافم ةمدخ نع ثحبا ،Microsoft Azure يف



 .كب ةصاخلا دراوملا ةعومجمو ككارتشا ددح .ديدج SSH حاتفم ءاشنإل ءاشنإ قوف رقنا
 ددح ،ماعلا SSH حاتفم ردصم لقحل ةبسنلاب .ديدجلا SSH حاتفمل اصصخم امسا ددح
 رقنا ،اريخأ  .RSA SSH قيسنت ددح SSH حاتفم عونلو ديدج حيتافم جوز ءاشنإل رايخلا
.هئاشنإو حاتفملا ةحص نم ققحتلل ءاشنإ + ةعجارم

2. 



 مقو صاخلا حاتفملا ليزنت قوف رقنا .ةديدج ةذفان رهظت ،حاتفملا ءاشنإ متي امدنع
.دروم ءاشنإب

3. 



 ةديحولا ةظحللا يه هذه نإ ثيح نامأب صاخلا حاتفملا اذه ىلع ظافحلا مهملا نم :ريذحت
 اذه نيزختب Azure موقي ال .صاخلا حاتفملا اذه ليزنتب كل Azure اهيف حمسي يتلا
.رخآ ناكم يأ نم هليزنت نكمي الو صاخلا حاتفملا

 اثيدح هؤاشنإ مت يذلا كحاتفم نع ثحباو SSH حيتافم ةمدخ ىلإ ىرخأ ةرم لقتنا ،نآلا
.هيلع ةماع ةرظن ىلع عالطالل هيلع رقناو

4. 



 ررحم ىلع هقصلو صنلا اذه خسنا .ماعلا حاتفملا ىرت ،حاتفملا ىلع ةماع ةرظن يف
 ظفح متي ،ليلدلا اذه يف .pem. دادتماب يلحم فلمك هظفح كنكمي ثيحب صوصن
. public.pem ك فلملا

5. 



.ماعلا حاتفملا ةلسلس خسنل ةظفاحلا ىلإ خسن رز رقن كنكمي :حيملت

 < ISE ىلإ لقتنا ،كلذب مايقلل .يلحملا ISE صرق ىلإ ماعلا حاتفملا اذه ليمحتب مق
 صاخلا ISE فيضم مسا قوف رقنا .ةيلحملا صارقألا ةرادإ < ةنايصلا < ماظنلا < ةرادإلا
 يف ماعلا حاتفملا عقوم ددحو فلملا ديدحت قوف رقنا مث ليمحت قوف رقنا مث ،كب
. ليمحتلا ءدب ىلع رقنا اريخأ .هددحو كب صاخلا يلحملا رتويبمكلا

6. 



 تيبثتل همادختسإ كنكمي ثيحب يلحملا ISE صرق ىلإ ريشي عدوتسم ءاشنإب مق
.يلحملا عدوتسملا ىمسي لاثملا اذه يف ،ماعلا حاتفملا

7. 



 مت فلتخم عدوتسم ىلإ ماعلا حاتفملا فلم ليمحت يف بغرت تنك اذإ :ةظحالم
.يلحملا صرقلا نوكي نأ ابولطم سيلف ،ISE ىلع لعفلاب هؤاشنإ

 مسا مادختساب Azure نم ISE ةيلسلستلا مكحتلا ةدحو ىلإ لوخدلا ليجستب مق
.هل SSH حاتفم نييعت ةداعإ ديرت يذلا مدختسملا

8. 

 تيبثتب مقو عدوتسملا يف حيحص لكشب دوجوم (pem file.) ماعلا حاتفملا نأ نم ققحت .9
 crypto key import { name of the public key file } repository { name of the رمألا مادختساب حاتفملا
repository }.



ةحصلا نم ققحتلا

 مادختسإ كمزلي ،ةديدجلا حيتافملا جاوزأ مادختساب ISE لاخدإ ىلع SSH لوكوتورب لمعي يكل
.لوخدلا ليجست ءانثأ كل فيرعتك صاخلا حاتفملا

 .1(3 ةوطخلا يف هليزنت مت يذلا حاتفملا) صاخلا حاتفملل ةبسانملا تانوذألا نييعت

:ةيفرطلا MacOS ليغشتلا ماظن ةطحم نم

chmod 600 { صاخ حاتفم فلم }

:Windows نم

 .صئاصخ ددح مث هقوف نميألا سواملا رزب رقناو ،Windows فشكتسم يف فلملا عقوم ددح
.ةمدقتم تارايخ قوف رقناو نامأ بيوبتلا ةمالع ىلإ لقتنا

 مكحتلا كسفن حنم مث .تانوذألا ةفاك فذحو ،ثيروتلا ليطعتو ،كيلإ كلاملا رييغتب مق
.تانوذألا ظفحو لماكلا



SSH in ISE مدختسم مسا ،ديدجلا صاخلا حاتفملا مادختساب ISE، ناونعو IP ل ISE وأ 
FQDN.

2. 

:ةيفرطلا MacOS ليغشتلا ماظن ةطحم نم

ssh -i { صاخ حاتفم فلم } { username @{ ISE IP وأ FQDN }

:Windows CMD نم

ssh -i { صاخ حاتفم فلم } { username @{ ISE IP وأ FQDN}

اهحالصإو ءاطخألا فاشكتسا

•.pem. فلم ىلإ ماعلا حاتفملا فلمل لماكلا صنلا خسن نم دكأت
•.ماعلا حاتفملا فلم ىلع عدوتسملا ءاوتحإ نم دكأت
 Cisco عم ةقاطب عفرب مقف ،ISE ىلع ماعلا حاتفملا تيبثت يف crypto رمألا لشف اذإ
TAC أطخ ٪" وه ةيلمعلا هذهل عئاشلا أطخلا .رذجلا نم ايودي حاتفملا تيبثت نكمي ىتح: 
.دمتعملا حاتفملا فلم ثيدحت رذعتي

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


