
 تاكبشلل IBNS 2.0 و SXP عم لوحملا نيوكت
ةيوهلا ىلإ ةدنتسملا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةيوهلا يف مكحتلا ةسايس نيوكت ىلع ةماع ةرظن

نيوكتلا

لّدبملا نيوكت

ISE نيوكت

ISE ىلع ضيوفتلاو ةقداصملا تاسايس ءاشنإ :1 ةوطخلا

ISE ىلع SXP زاهج نيوكت :2 ةوطخلا

SXPSettings نمض ةيمومعلا رورملا ةملك نيوكت :3 ةوطخلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

حرشلا ليجست

ةمدقملا

 تاكبشلل IBNS 2.0 و SXP مادختساب Cisco تالوحم نيوكت تاءارجإ دنتسملا اذه فصي
.ةيوهلا ىلإ ةدنتسملا

ةيساسألا تابلطتملا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Identity Services Engine (ISE)، 3.3 رادصإلا Patch 4•
• Cisco Catalyst Switch 3850 لوحملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ةيساسأ تامولعم

 ةباجتسإ لوصولا ةسلج ريدم اهذفني يتلا تاءارجإلا ةيوهلا يف مكحتلا تاسايس ددحت
 نيب عمجلا نكمي ،ةقسانتم ةيسايس ةغل مادختسابو .ةياهنلا ةطقن ثادحأو ةددحم فورظل



.تاسايسلا هذه ليكشتل ةنيعم ثادحأو هفورظو ةفلتخملا ماظنلا تاءارجإ

 ةرادإ نع يساسأ لكشب ةلوؤسم نوكتو تاهجاولا ىلع مكحتلا تاسايس قيبطت متي
 نم مكحت ةسايس لك نوكتت .تاسلجلا ىلع تامدخلا طيشنتو ةياهنلا ةطقن ةقداصم
.دعاوقلا كلت مييقت ةيفيك ددحت رارق ةيجيتارتساو رثكأ وأ ةدحاو ةدعاق

 ،طرشلا مييقت لغشي ثدحو ،(نرم طورش نايب) مكحت ةئف مكحتلا ةسايس ةدعاق نمضتت
 ثادحأ ةطساوب اهليغشت متي يتلا تاءارجإلا نولوؤسملا ددحي امنيب .رثكأ وأ دحاو ءارجإو
.اقبسم ةددحم ةيضارتفا تاءارجإ عم ثادحألا ضعب يتأت ،ةنيعم

ةيوهلاب مكحتلا ةسايس

ةيوهلا يف مكحتلا ةسايس نيوكت ىلع ةماع ةرظن

 نيوكت نمضتي .ءارجإو ،طرشو ،ثدح مادختساب ماظنلا كولس مكحتلا تاسايس ددحت
:ةيسيئر تاوطخ ثالث مكحت ةسايس

 :مكحتلا تائف ءاشنإ
 ةئف لكل نوكي نأ نكمي .مكحتلا جهن طيشنتل ةبولطملا طورشلا مكحتلا ةئف ددحت
 وأ لك ناك اذإ ام نييعت كنكمي .ةئطاخ وأ ةحيحص اهنأ ىلع اهمييقت متي ةددعتم طورش
 نم الدب .ةحيحص ةئفلا رابتعإ متي يكل احيحص طورشلا نم يأ نوكي نأ بجي ال وأ يأ
 اهمييقت متيو طورش نمضتت ال ةيضارتفا ةئف مادختسإ نيلوؤسملل نكمي ،كلذ
.ةحيحص اهنأ ىلع امئاد

1. 

 :مكحتلا جهن ءاشنإ
 يدؤي ثدحو مكحت ةئف ةدعاق لك نمضتت .رثكأ وأ ةدحاو ةدعاق ىلع مكحتلا جهن يوتحي
 اهذيفنتو تاءارجإلا ميقرت متي .رثكأ وأ دحاو ءارجإو طرشلا نم ققحتلا ليغشت ىلإ
.بيترتلاب

2. 



 :مكحتلا جهن قيبطت
.هطيشنتل ةهجاو ىلع مكحتلا جهن قيبطتب مق ،اريخأ

3. 

ةيوهلاب مكحتلا جهن نيوكت

.ديدج طمن ىلإ ةميدقلا تانيوكتلا ةقداصملل ديدج طمن ضرع رمأ لوحي

switch#authentication ديدج طمن ضرع



ةيوهلاب مكحتلا ةسايس ريسفت

نيوكتلا

لّدبملا نيوكت

WS-C3850-48F-E#show ضكري AAA

!

يلحم ةيضارتفا ةعومجم رطق فصن AAA1x ةقداصم ةطقن

AAA ضيوفت ةكبشل يلحم رطق فصنل ةيضارتفالا AAA ةعومجم

username 0 xxxx لوؤسم رورم ةملك

!

!

!

!

ISE1 مداخل RADIUS

IPv4 10.127.197.xxx auth-port 1812 acct-port 1813 ناونع



xxxx@123 يمحملا لوصولا تاغوسم حاتفم

!

!

AAA لدان ةعومجم radius ISE2

ISE1 مداخلا مسا

!

!

!

!

aaa new-model

AAA ةسلج-id كرتشم

!

AAA مداخ رطق فصنل يكيمانيدلا فلؤملا

xxx server-key xxxx@123.10.127.197 ليمعلا

dot1x system-auth-control

!

      POLICY_GI1/0/45 يف | WS-C3850-48F-E#show ليغشت

Policy-Map Type Control Subscriber Policy_Gi1/0/45

Gi1/0/45_ةسايسلا-ةمدخلا عون نم مكحتلا يف كرتشملا ةسايس

WS-C3850-48F-E#show | sec policy_gi1/0/45 ليغشت

Policy-Map Type Control Subscriber Policy_Gi1/0/45

لكلا ةقباطم ءدب مت - ثدحلا لمع ةسلج

لشفلا ىتح امئاد 10 ةئفلا  

dot1x priority 10 مادختساب ةقداصم 10   

الوأ قباطتملا لشفلا-ثدحلا ةقداصم

  5 class DOT1X_FAILED do-until-failure

dot1x ءاهنإ 10   



20 رايعملل اقفو 60 ةقداصملا ليغشت ةداعإ   

  10 class DOT1X_NO_RESP do-until-failure

dot1x ءاهنإ 10   

MAB 20 ةيولوألا مادختساب ةقداصم 20   

  20 class MAB_FAILED Do-to-Failure

بام ءاهنإ 10   

20 رايعملل اقفو 60 ةقداصملا ليغشت ةداعإ   

لشفلا ىتح لعف امئاد فص 40  

dot1x ءاهنإ 10   

بام ءاهنإ 20   

60 ةقداصملا ليغشت ةداعإ 30   

match-all ثدحلا لماع ىلع روثعلا مت

لشفلا ىتح امئاد 10 ةئفلا  

بام ءاهنإ 10   

dot1x priority 10 مادختساب ةقداصم 20   

لكلا ةقباطملا حاجن - ثدحلا ةقداصم

لشفلا ىتح امئاد 10 ةئفلا  

default_linksec_policy_must_secure ةمدخلا بلاق طيشنت 10   

Gi1/0/45_ةسايسلا-ةمدخلا عون نم مكحتلا يف كرتشملا ةسايس

WS-C3850-48F-E#show Run Interface gig1/0/45

...نيوكتلا ءاشنإ ٍراج

تياب 303 : يلاحلا نيوكتلا

!

GigabitEthernet1/0/45 ةهجاو

switchport access vlan 503

Switchport عضو ىلإ لوصولا

لوصولا ةسلجل يداحألا عضولا فيضم



لوصولا لمع ةسلج قالغإ

Access-Session ل ذفنملا يف يئاقلتلا مكحتلا

ابام

CTS ل راودألا ىلع مئاق قيبطت دجوي ال

dot1x Pae Authenticator

Gi1/0/45_ةسايسلا-ةمدخلا عون نم مكحتلا يف كرتشملا ةسايس

ةياهن

WS-C3850-48F-E#show ليغشت CTS

!

ISE2 ضيوفت ةمئاقل CTS

CTS sxp نيكمت

0 ريظنلا توص ربكم راظتنا تقوو عضو دجوي ال رورم ةملك CTS SXP 10.127.197.xxx لاصتا

cts sxp default source-ip 10.196.138.yy

CTS sxp xxxx@123 ل ةيضارتفالا رورملا ةملك

ISE نيوكت

ISE ىلع ضيوفتلاو ةقداصملا تاسايس ءاشنإ :1 ةوطخلا



ISE ىلع SXP زاهج نيوكت :2 ةوطخلا

SXP تادادعإ تحت ةماعلا رورملا ةملك نيوكت :3 ةوطخلا

ةحصلا نم ققحتلا



WS-C3850-48F-E#show access-session interface gig1/0/45 ليصافت

GigabitEthernet 1/0/45  :ةهجاولا            

               IIF-ID:  0x1A146F96

MAC:  b496.9126.decc ناونع          

فورعم ريغ  :IPv6 ناونع         

فورعم ريغ  :IPv4 ناونع         

123 ايفيد  :مدختسملا مسا            

ضوفُم  :ةلاحلا               

تانايبلا  :لاجملا               

دحاو فيضم  :Oper فيضم عضو       

امهالك  :DIR مكحتلا حاتفم     

رفوتم ريغ  :ةسلجلا ءاهتنا ةلهم      

0000000000000b95163d98  :ةكرتشملا ةسلجلا فرعم    

فورعم ريغ  :لمعلا ةسلج فرعم      

0x6f00001  :ضبقملا               

Policy_GI1/0/45  :يلاحلا جهنلا       

:ةيلحملا تاسايسلا

(150 ةيولوألا) DEFAULT_LINKSEC_POLICY_MUST_SECURE :ةمدخلا بلاق        

نيمأت بجي  :نامألا جهن      

نمآ ريغ طابترإ  :نامألا ةلاح      

:مداخلا جهن

:بولسألا ةلاح ةمئاق

بولسألا ةلاح       

        dot1x Authc حاجن

WS-C3850-48F-E#

WS-C3850-48F-E(config)#do show cts sxp conn

SXP : نكمم



4 :موعدم رادصإ ىلعأ

ةعومجم : ةيضارتفالا رورملا ةملك

نيعم ريغ :ةيضارتفالا حيتافملا ةلسلس

قيبطتلل لباق ريغ :ةيضارتفالا حيتافملا ةلسلس مسا

10٫196٫138٫yy :يضارتفالا IP ردصم

ناوث 120 :لاصتالا ةلواحم ةداعإل ةحوتفملا ةرتفلا

ناوث 120 :ةرتفلا ةيوست

حوتفملا تقؤملا ليغشت ةلواحم ةداعإ

نيعم ريغ :ريدصتلل ريظنلا لسلست زايتجإ دح

نيعم ريغ :داريتسالل ريظنلا لسلست زايتجإ دح

—

IP 10٫127٫197٫ : ريظنلاxxx

IP 10٫196٫138٫ : ردصملاyy

ليغشت : ةفلاخملا ةلاح

4 : طورخملا رادصإ

IPv4-IPv6-Subnet ةيعرفلا ةكبشلا : CONN ةيناكمإ

ةيناث 120 : راظتنالا تقو

SXP عمتسم : يلحملا عضولا

1 : لاصتالا فيرعت مقر

1 : ىلع TCP قفاوت

TCP: none قفاوت رورم ةملك

ليغشتلا ديق زاجتحالا تقؤم

(dd:hr:mm:sec) 0:00:00:22 :ةلاحلل رييغت رخآ ذنم ةدملا

SXP = 1 تالاصتإ num يلامجإ

0xFF8CBFC090 VRF:، fd: 1، IP 10٫127٫197٫ :ريظنلاxxx

cdbp:0xFF8CBFC090 <10.127.197.145، 10.196.138.yy> tableid:0x0

WS-C3850-48F-E(config)# 



:Guest ةمالعلا بيقر قيبطت طشنلا لجسلا ريرقت رهظي

اهحالصإو ءاطخألا فاشكتسا

:رادصإ dot1x ىرحتي نأ حاتفملا ىلع debug اذه تنكم

debug dot1x all•

حرشلا ليجست

dot1x-packet:EAPOL pak rx - 0 عون :رادصإلاx1: 0 ةمزحx1 >>> EAPoL ةطساوب ةملتسملا 
 لوحملا
dot1x-packet: 0 :لوطلاx000

dot1x-ev:[b496.9126.decc، Gig1/0/45] ل لمع ةسلج ءدب ثدح لسري ،فشك نوبز 
b496.9126.decc >>> dot1x فشك نوبز



dot1x-ev:[b496.9126.decc، gig1/0/45] dot1x 0 ل ةقداصملا تأدبx26000007 
(b496.9126.decc)>>>> dot1x تأدب

٪AUTHMGR-5-START: ةيادب 'dot1x' ليمعلل (b496.9126.decc) نراق ىلع gig1/0/45 
AuditSessionID 0A6A258E00003500C9CFC3

dot1x-sm:[b496.9126.decc، gig1/0/45] رشن !EAP_RESTART 0 ليمعلا ىلعx2600007 />>> بلط 
EAP تارايخ ليغشت ةداعإ ليمعلا نم

dot1x-sm:[b496.9126.decc، Gig1/0/45] رشن متي RX_REQ 0 ليمعلا ىلعx2600007>> يف 
ليمعلا نم EAPoL ةمزح راظتنا

dot1x-sm:[b496.9126.decc، gig1/0/45] ليحرت AUTH_START 0 لx2600007>>> ةيلمع ءدب 
ةقداصملا

dot1x-ev:[b496.9126.decc، gig1/0/45] ةمزح لاسرإ EAPOL >> ةيوهلا بلط 
dot1x-packet:EAPOL pak Tx - 0 عون :رادصإلاx3: 0x0  
dot1x-packet: 0 :لوطلاx0005 
dot1x-packet:زمر EAP: 0 فرعمx1: 0 لوطx1: 0x0005 
dot1x-packet: 0 :عونلاx1  
dot1x-packet:[b496.9126.decc، gig1/0/45] ةمزح EAPOL 0 ليمعلا ىلإ ةلسرمx2600007

dot1x-ev:[Gig1/0/45] مالتسإ مت pkt saddr =b496.9126.decc، daddr = 0180.c200.003، pae-ether-
type = 888e.0100.000a 
dot1x-packet:EAPOL pak rx - 0 عون :رادصإلاx1: 0x0 // ةيوهلا ةباجتسإ 
dot1x-packet: 0 :لوطلاx000a

dot1x-sm:[b496.9126.decc، Gig1/0/45] ليحرت نآلا متي EAPOL_EAP 0 لx2600007>>> EAPoL 
Packet(ةباجتسإ EAP) مداخلا ىلإ بلط دادعإ متي ،اهيقلت مت يتلا

dot1x-sm:[b496.9126.decc، gig1/0/45] بلط دادعإ نآلا متي EAP_REQ 0 لx2600007>> ةباجتسإ 
EAP بلط دادعإ متيو ،مداخلا

dot1x-ev:[b496.9126.decc، gig1/0/45] ةمزح لاسرإ EAPOL جراخلل 
dot1x-packet:EAPOL pak Tx - 0 عون :رادصإلاx3: 0x0  
dot1x-packet: 0 :لوطلاx0006 
dot1x-packet:زمر EAP: 0 فرعمx1: 0xE5 0 :لوطلاx0006 
dot1x-packet: 0 :عونلاxD  
dot1x-packet:[b496.9126.decc، gig1/0/45] ةمزح EAPOL 0 ليمعلا ىلإ ةلسرمx2600007>>> مت 
EAP بلط لاسرإ

dot1x-ev:[Gig1/0/45] مالتسإ مت PKT saddr =b496.9126.decc، daddr = 0180.c200.003، pae-
ether-type = 888e.0100.006 //EAP ةباجتسإ يقلت مت 
dot1x-packet:EAPOL pak rx - 0 عون :رادصإلاx1: 0x0  
dot1x-packet: 0 :لوطلاx0006  
|| 
|| 
|| 



 نيب تامولعملا نم ريثكلا لدابت متي ثيح EAP_REQ و EAPOL-EAP ثادحأ نم ريثكلا انه ||
 ليمعلاو لوحملا
 ىتح ةلسرملا تامولعملاو تيقوتلا تادحو نم ققحتلا بجيف ،كلذ دعب ثادحألا عبتت مل اذإ ||
 نآلا
|| 
|| 
|| 
dot1x-packet:[b496.9126.decc، gig1/0/45] حاجن ىقلت EAP >>>> EAP Success مداخلا نم

dot1x-sm:[b496.9126.decc، gig1/0/45] رشن EAP_SUCCESS 0 لx2600007>>> حاجن ثدح رشن 
EAP

dot1x-sm:[b496.9126.decc،gig1/0/45] ليحرت نآلا متي AUTH_SUCCESS ليمعلا ىلع 
0x2600007>> ةقداصملا حاجن رشن متي

٪DOT1X-5-SUCCESS: ليمعلل حاجنب ةقداصملا تمت (b496.9126.decc) ةهجاولا ىلع gig1/0/45 
AuditSessionID 0A6A258E00003500C9CFC3

dot1x-packet:[b496.9126.decc، gig1/0/45] حاتفم تانايب تفشك EAP ةمئاق ىلإ ةفاضإ نع 
مداخلا ةطساوب اهنع فشكلا مت يتلا ةيفاضإلا حاتفملا تانايب <<< تامسلا

٪AUTHMGR-5-SUCCESS: ليمعلل ضيوفتلا حجن (b496.9126.decc) ةهجاولا ىلع gig1/0/45 
AuditSessionID 0A6A258E00003500C9CFC3

dot1x-ev:[b496.9126.decc، gig1/0/45] يقلت مت Authz Success 0 ليمعللx2600007 
(b496.9126.decc) >> ضيوفتلا حاجن

dot1x-ev:[b496.9126.decc، gig1/0/45] ةمزح لاسرإ EAPOL >> حاجن لاسرإ EAP ليمعلا ىلإ 
dot1x-packet:EAPOL pak Tx - 0 عون :رادصإلاx3: 0x0  
dot1x-packet: 0 :لوطلاx0004 
dot1x-packet:زمر EAP: 0 فرعمx3: 0 لوطxED: 0x0004 
dot1x-packet:[b496.9126.decc، gig1/0/45] ةمزح EAPOL 0 ليمعلا ىلإ ةلسرمx2600007



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


