
 فاشكتساو اهنم ضرغلاو ISE تامدخ مهف
اهحالصإو ءاطخألا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

اهحالصإو اهئاطخأ فاشكتساو ISE تامدخ مهف

تانايبلا ةدعاق عمتسم

ISE يف تانايبلا تانايب عزوم ةمدخ لوح ةيساسألا طاقنلا

تانايبلا ةدعاق مداخ

ISE يف تانايبلا ةدعاق مداخ ةمدخ لوح ةيساسألا طاقنلا

 اهليغشت مدع وأ تانايبلا ةدعاق مداخ تامدخو تانايبلا ةدعاق عمتسم ةئيهت نم ققحتلا
اهحالصإو اهئاطخأ فاشكتساو

قيبطتلا مداخ

ISE يف تاقيبطتلا مداخ ةمدخ لوح ةيساسألا طاقنلا

هليغشت متي ال وأ قيبطتلا مداخل ققحتلا ةئيهت نآلا متي

للحم تانايب ةدعاق

ISE يف فيرعتلا تافلم ئشنم تانايب ةدعاق ةمدخ لوح ةيساسألا طاقنلا

اهحالصإو اهئاطخأ فاشكتساو ISE فيرعت تافلم ءاشنإ تامدخ نم ققحتلا

ISE ةسرهف كرحم

هتئيهت وأ ISE ل ةسرهفلا كرحم ليغشت مدع نم ققحت

نالعإلا لصوم

ISE يف AD لصوم ةمدخل ةيسيئرلا فئاظولا

M&T لمع تاسلج تانايب ةدعاق

ISE يف M&T لمع ةسلج تانايب ةدعاق ةمدخل ةيسيئرلا فئاظولا

ISE يف اهحالصإو اهئاطخأ فاشكتساو M&T لمع تاسلج تانايب ةدعاق نم ققحتلا

M&T لجس جلاعم

ISE يف M&T لجس جلاعم ةمدخل ةيسيئرلا فئاظولا

ISE يف اهحالصإو اهئاطخأ فاشكتساو M&T لجس جلاعم ةمدخ نم ققحتلا

قدصملا عجرملا ةمدخ

ISE يف "قدصملا عجرملا ةمدخ" ل ةيسيئرلا فئاظولا

EST ةمدخ

ISE يف EST ةمدخل ةيسيئرلا فئاظولا

EST ةمدخو ةداهشلا عجرم ةئيهت / ليغشت مدع نم ققحت

SXP كرحم ةمدخ

ISE يف SXP كرحم ةمدخل ةيسيئرلا فئاظولا

اهحالصإو اهئاطخأ فاشكتساو ISE يف SXP كرحم ةمدخ نم ققحتلا

TC-NAC ةمدخ

ISE يف TC-NAC ةمدخل ةيسيئرلا فئاظولا

ISE يف اهحالصإو اهئاطخأ فاشكتساو TC-NAC ةمدخ نم ققحتلا

PassiveID WMI ةمدخ



ISE يف PassiveID WMI ةمدخل ةيسيئرلا فئاظولا

اهحالصإو اهئاطخأ فاشكتساو PassiveID WMI ةمدخ نم ققحتلا

PassiveID Syslog ةمدخ

لماخلا فرعملل Syslog ةمدخل ةيساسألا فئاظولا

PassiveID API ةمدخ

يبلسلا فرعملل API ةمدخل ةيسيئرلا فئاظولا

PassiveID ليكو ةمدخ

يبلسلا فرعملا ليكو ةمدخل ةيسيئرلا فئاظولا

PassiveID ةياهن ةطقن ةمدخ

PassiveID ةياهن ةطقن ةمدخل ةيساسألا فئاظولا

PassiveID SPAN Service

PassiveID SPAN ةمدخل ةيساسألا فئاظولا

 ،PassiveID SPAN Service ) اهحالصإو هئاطخأ فاشكتساو PassiveID سدكم نم ققحتلا
(API PassiveID ةمدخ ،PassiveID ليكو ،PassiveID ةياهن ةطقن ةمدخ ،PassiveID syslog ةمدخ

DHCP (DHCP) مداخ

ISE يف DHCP (DHCP) مداخ ةمدخل ةيسيئرلا فئاظولا

اهحالصإو هئاطخأ فاشكتساو DHCP (DHCP) مداخ نم ققحتلا

(ىمسم) DNS مداخ

ISE يف (ةامسملا) DNS مداخ ةمدخل ةيسيئرلا فئاظولا

(ىمسم) اهحالصإو هئاطخأ فاشكتساو DNS مداخ نم ققحتلا

ISE تالسارم ةمدخ

ISE ةلسارم ةمدخل ةيسيئرلا فئاظولا

اهتئيهت وأ ISE Messaging ةمدخ ليغشت مدع نم ققحت

ISE ةرابع تانايب ةدعاق ةمدخ

ISE ةباوب تانايب ةدعاق ةمدخل ةيساسألا فئاظولا

ISE API ةرابع ةمدخ

ISE ل (API) تاقيبطتلا ةجمرب ةهجاو ةرابع ةمدخل ةيساسألا فئاظولا

 هذه ءاطخأ فاشكتساو ISE API ةرابع تانايب ةدعاق ةمدخو ISE API ةرابع ةمدخ نم ققحتلا
اهحالصإو ةمدخلا

ISE PxGrid Direct ةمدخ

ISE PxGrid Direct Service ل ةيسيئرلا فئاظولا

اهحالصإو اهئاطخأ فاشكتساو ISEPxgrid Direct ةمدخ نم ققحتلا

ةئزجتلا ةسايس ةمدخ

ةئزجتلا تاسايس ةرئادل ةيسيئرلا فئاظولا

اهحالصإو اهئاطخأ فاشكتساو ةئزجتلا جهن ةمدخ نم ققحتلا

ةحارلا ةقداصم ةمدخ

REST ةقداصم ةمدخل ةيسيئرلا فئاظولا

اهحالصإو ةحارتسالا ةقداصم ءاطخأ فاشكتساو ققحتلا

SSE لصوم

SSE لصومل ةيسيئرلا فئاظولا

اهحالصإو هئاطخأ فاشكتساو SSE لصوم نم ققحتلا

(pxGrid ةباحس ليكو) سيمريه

(pxGrid ةباحس ليكو) Hermes ل ةيساسألا فئاظولاو تازيملا

اهحالصإو اهئاطخأ فاشكتساو (PXGRID ةباحس ليكو) Hermes نم ققحتلا

McTrust (ةمدخ Meraki Sync)

(Meraki Sync ةمدخ) McTrust ل ةيسيئرلا فئاظولاو تازيملا

اهحالصإو اهئاطخأ فاشكتساو (Meraki Sync ةمدخ) McTrust نم ققحتلا

ISE ةدقع ردصم

ISE ةدقع ردصمل ةيسيئرلا فئاظولاو تازيملا

ISE Prometheus ةمدخ



ISE Prometheus ةمدخل ةيسيئرلا فئاظولاو تازيملا

ISE Grafana ةمدخ

ISE Grafana ةمدخل ةيسيئرلا فئاظولاو تازيملا

 ISE Prometheus ةمدخو اهحالصإو اهئاطخأ فاشكتساو ISE Grafana ةمدخ نم ققحتلا
ISE ةدقع ردصمو

ISE MNT ب ةصاخلا تاليلحتلاب صاخلا Elasticsearch ثحب

ISE MNT LogAnalytics Elasticsearch ل ةيساسألا فئاظولاو تازيملا

اهحالصإو هئاطخأ فاشكتساو ISE M&T LogAnalytics ل Elasticsearch نم ققحتلا

ISE Logstash ةمدخ

ISE لوخد ليجست ةمدخل ةيسيئرلا فئاظولاو تازيملا

اهحالصإو اهئاطخأ فاشكتساو ISE لوخد ليجست ةمدخ نم ققحتلا

ISE Kibana ةمدخ

ISE Kibana ةمدخل ةيسيئرلا فئاظولاو تامسلا

اهطيطختو Troublhsoot ISE Kibana ةمدخ نم ققحتلا

IPSec ةيلصألا ISE ةمدخ

IPSec ةيلصألا ISE ةمدخل ةيسيئرلا فئاظولاو تازيملا

اهحالصإو اهئاطخأ فاشكتساو ةيلصألا IPSec ةمدخ نم ققحتلا

MFC فيرعت تافلم ئشنم

ISE يف MFC فيرعت تافلم ئشنم ةمدخل ةيسيئرلا فئاظولاو تازيملا

اهحالصإو اهئاطخأ فاشكتساو MFC فيرعت تافلم ئشنم ةمدخ نم ققحتلا

ةيسيئرلا طاقنلا

ISE يف ةيسايقلا فواخملا

 / ةيزكرملا ةجلاعملا ةدحو ) دراوملا مادختسإ تالكشمو يلاعلا لمحلا طسوتم نم ققحتلا
ةيفاكلا ريغ دراوملاو ( صرقلا / ةركاذلا

اهحالصإو اهئاطخأ فاشكتساو ةبقارملا لكاشم نم ققحتلا

عجرملا

ةمدقملا

.اهحالصإو ءاطخألا فاشكتساو اهنم ضرغلاو ISE تامدخ دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

 .Cisco نم ةيوهلا تامدخ كرحمب ةفرعم كيدل نوكت نأب Cisco يصوت

ةمدختسملا تانوكملا

 نم ةيوهلا تامدخ كرحم نم ةنيعم ةيدام تانوكمو جمارب تارادصإ يأ ىلع دنتسملا رصتقي ال
Cisco.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



 لالخ نم مدقتم ةكبش نامأ ريفوتل ممصم لماش لح وه Cisco (ISE) نم ةيوهلا تامدخ كرحم
 نكمي وهو .(AAA) ةبساحملاو ضيوفتلاو ةقداصملاو تاسايسلل ةيزكرملا ةرادإلا
 نامض عم تاقيبطتلاو ةزهجألاو نيمدختسملل ةكبشلا ىلإ لوصولا ةرادإ نم تاسسؤملا
.تقولا سفن يف ةسلسلا مدختسملا تاربخ ريفوتو قفاوتلاو نامألا

 نع ةيلوؤسملا اهنم لك لمحتي ،تامدخلا نم ةعومجم Cisco ISE مدختسي ،فادهألا هذه قيقحتل
 ىلإ نمآلا لوصولا نامضل اعم تامدخلا هذه لمعتو .ةءافكب لمعلا نم ماظنلا نكمت ةددحم ماهم
 عم سلسلا جمدلاو يليصفتلا ليجستلاو لاعف لكشب تاسايسلا ذيفنتو ةكبشلا
.ةءافكب ةزهجألا فيرعت تافلم دادعإو ةيجراخلا ةمظنألا

 ضعب موقت .هرفوتو لحلا لماكت ىلع ظافحلا يف ايويح ارود ISE ضرعم يف ةمدخ لك بعلت
 لمعت امنيب ،ةقداصملاو تانايبلا ةدعاق ةرادإ لثم ،ةيساسألا فئاظولا ةجلاعمب تامدخلا
 تاداهشلا ةرادإو ةزهجألا فيرعت تافلم ءاشنإ لثم ةمدقتملا تازيملا نيكمت ىلع ىرخأ تامدخ
.ةبقارملاو

 اهنم ضرغلا ةحضوم ،Cisco ISE يف ةفلتخملا تامدخلا ىلع ةماع ةرظن ةلاقملا هذه مدقت
 الوؤسم تنك ءاوس .لكاشم تهجاو اذإ ةلمتحملا اهحالصإو ءاطخألا فاشكتسأ تاوطخو اهتيمهأو
 رشن ةيلمع ليغشت نامض ىلع كدعاسي تامدخلا هذه مهف نإف ،ةكبشلا نامأل افرتحم وأ
.نامأو ةسالسب كيدل (ISE) ةيساسألا ةينبلا تامدخ

اهحالصإو اهئاطخأ فاشكتساو ISE تامدخ مهف

 نم ققحت .يفيظولا اهئادأ معدل ةشاشلا ةطقل يف ةروكذملا تامدخلا ISE ةكرش مدختستو
 ةهجاو) CLI ربع show application status ise رمألا مادختساب ISE يف ةرفوتملا تامدخلا وأ ةلاحلا
.ISE ىلع ةحاتملا تامدخلا وأ ةلاحلا حضوي تاجرخملل جذومن انه .ISE ةدقعل (رماوألا رطس



.ISE يف ةرفوتملا تامدخلا

.ليصفتلاب ةمدخ لك ىلع بثك نع ةرظن قلأ ،نآلاو



تانايبلا ةدعاق عمتسم

 ةدعاق مداخو ISE نيب لاصتالا ةرادإ يف دعاسي اماه انوكم Database Listener ةمدخ دعت
 نمضي امم ،اهتجلاعمو تانايبلا ةدعاقب ةقلعتملا تابلطلا عامتساب موقي .تانايبلا
.اهيلإ ةباتكلاو هب ةصاخلا ةيساسألا تانايبلا ةدعاق نم ISE ماظن ةءارق ةيناكمإ

ISE يف تانايبلا تانايب عزوم ةمدخ لوح ةيساسألا طاقنلا

 ماظنلل حيتي امم ،تانايبلا ةدعاق مداخو ISE نيب تالاصتإ رسجك لمعي :لاصتالا ةهجاو
 لمعلا ةسلج تامولعمو مدختسملا دامتعا تانايب لثم اهنيزختو تانايبلا دادرتسإ
.ريثكلا كلذ ريغو ةكبشلا تاسايسو

1. 

 لثم) ةيجراخ تانايب ةدعاق مادختسال ISE نيوكت نكمي :ةيجراخلا تانايبلا ةدعاق معد
Oracle وأ Microsoft SQL Server) ةمدخ" نمضت .جهنلا نيزختو مدختسملا ةقداصمل 
 لعافتلاو هذه ةيجراخلا تانايبلا ةدعاقب ISE لاصتا ةيناكمإ "تانايبلا دعاوق عمتسم
.لاعفو نمآ لكشب اهعم

2. 

 ISE ماظن نم تانايبلا ةدعاق تامالعتسا ىلإ عامتسالاب ةمدخلا موقت :تانايبلا ةجلاعم
 هنكمي امك .ةيجراخلا تانايبلا ةدعاق ىلع ةبسانملا تاءارجإلا ىلإ اهتمجرتب موقت مث
 دادرتسإ ىلإ ةفاضإلاب ،اهفذح وأ اهثيدحت وأ تالجسلا جاردإ لثم تابلطلا ةجلاعم
.تانايبلا ةدعاق نم تامولعملا

3. 

 دعاست اهنإف ،لاصتالا ةانق ريفوت ىلإ ةفاضإلابو :تانايبلا ةدعاق ةمالس ةبقارم
 ةلاح يف .اهليغشتو ةيجراخلا تانايبلا ةدعاقب ةلصولا رارقتسإ نامض يف اضيأ
 ىلع ءانب ضفخملا عضولا لخدي وأ يلحملا نيزختلا ىلإ ISE عجري ،ليصوتلا لشف
.ةئيهتلا

4. 

تانايبلا ةدعاق مداخ

 ةطساوب ةمدختسملا تانايبلا دادرتساو نيزخت ةرادإ نع ةلوؤسم تانايبلا ةدعاق مداخ ةمدخ
 نيوكتلا نيزختل ISE اهمدختسي يتلا تانايبلا ةدعاق عم لعافتلا جلاعي وهو .ماظنلا
 تامولعمو ةزهجألا تافيصوتو ةقداصملا تالجسو مدختسملا تانايبو جهنلا تامولعمو
.ىرخأ ةيرورض

ISE يف تانايبلا ةدعاق مداخ ةمدخ لوح ةيساسألا طاقنلا

 ةدعاق ةرادإب يساسأ لكشب "تانايبلا دعاوق مداخ ةمدخ" موقت :تانايبلل يلخادلا نيزختلا .1
 .ايلحم ليغشتلا تانايب نيزختل ISE اهمدختسي يتلا ةنمضملا ةيلخادلا تانايبلا
 ،نيمدختسملا فيرعت تافلمو ،ضيوفتلاو ةقداصملا تالجس لثم تانايب كلذ نمضتيو
 ةسلج تامولعمو ،ةيئاهنلا ةطقنلاو زاهجلا تامولعمو ،ةكبشلا ىلإ لوصولا تاسايسو
.لمعلا

 ةدعاق ماظنلا مدختسي ،Cisco ISE رشن تايلمع مظعم يف :ةنمضملا تانايبلا ةدعاق .2
 ةدعاق لمع "تانايبلا ةدعاق مداخ ةمدخ" نمضت .يلحملا نيزختلل ةنمضم PostgreSQL تانايب
 ةقلعتملا ةرادإلا ماهمو تاثيدحتلاو تامالعتسالا ةفاك جلاعت امك ،ةسالسب هذه تانايبلا
.اهلخادب ةنزخملا تانايبلاب



 ىلع ظافحلاو حيحص لكشب تاكرحلا ةفاك ةجلاعم ةمدخلا نمضت :تانايبلا ةدعاق لماكت .3
 تانايبلا ةدعاق تالاصتإ ةرادإو تالجسلا نيمأت لثم ماهم جلاعي وهو .تانايبلا ةدعاق ةمالس
.تانايبلا ةدعاق تامالعتسا ذيفنتو

 اهليغشت مدع وأ تانايبلا ةدعاق مداخ تامدخو تانايبلا ةدعاق عمتسم ةئيهت نم ققحتلا
اهحالصإو اهئاطخأ فاشكتساو

 لمعت ىتح اعم امهليغشت بجي نيتيساسأ نيتمدخ Database Server و Database Listener دعي
 ةقلاع تناك وأ ليغشتلا ديق تامدخلا هذه نكت مل اذإ .حيحص لكشب ىرخألا تامدخلا ةفاك
 .دادرتسالا يف دعاست هذه اهحالصإو ءاطخألا فاشكتسأ تاوطخ نإف ،ةئيهتلا ءانثأ

.قيبطتلا ءدبو قيبطتلا فاقيإ رماوأ مادختساب ISE تامدخ ليغشت ةداعإب مق .1

.تامدخلا دادرتسإ ىلع VM نم ةدقعلا ليغشت ةداعإ دعاست نأ بجيف ،VM ةدقع هذه تناك اذإ .2

 CIMC نم ةدقعلا ليمحت ةداعإ/ليغشت ةداعإ دعاست نأ بجيف ،ةيلعف ةدقع ةدقعلا تناك اذإ .3
.تامدخلا دادرتسإ يف

 .ىرحتي ديعبل cisco TAC ب لصتا ،تدسفأ ةدعاقلا نإ .4

 ءدبلا لشف ةلاح يف وأ لفسألل نيضرعم Database Server و Database Listener نوكي ام ةداع
 ةئيهتلا ىلع ةرداق ريغ تانايبلا ةدعاق نوكت امدنع وأ تانايبلا ةدعاق يف فالتخأ دوجو دنع
 رمألا مادختساب قيبطتلا طبض ةداعإ ءارجإ دعاسي نأ بجي ،تالاحلا هذه يف .حيحص لكشب
reset-config ise رمألا ليغشت يدؤي .اثيدح اهليغشت ءدبو تانايبلا ةدعاق دادرتسإ يف reset-
config ise ناونع ليصافتب ظافتحالا متي نكلو ،تاداهشلاو تانيوكتلا ةلازإ ىلإ IP مساو 
 ريثأتلا مهفو تامولعملا نم ديزم ىلع لوصحلل Cisco TAC ب لاصتالاب ىصوي .لاجملا
.رشنلا يف ةدقع يأ ىلع رمألا اذه قيبطت لبق لمتحملا

قيبطتلا مداخ

 ةيساسألا تامدخلاو فئاظولا ليغشت نع الوؤسم ايساسأ انوكم Application Server دعي
 مدختسملا تاهجاوو لامعألا قطنم فيضتسي وهو .اهترادإو ISE ةينبل يساسألا ماظنلل
 ىلإ لوصولا يف مكحتلا يف هرود ءادأب (ISE) تنرتنإلا تامدخ ريدمل حمست يتلا تامدخلاو
.ةسايسلا ةرادإو ةبساحملاو ضيوفتلاو ةقداصملاو ةكبشلا

ISE يف تاقيبطتلا مداخ ةمدخ لوح ةيساسألا طاقنلا

 ةدنتسملا مدختسملا ةهجاو ميدقت نع ةلوؤسم قيبطتلا مداخ ةمدخ :(UI) مدختسملا ةهجاو .1
 تالجسلا ضرعو اهترادإو تاسايسلا نيوكتب نيلوؤسملل حمسي اذهو .ISE ل (UI) بيولا ىلإ
.ISE ل ىرخأ تازيم عم لعافتلاو ريراقتلاو

 كلذ يف امب ،ISE اهمدقي يتلا ةفلتخملا تامدخلا عم لماعتلا نع لوؤسم وهو :تامدخلا ةرادإ .2
.ةعزوم رشن ةيلمع يف ىرخألا ISE دقعب لاصتالاو ةيرادإلا ماهملاو ةسايسلا ةرادإ

 رفوي امم ،ISE ةينب يف ايزكرم ارود تاقيبطتلا مداخ ةمدخ بعلت :ةيزكرملا ةجلاعملا .3
 لئالدلاو ةكبشلا ةزهجأ نم تانايبلاو ةقداصملا تابلطو تاسايسلا لعجي يذلا قطنملا
.ةيقطنم ةيجراخلا تامدخلاو



هليغشت متي ال وأ قيبطتلا مداخل ققحتلا ةئيهت نآلا متي

 دنع .صيخارتلاو رشنلاو دراوملاو تاداهشلا لثم بيولا تاقيبطت نم ليلق ددع ىلع قيبطتلا مداخ دمتعي
 ام قيبطتلا مداخ قرغتسي .ةئيهتلا ةلاح يف اقلاع قيبطتلا مداخ ىقبي ،بيو تاقيبطت نم يأ ةئيهت لشف
 نيوكتلا تانايبل اقفو ليغشتلا ديق → ةئيهتلا → ليغشت مدع ةلاح نم لاقتنالل ةقيقد 35 ىلإ 15 نيب
.ةدقعلا ىلع ةدوجوملا

 .1.دقعلا عيمجل رشنلا يف ةطشنو ةحيحص Admin ISE ةداهش نأ نم دكأت
 .Primary Admin.2 ةدقع عم ةنمازتم رشنلا يف دقعلا ةفاك نأ نم دكأت
 .3.ةدقعلل اهب ىصوملا دراوملا صيصخت نم دكأتف ،VM ةدقعلا تناك اذإ

 .ISE ةدقعل (رماوألا رطس ةهجاو) CLI نم show application status ise رمألا مادختساب قيبطتلا مداخ ةلاح نم ققحت
نمض قيبطتلا مداخب ةقلعتملا تالجسلا مظعم رفوتت

.Localhost.logو Catalyst.Out تافلم

 كيلعف ،ةئيهتلا ةلاح يف اقلاع قيبطتلا مداخ يقبو ةروكذملا طورشلاب ءافولا مت اذإ
 / دادرتساب مق .(ISE) ةيموسرلا مدختسملا ةهجاو / رماوألا رطس ةهجاو نم معدلا ةمزح نيمأت
.قيبطتلا ءدبو قيبطتلا فاقيإ رماوأ مادختساب تامدخلا ليغشت ةداعإ

للحم تانايب ةدعاق

 نيزختل مدختست ةصصختم تانايب ةدعاق يه فيرعتلا تافلم ئشنم تانايب ةدعاق
 اهفاشتكا مت يتلا ةزهجألا فيرعت تافلمو ةياهنلا طاقنو ةكبشلا ةزهجأ لوح تامولعملا
 ةينقت يف اماه انوكم فيرعتلا تافلم ئشنم دعي ."فيرعتلا تافلم ئشنم" ةمدخ ةطساوب
ISE رتويبمكلا ةزهجأ لثم) اهفينصتو ةكبشلا ةزهجأ ديدحت ىلع ايئاقلت لمعت يتلا 
 ةكبشلا صئاصخ ىلإ ادانتسا (كلذ ىلإ امو جارخإلا/لاخدإلا ةزهجأو تاعباطلاو ةيكذلا فتاوهلاو
.اهتايكولسو

ISE يف فيرعتلا تافلم ئشنم تانايب ةدعاق ةمدخ لوح ةيساسألا طاقنلا

 لماوع تانايب ةدعاق ةمدخل ةيسيئرلا ةفيظولا لثمتت :ةزهجألا تافصاوم ديدحت .1
 نيزختل ةمدخلا هذه ISE مدختسي .فيرعتلا تافلم ءاشنإ ةيلمع معد يف فيرعتلا
:لثم ،ةيوهلا ديدحت ةيلمع ءانثأ اهعمجي يتلا تامولعملا

 لكل تنرتنإلا" زاهج ،ةعباط ،لومحم رتويبمك ،يكذ فتاه :لاثملا ليبس ىلع) زاهجلا عون
("ءايشألا

•

 و ®Cisco IOS و ®MacOS و ®Windows :لاثملا ليبس ىلع) زاهجلا ليغشت ماظن
Android®)

•

•زاهجلل ةعنصملا ةكرشلا
•ةزهجألا فينصت ىلع دعاست يتلا ةكبشلا طامنأ وأ تايكولس

 تافلم لثم فيرعتلا تافلم ئشنم صئاصخ نزخي وهو :فيرعتلا تافلم ئشنم تامولعم .2
 ةددحملا جهنلاب ةزهجألا ةقباطمل مدختست يتلاو ،زاهجلاب ةصاخلا جماربلاو ةزهجألا فيرعت
 لوصولا تاسايس ىلع ايكيمانيد ةزهجألا نييعتل تامولعملا هذه مادختسإ متي امك .اقبسم
.اهب صاخلا فيرعتلا فلم ىلع ءانب ةحيحصلا VLAN تاكبش وأ ةكبشلا ىلإ

:ىلإ ةداع طيمنتلا ةيلمع دنتست :طيمنتلا ةيلمع .3



 ةكبشلا ىلع ةدوجوملا ةزهجألا مالعتساب ISE موقي :ةطشنلا فيرعتلا تافلم ءاشنإ
.تامولعملا ىلع لوصحلل طشن لكشب

•

 ،ةكبشلا رورم ةكرح نم يبلس لكشب تانايبلا عمجب ISE موقي :يبلسلا طيمنتلا
 ،ىرخألا ةكبشلا تالوكوتوربو ،HTTP سوؤرو ،RADIUS تامسو ،DHCP تابلط لثم
.زاهجلا عون ديدحتل

•

اهحالصإو اهئاطخأ فاشكتساو ISE فيرعت تافلم ءاشنإ تامدخ نم ققحتلا

 نم ققحتلل show application status ise رمألا ليغشتب مق ،ISE (CLI) رماوأ رطس ةهجاو نم .1
.فيرعتلا تافلم ئشنم تانايب ةدعاق ةمدخ ليغشت

 < رشنلا < ةرادإلا ىلإ لقتنا ،ةيساسألا ةرادإلا ةدقعل (GUI) ةيموسرلا مدختسملا ةهجاو نم .2
 ءاشنإ تامدخو لمعلا ةسلج تامدخ نيكمت نم ققحتلاو ريرحت قوف رقنا .ةدقعلا ديدحت
 .فيرعتلا تافلم

 تافلم ئشنم نيوكت ىلإ لقتنا .ةدقعلا ديدحت < رشنلا < ةرادإلا ىلإ لقتنا ،نآلاو .3
 طاقن تانايب نيمأتل ةبولطملا تاءاصقتسالا نيكمت مت اذإ امم ققحتو فيرعتلا
 .ةياهنلا

 تافلم ئشنم تادادعإ نم ققحتو فيرعتلا تافلم ءاشنإ < ماظنلا < ةرادإلا ىلإ لقتنا .4
 .CoA ل اهنيوكت مت يتلا فيرعتلا

 مت يتلا تامسلا نم ققحتلاو ةياهنلا طاقن ديدحت < ةياهنلا طاقن < قايسلا ةيؤر نم .5
.ةياهنلا طاقنل ةفلتخم تافشكتسم ةطساوب اهعيمجت

:اهحالصإو ليلحتلا ءاطخأ فاشكتسال ديفم ءاطخأ حيحصت

• (profiler.log) فيرعتلا تافلم ئشنم
Runtime-AAA (prrt-server.log)•
nsf (ise-psc.log)•
nsf-session (ise.psc.log)•

ISE ةسرهف كرحم

 يف ةنزخملا تانايبلا عاجرتساو ةسرهفلاو ثحبلا نع ةلوؤسم ةمدخ "ةسرهفلا كرحم" دعي
 تامولعملا ةينقت يف ةدوهعملا ريوطتلا ةيلباقو ءادألا ززعي وهو .ةءافكب ISE تانايب ةدعاق
 تانايبلا نم ةريبك تايمك عم لماعتلاب رمألا قلعتي امدنع اميس ال ،(ISE) ةيفينصتلا
 ضيوفتلاو ةقداصملا ماهمل ةبولطملا تامولعملا ىلإ عيرسلا لوصولا ةيناكمإ ريفوتو
.غالبإلاو ةبقارملاو

ISE يف ISE ةسرهف كرحم لوح ةيساسألا طاقنلا

 تانايبلا نم ةفلتخم عاونأل سراهف ءاشنإب ISE ةسرهف كرحم موقي :تانايبلا ةسرهف .1
 ةسايسلا يف ثحبلا تايلمعو تاسلجلا تالجسو ةقداصملا تالجس لثم ،ISE يف ةنزخملا
 ىلع ةسرهفلا دعاست .ةكبشلا ىلإ لوصولا تالجسو فيرعتلا تافلم ءاشنإ تانايبو
.ةيلاعف رثكأ راسفتسالاو ثحبلا لعجت ةقيرطب تانايبلا هذه ميظنت

 قيرط نع تالجسلا ةرادإ يف ايويح ارود ةمدخلا هذه يدؤت :ريراقتلا دادعإو تالجسلا ةرادإ .2



 ثحبلا دنع ،لاثملا ليبس ىلع .تالجسلاب ةقلعتملا تاراسفتسالاو ريراقتلا ءادأ نيسحت
 ،عرسأ لكشب ةبولطملا تالجسلا ةداعتسإ ةسرهفلا كرحم حيتي ،ةنيعم ةقداصم ثادحأ نع
.قفاوتلا ريراقت دادعإو نامألا دصرل ةيمهألا غلاب رمأ وهو

 تانايبلل ISE دادرتسإ ةيناكمإ نامض نع لوؤسم ةسرهفلا كرحم نأ امك :تانايبلا دادرتسإ.3
 ISE ل حمسي اذهو .ةجاحلا دنع هب ةصاخلا ةيساسألا تانايبلا ةدعاق نم ةءافكب ةسرهفملا
 تاهجاو وأ ةيجراخلا تاودألا وأ مدختسملا ةهجاو نم تاراسفتسالل ةعيرس تاباجتسا ريفوتب
.تاقيبطتلا ةجمرب

هتئيهت وأ ISE ةسرهف كرحم ليغشت مدع نم ققحت

 CLI ربع ةعومجملا ماظن يف دقعلا عيمج نأ وأ لمعت ةيسكعلاو ةيمامألا DNS ثحب تايلمع نأ نم ققحت

.رمأ < ISE ةدقعب صاخلا IP ناونع / NSLOOKUP <FQDN مادختساب
1. 

 .2.ةعومجملا ماظن يف دقعلا عيمجل ةطشنو ةحلاص "ISE لوؤسم تاداهش" نأ نم ققحت
 .show ntp.3 رمألا مادختساب CLI ربع ISE دقع عم هنمازتو NTP لمع نم ققحت

 ليغشتلاو ليغشتلا ديق ةسرهفلا كرحم نوكي نأ مزليو "قايسلا ةيؤر" ةطساوب ةسرهفلا كرحم مادختسإ متي
 ةسرهفلا كرحم ءاطخأ فاشكتسأ يف دعاست نأ نكمي يتلا ةديفملا تالجسلا .قايسلا ةيؤر ةيناكمإ لمعت ىتح
 show رمألا مادختساب CLI لالخ نم اهتعبتت وأ معدلا ةمزح نم اهنيمأت نكمي يتلا ADE.log تافلم يه اهحالصإو

logging system ade/ADE.log tail ةلكشملا ءانثأ.

نالعإلا لصوم

 Microsoft Active عم جمدلاب ISE ل حمست ةمدخ نع ةرابع (Active Directory لصوم) AD لصوم
Directory (AD)، نكمي امم ISE تاغوسم ىلع ءانب مهترادإو مهليوختو نيمدختسملا ةقداصم نم 
AD لصوم لمعي .ةعومجملا تايوضعو AD نيب رسجك ISE و Active Directory، حيتي امم ISE 
 .ةسايسلا ذيفنتو (NAC) ةكبشلا ىلإ لوصولا يف مكحتلل AD نم ةدافتسالا

ISE يف AD لصوم ةمدخل ةيسيئرلا فئاظولا

 وهو .Active Directory و ISE نيب رسجك AD لصوم ةمدخ لمعت :Active Directory عم لماكتلا .1
 نم لعجي امم ،طاشنلا نع نالعإلاب نمآلا ليصوتلاب ةيوهلا يصصختم دهعمل حمسي
.ةسايسلا ذافنإو مدختسملا ةقداصمل يزكرم ةيوه نزخمك ISE AD مدختسي نأ نكمملا

 ىلإ Active Directory نم ةعومجملاو مدختسملا تانايب ةنمازم AD لصوم ةمدخ معدت :ةنمازملا .2
ISE. ىدل نأ كلذ نمضيو ISE غلاب رمأ وهو ،تاعومجملاو نيمدختسملا نع ةثدحم تامولعم 
.قيقد لكشب تاسايسلا ذافنإل ةيمهألا

 ةداعو ،Active Directory و ISE نيب ةنمآ لاصتا تاونق AD لصوم ةمدخ ئشنت :نمآلا لاصتالا .3
 اهتمالسو تانايبلا ةيصوصخ نامضل SSL (LDAP) ربع LDAP لثم تالوكوتورب مدختست ام
.مالعتسالاو ةقداصملا تايلمع ءانثأ

 Active Directory تالاجمب تالاصتالا ةمدخلا معدت نأ نكمي :ددعتملا Active Directory لاجم معد .4
 ،تالاجملا ةددعتم وأ قاطنلا ةريبك تائيبلا يف صاخ لكشب اديفم اذه نوكيو .ةددعتملا
.ةفلتخم تالاجم وأ AD تاباغ نم نيمدختسملا ةقداصم ىلإ ISE جاتحي ثيح

 مدختسملا تامولعمل AD نع مالعتسالا نم ISE نكمي وهو :ةعومجملاو مدختسملا ثحب .5
 تاعومجملا تايوضعو نيمدختسملا ءامسأ لثم ليصافت اذه نمضتي نأ نكمي .ةعومجملاو



 .ةكبشلا ىلإ لوصولا تاسايس ضرفل اهمادختسإ نكمي يتلا ىرخألا مدختسملا تامسو
 ةيوضع ىلع ءانب ةكبشلا ىلإ لوصولا تاسايس قيبطت نكمي ،لاثملا ليبس ىلع
 نيمدختسملل ةفلتخم لوصو تايوتسم حنم :لاثملا ليبس ىلع) AD ةعومجمل مدختسملا
.(ةفلتخم تاعومجم يف

 لقأ ISE و AD نيب تقولا قرف نوكي نأ بجيو دقعلا عم انمازتم (NTP) ةكبشلا تقو لوكوتورب ناك اذإ امم ققحت .1
 .قئاقد 5 نم

 .نالعإلاب ةلصلا تاذ تالاجملاو FQDN تاكبش لح DNS مداخل نكمي ناك اذإ ام ققحت .2

 ةقلعتملا ريراقتلا وأ ثادحألا نم ققحت ،AD لصوم تايلمع < تاصيخشتلا < ريراقتلا < ريراقتلا < تايلمعلا ىلإ لقتنا .3
 .AD ب

.ليغشتلا تقو نوكمل ءاطخألا حيحصت تالجس عم ad_agent.log يه اهحالصإو ءاطخألا فاشكتسال ةديفملا تالجسلا

M&T لمع تاسلج تانايب ةدعاق

 ءاطخألا فاشكتساو ةبقارملا تاسلج تانايب ةدعاق) M&T لمع تاسلج تانايب ةدعاق بعلت
 ثادحأل اهترادإو لمعلا ةسلجب ةقلعتملا تانايبلا نيزخت يف ةيمهألا غلاب ارود (اهحالصإو
 لمعلا تاسلج لوح تامولعم ىلع M&T لمع ةسلج تانايب ةدعاق يوتحت .ةكبشلا ىلإ لوصولا
 ،ةكبشلا ىلإ لوصولا ثادحأو زاهجلا تالاصتاو مدختسملا ةقداصم كلذ يف امب ،ةطشنلا
.هليلحتو اهحالصإو هئاطخأ فاشكتساو ةكبشلا طاشن ةبقارمل ةيرورض دعت يتلاو

ISE يف M&T لمع ةسلج تانايب ةدعاق ةمدخل ةيسيئرلا فئاظولا

 نيزخت نع ةلوؤسم M&T لمع ةسلج تانايب ةدعاق ةمدخ :لمعلا ةسلج تانايب نيزخت .1
 كلذ نمضتيو .ةكبشلا ىلع زاهجلاو مدختسملا لمع تاسلجب ةقلعتملا تانايبلا ةسرهفو
 جهنلاو ،زاهجلا وأ مدختسملا ةيوهو ،ةقداصملا جئاتنو ،اهئاهتناو لمعلا ةسلج ءدب تاقوأ
 تامولعم تانايبلا نمضتت امك .(VLAN ةكبش تانييعت وأ راودألا تانييعت لثم) ةطبترملا
 ةقداصملا كلذ يف امب ،ةسلجلا ةايح ةرود لصفت يتلا RADIUS ب ةصاخلا ةبساحملا
.ةسلجلا ثادحأ بقعتت ةبساحم لئاسر يأو ةيلوألا

 تقولا يف لمعلا ةسلج تانايب ىلإ لوصولا ةمدخلا رفوت :ةيخيراتلاو ةينآلا تانايبلا .2
 نكمي ال اذهو .(ةقباس تاسلج) ةقباسلا لمعلا ةسلج تانايبو (ةطشن تاسلج) يلعفلا
 ىلإ عوجرلا اضيأ مهنكمي لب ،بسحف رمتسملا مدختسملا لوصو ةبقارم نم نيلوؤسملا
 .لوصولا ثادحأ ةحص نم ققحتلا وأ لكاشملا نم ققحتلل ةقباسلا لمعلا تاسلج تالجس
 ريغ ةزهجأ يأ دوجو مدع نامض ىلع يلعفلا تقولا يف لمعلا ةسلج ةبقارم دعاست نأ نكمي
.ةكبشلا ىلع ايلاح اهب حرصم

 تاسايسلا كلذ يف امب ،زاهجلاو مدختسملا طاشن لوح ىؤر رفوي :ةبقارملا نيسحت .3
 لوصولا وأ ةلمتحملا ةينمألا فواخملا فاشتكا ىلع دعاسي امم ،لمعلا تاسلج ىلع ةقبطملا
.هب حرصملا ريغ

 لجس نيزخت لالخ نم ريراقتلا دادعإو قفاوتلا قيقدت ليهست :غالبإلاو تاباسحلا ةعجارم .4
.ةيميظنتلا ريراقتلا دادعإل تانايبلا ريفوتو ةكبشلا ىلإ لوصولا ثادحأل

ISE يف اهحالصإو اهئاطخأ فاشكتساو M&T لمع تاسلج تانايب ةدعاق نم ققحتلا



.اهب ىصوملا دراوملا مادختساب ةدقعلا صيصخت نم ققحت .1

 .ةلكشملا نم ققحتلا نم ديزمل (ISE) رماوألا رطس ةهجاو نم ضرعلل ينفلا معدلا نيمأت .2

 رطس ةهجاو ربع يف application configure ise رمألا ليغشت لالخ نم M&T لمع ةسلج تانايب ةدعاق طبض ةداعإ .3
.1 رايخلا ددحو ISE ب ةصاخلا (CLI) رماوألا

 ريثأتلا نم ققحتلا دعب طقف M&T تانايب ةدعاق نييعت ةداعإ بجي :ةظحالم
.قيقدت ريثك ل cisco TAC ب لصتا .رشنلا يف لمتحملا

  ةفورعملا بويعلا

Cisco 32364 نم · ءاطخألا حيحصت فرعم

M&T لجس جلاعم

 نع لوؤسم نوكم وه (اهحالصإو ءاطخألا فاشكتساو ةبقارملا لجس جلاعم) M&T لجس جلاعم
 .اهترادإو اهتجلاعمو ISE لخاد ةفلتخم تامدخ ةطساوب اهؤاشنإ مت يتلا لجسلا تانايب عيمجت

https://tools.cisco.com/bugsearch/bug/CSCwe32364
https://tools.cisco.com/bugsearch/bug/CSCwe32364


 دعاسي يذلا ،(M&T) اهحالصإو ءاطخألا فاشكتساو ةبقارملا لمع راطإ نم يسيئر ءزج وهو
 ذيفنتو ةقداصملا تالواحمو ةكبشلا ىلإ لوصولا ثادحأ ةبقارم ىلع نيلوؤسملا
 جلاعم ىلوتي .اهحالصإو اهئاطخأ فاشكتساو ISE ماظن لخاد ىرخألا ةطشنألاو تاسايسلا
 تامولعملا نيزخت ISE ناكمإب نأ نمضي امم ،صاخ لكشب لجسلا تالاخدإ ةجلاعم M&T لجس
 ءاطخألا فاشكتساو تاباسحلا ةعجارمو ريراقتلا دادعإل اهميدقتو اهليلحتو ةيرورضلا
.اهحالصإو

ISE يف M&T لجس جلاعم ةمدخل ةيسيئرلا فئاظولا

 مت يتلا تالجسلا عيمجتب M&T تالجس جلاعم ةمدخ موقت :اهتجلاعمو تالجسلا عمج .1
 ليوختلا تارارقو ةقداصملا تابلط لثم ،اهتجلاعمو ةفلتخملا ISE تانوكم ةطساوب اهؤاشنإ
 ةيليصفت تامولعم تالجسلا هذه نمضتت .ةسايسلا ذيفنت ةطشنأو ةبساحملا لئاسرو
 تافرعمو ةينمزلا عباوطلا لثم ،ةكبشلا ىلإ لوصولا تالواحمو ةزهجألاو نيمدختسملا لوح
 بابسأو اهلشف وأ لوصولا تابلط حاجنو ةقبطملا تاسايسلاو ةزهجألا عاونأو نيمدختسملا
.لشفلا تالاح

 ةيمهألا ةغلاب ةمدخلا هذه ةطساوب اهتجلاعم تمت يتلا تالجسلا دعت :لاثتمالاو غالبإلا .2
 ظافتحالا تاسسؤملا نم ةيميظنتلا دعاوقلا نم ديدعلا بلطتت .قفاوتلا ريراقت دادعإل
 ةجلاعم M&T تالجس جلاعم ةمدخ نمضت .نيمدختسملا ىلإ لوصولاو نامألا ثادحأ تالجسب
 يف دعاسي وهو .يميظنتلا قفاوتلا قيقدت تايلمعل اهريفوتو ةلصلا تاذ تالجسلا عيمج
 وأ مدختسملا لوصو تالجس لثم ،لجسلا تانايب ىلإ دنتست ةيليصفت ريراقت ءاشنإ
.ةسايسلا ذيفنت تالجس وأ ةقداصملا لشف/حاجن تالدعم

ISE يف اهحالصإو اهئاطخأ فاشكتساو M&T لجس جلاعم ةمدخ نم ققحتلا

 .Cisco تيبثت ليلدل اقفو اهب ىصوملا دراوملا عم ISE ةدقع رشن نم دكأت .1

 (CLI) رماوألا رطس ةهجاو ربع show logging system ade/ADE.log tail رمألا ليغشتب مق ،ةلكشملا نم ققحتلل .2
.ةلصلا تاذ ءاطخألا / تاءانثتسالا ىلع فرعتلل ISE ب ةصاخلا

ةفورعملا بويعلا

Cisco ·15130 نم ءاطخألا حيحصت فرعم

قدصملا عجرملا ةمدخ

 نيمأتل ةيمقرلا تاداهشلا ةرادإ يف دعاسي اماه انوكم (CA) قدصملا عجرملا ةمدخ دعت
 ةيرورض ةيمقرلا تاداهشلا دعت .ةكبشلا تامدخو نيمدختسملاو قيدصتلا ةزهجأو تالاصتالا
 فتاوهلاو رتويبمكلا ةزهجأ) ءالمعلا نيب نمآلا لاصتالا نامضو اهب قوثوم تالاصتإ ءاشنإل
 لوصولا طاقنو تالوحملا) ةكبشلل ةيساسألا ةينبلا تانوكمو (.ةكبشلا ةزهجأو ةيكذلا
 ابنج Cisco ISE يف CA ةمدخ لمعت .((VPN) ةيرهاظلا ةصاخلا تاكبشلا تاباوبو ةيكلساللا
 يف امب ،ةكبشلا نامأ يف ةددعتم ضارغأل اهمادختسإ متي يتلاو ،X.509 تاداهش عم بنج ىلإ
 ةنمآلا تالاصتالاو (VPN) ةيرهاظلا ةصاخلا ةكبشلا ىلإ لوصولاو 802.1X ةقداصم كلذ
.SSL/TLS ريفشتو

ISE يف "قدصملا عجرملا ةمدخ" ل ةيسيئرلا فئاظولا

https://tools.cisco.com/bugsearch/bug/CSCwf15130?rfs=qvred
https://tools.cisco.com/bugsearch/bug/CSCwf15130?rfs=qvred


 تاداهشلا ديدجتو ةرادإو رادصإو ءاشنإ نع ةلوؤسم تاداهشلا ةطلس ةمدخ :تاداهشلا ةرادإ .1
 ريفشتلا ضارغأو ةقداصملا تالوكوتورب فلتخمل تاداهشلا هذه مدختست .ISE لخاد ةيمقرلا
 ىلع) يجراخ قدصم عجرم عم جامدنالا وأ يلخاد قيدصت عجرمك لمعلا امإ اهنكمي .ةكبشلا ربع
.تاداهشلا رادصإل (DigiCert وأ VeriSign لثم ةماعلا CAs و Microsoft AD CS :لاثملا ليبس

 ةلثامم ةقداصم قرط وأ EAP-TLS بلطتت يتلا تائيبلل ةبسنلاب :تاداهشلا رادصإ .2
 وأ (NADs) ةكبشلا ىلإ لوصولا ةزهجأل تاداهش ISE ردصي نأ نكمي ،ةداهش ىلإ ةدنتسم
 ةزهجألل ايئاقلت تاداهشلا رشنو ءاشنإب ISE موقي نأ نكمي .ةياهنلا طاقن وأ نيمدختسملا
.يجراخ قدصم عجرم نم تاداهش بلط هنكمي وأ ،مهيلع قدصملا نيمدختسملاو

 رتويبمكلا ةزهجأ لثم ،ةياهنلا طاقنل ةداهشلا ليجست CA ةمدخ معدت :ةداهشلا ليجست .3
 ةكبشلا ىلع ةقداصملا ىلإ جاتحت يتلاو ،ىرخألا ةكبشلا ةزهجأو فتاوهلاو ةلومحملا
 ةداهشلا ليجست لوكوتورب) SCEP لثم تالوكوتورب ISE مدختسي .تاداهشلا مادختساب
.ةزهجألل ةداهشلا ليجست ليهستل (ةتمتؤملا تاداهشلا ةرادإ ةئيب) ACME وأ (طيسبلا

 نم لكل اهتيحالص يهتنت يتلا تاداهشلا ديدجت ةتمتأب ةمدخلا هذه موقت :ةداهشلا ديدجت .4
 عاطقنا عنمي امم ،امئاد ةثيدحو ةحيحص تاداهشلا نوكت نأ نمضي وهو .نيمدختسملاو ةزهجألا
.ةيحالصلا ةيهتنملا تاداهشلا نع مجانلا ةمدخلا

 قدصملا عجرملا ةباثمب ISE نوكي نأ نكمي امنيب :ةيجراخلا قيدصتلا تائيه عم لماكتلا -5
 ليبس ىلع) يجراخلا قدصملا عجرملا عم لماكتلا متي نأ رثكأ عئاشلا نمف ،هب صاخلا
 CA و ISE نيب لعافتلا ةرادإ CA ةمدخل نكمي .(Microsoft Active Directory تاداهش تامدخ :لاثملا
.ةجاحلا بسح ةكبشلا دراومو ةزهجألاو نيمدختسملل تاداهشلا بلطو ،يجراخلا

EST ةمدخ

 ةيمقرلا تاداهشلا رادصإل مدختسي لوكوتورب وه (EST) نمآلا لقنلا ةمدخ ربع ليجستلا
 وه EST .ةداهش ىلإ دنتست ةقداصم ةئيب يف نيمدختسملاو ةكبشلا ةزهجأ ىلإ نمآ لكشب
 (CA) قدصم عجرم نم تاداهشلا بلطب ةزهجألل حمسي يذلا ةداهشلا ليجست لوكوتورب
 تائيب لثم ،زاهجلا ةقداصمل صاخ لكشب ةديفم EST ةمدخ ربتعتو .ةتمتؤمو ةنمآ ةقيرطب
802.1X تالاصتإ وأ VPN تاهويرانيس وأ BYOD (كب صاخلا زاهجلا راضحإ)، ةزهجألا جاتحت ثيح 
.تاداهشلا مادختساب ةكبشلا ىلع ةقداصملا ىلإ

ISE يف EST ةمدخل ةيسيئرلا فئاظولا

 ةزهجألل نمآلا ةداهشلا ليجست نيكمت نع ةلوؤسم EST ةمدخ نوكتو :ةداهشلا ليجست.1
 .ةقداصملا ضارغأل تاداهش بلطتت يتلا (ةياهنلا طاقن وأ لوصولا طاقن وأ تالوحملا لثم)
 لوصولا نم اهتيامحو ةيلمعلا ريفشت نامضل ،(HTTPS ةداع) نمآ لقن ربع ليجستلا متي
.هب حرصملا ريغ

 ةرادإ يف ارود اضيأ EST ةمدخ بعلت ،تاداهشلا ليجست درجمبو :اهديدجتو ةداهشلا ءاغلإ .2
 دنع ةديدج ةداهش بلط ىلإ ةزهجألا جاتحت ،لاثملا ليبس ىلع .اهديدجت وأ ةداهشلا لاطبإ
.ةيلمعلا هذه ةتمتأ يف EST دعاست نأ نكميو ،ةيلاحلا ةداهشلا ةيحالص ءاهتنا

 ةقداصملل ةزهجألا نيكمت قيرط نع :ةكبشلا ىلإ لوصولا يف مكحتلا نيسحت .3
 يف ةصاخو ،ةكبشلل نامألا ةيعضو زيزعت ىلع EST ةمدخ لمعت ،تاداهشلا مادختساب
.802.1X ةقداصم مدختست يتلا تائيبلا



EST ةمدخو ةداهشلا عجرم ةئيهت / ليغشت مدع نم ققحت

 OCSP و EST و CA بيجتسملا ةلاح زرف نم دكأت .يلخاد قدصم عجرم تادادعإ < تاداهش عجرم < تاداهش < ماظن < ةرادإ ىلإ لقتنا
.اهنيكمتو

1. 

 عجرا .ca-service-cert و ca-service و provisioning و EST يه اهحالصإو ءاطخألا فاشكتسأ يف دعاست نأ نكمي يتلا ةديفملا ءاطخألا
toise-psc.log و catalyina.out و caservice.log وerror.log files.

2. 

 < تاداهش < ةرادإ ىلإ لقتنا ،ابولطم ISE Root CA ديدجت ناك اذإ .رشنلا يف ةحلاص ISE ةلسارم تاداهشو ISE Root CA نأ نم ققحت
.ISE Root CA ديدجت قوف رقنا .ISE Root CA ك مادختسالا ددح ،ةداهش عيقوت بلط ءاشنإ < تاداهش عيقوت تابلط

3. 

SXP كرحم ةمدخ

 مقر مادختساب ةكبشلا ةزهجأو ISE نيب لاصتالا ليهستو ةرادإ نع ةلوؤسم SXP كرحم ةمدخ
 معد يف امساح ارود بعلي وهو .(SXP) نامألا ةعومجم لدابت لوكوتوربو (SGT) نامألا ةعومجم
 ىلإ ادانتسا ةكبشلا ىلإ لوصولا يف مكحتلا ضرفل مدختست يتلاو ،TrustSec تاسايس
 كرحم مادختسإ متي .طقف MAC نيوانع وأ IP نيوانع نم الدب زاهجلاب ةصاخلا نامألا ةعومجم
SXP يف ISE ذيفنت يف دعاسي امم ،نامألا ةعومجم تامولعم لدابتل يساسأ لكشب 
 نم ةزهجألا نكمي وهو .هعقومو ،هقيبطتو ،زاهجلا وأ مدختسملا ةيوه ىلإ ادانتسا تاسايسلا
 ربع نامألا تاسايس ضرفل اهمادختسإ متي يتلاو ،(SGTs) نامألا ةعومجم تامالع ةكراشم
.تالوحملاو تاهجوملا لثم ،ةكبشلا ةزهجأ

ISE يف SXP كرحم ةمدخل ةيسيئرلا فئاظولا

 يتلا تائيبلا يف عئاش لكشب SXP لوكوتورب رشن متي :TrustSec عم لماكتلا.1
 تاكبشلا ربع ةقسانتم نامأ تاسايس ضرفي لح وهو ،Cisco TrustSec نم ديفتست
 حمسي امم ،ةزهجألا نيب SGTs لاصتا SXP كرحم لهسي .ءاوس دح ىلع ةيكلساللاو ةيكلسلا
.مدختسملا وأ زاهجلل نامألا قايس ىلإ ادانتسا يكيمانيد لكشب تاسايسلا ذيفنتب

 .بيقرلا لوح TrustSec ةسايس ذيفنت روحم روحم روحمتي :(بيقرلل) نامألا ةعومجم تامالع .2
 SXP لوكوتورب دعاسيو ،ةكبشلا رورم ةكرح فينصتل هذه زييمتلا تامالع مادختسإ متي
 مكحتلاب حمسي اذهو .ةنيعم ةزهجأ وأ نيمدختسمل هذه زييمتلا تامالع طيطخت ةكراشم ىلع
.ةسايسلا ههجوت يذلا ليدعتلل اقفو رورملا ةكرح قفدتو ةكبشلا ىلإ لوصولا يف

اهحالصإو اهئاطخأ فاشكتساو ISE يف SXP كرحم ةمدخ نم ققحتلا

 ةيموسرلا مدختسملا ةهجاو ىلإ لقتنا ،اهنيكمتلو .ISE يف SXP كرحم ةمدخ ليطعت متي ،يضارتفا لكشب.1
(ISE) > ةمدخ نيكمت ةناخ ددح .ةدقعلا ددح ،رشنلا < ةرادإلا SXP، كرحم ةمدخ ةلاح نم ققحت مث .ةهجاولا رتخاو SXP 
.show application status ise رمألا مادختساب ISE ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم

 كرحمل اهنييعت مت يتلا ةهجاولا نأ نم ققحتف ،ةكبشلا لاصتا يف لكاشم كانه تناك اذإ.2
SXP ناونع اهل IP رمألا مادختساب حلاص show interface نأ نم دكأتو ،رماوألا رطس ةهجاو يف 
.ةكبشلا يف اهب حومسم IP ةيعرفلا ةكبشلا

.ISE ىلع SXP لاصتا ثادحأ نم ققحتلل ةرشابملا RADIUS تالجس نم ققحت.3

 ب ةلصلا تاذ تاءانثتسالاو تالجسلا ءاطخأ حيحصت نم ISE دقع ىلع SXP نوكم نيكمت.4
SXP تاءانثتسالاو تالجسلا هذه طاقتلاو.



TC-NAC ةمدخ

 ذيفنت لهسي نوكم يه (TrustSec نم ةكبشلا ىلإ لوصولا يف مكحتلا) TC-NAC ةمدخ
 تامالع ىلع دمتعي لوصولا يف مكحتلا نأ نمضي امم ،ةكبشلا ةزهجأ ىلع TrustSec تاسايس
.ةيديلقتلا MAC وأ IP نيوانع نم الدب (SGTs) نامألا ةعومجم

TrustSec، ةطساوب هريوطت مت لمع راطإ وه ،هرودب Cisco ربع نامألا ةسايس ذيفنت حيتي 
 تايلآلا مادختسإ نم الدب ،تاقايسلا وأ نيمدختسملا وأ زاهجلا راودأ ىلإ ادانتسا ةكبشلا
 ىلإ لوصولا يف مكحتلا نم ديزملا رفوي وهو .IP نيوانع وأ VLAN تاكبش لثم ةميدقلا
 ةفلتخم نامأ تاعومجم يف ةزهجألا عيمجت قيرط نع قسانتمو يكيمانيد لكشب ةكبشلا
.SGT هيجوتلا تاودأ مادختساب اهيلع تامالع عضوو

ISE يف TC-NAC ةمدخل ةيسيئرلا فئاظولا

 لولحب لاصتالا نم TC-NAC ISE ةمدخ نكمت :ةيجراخ تاهجب ةصاخلا NAC ةمظنأ عم لماكتلا .1
 اذه نوكي نأ نكميو .اهعم لعافتلاو ةيجراخ تاهج جاتنإ نم ةكبشلا ىلإ لوصولا يف مكحتلا
 Cisco ISE عم اهجمد ديرت اهنكلو ةدوجوم NAC ل ةيساسأ ةينب اهيدل يتلا تاسسؤملل اديفم
 نامأ تازيم نم ةدافتسالا وأ ةيفاضإلا نامألا تاسايس نم ةدافتسالا وأ فئاظولا نيسحتل
.Cisco نم ىرخألا ةكبشلا

 ةينقتلا ةدعاسملا زكرم لولح عم هجمد دنعو :سلس وحن ىلع تاسايسلا ذافنإ ريفوت - 2
 ذافنإ بناوج ضعب (ISE) فيظوتلا تامدخ زكرم ىلوتي نأ نكمي ،ةيجراخلا ةهجلل عباتلا
 نأ نمضي امم ،ادحوت رثكأ ةسايس راطإ دوجوب حمسي اذهو .تارارقلا ذاختاو تاسايسلا
 نوكت Cisco NAC ريغو Cisco ةمظنأ نم لك لبق نم اهقيبطت متي يتلا تاسايسلا
.ةكبشلا ربع ةقسانتم

 ةميدق NAC ةمظنأ اهيدل يتلا تاسسؤملا TC-NAC ةمدخ دعاست :ةميدقلا NAC ةمظنأ معد .3
 نامألا تازيمل Cisco ISE ينبت عم ةمظنألا هذه مادختسإ ةلصاوم اهل حيتي امم ،اهناكم يف
 (NAC) ةكبشلا يف مكحتلا زكرم لولح عم ISE رايعم جمد نكمي .اهب ةصاخلا ةنسحملا
 ضرف نع الضف ،نامألاو لوصولا يف مكحتلا ةيناكمإ رفوي امم ،اهتايح ةرود ديدمتو ةميدقلا
.تقولا سفن يف قفاوتلا

 لاصتالا ليهست ISE ةمدخلا هذه حيتت :ةيجراخلا ةهجلل عباتلا NAC عئاب لاصتا ليهست .4
 لعافتت نأ نكميو .ةصاخ ريياعم وأ تالوكوتورب مدختست يتلا ةيجراخ تاهج نم NAC لولحب
ISE ةمظنأ عم NAC ريياعم عم ةقفاوتملا تالوكوتوربلا ربع ةيجراخلا ةهجلل ةعباتلا 
 ،ةصصخملا (API) تاقيبطتلا ةجمرب تاهجاو وأ (SNMP وأ +TACACS وأ RADIUS لثم) ةعانصلا
.همادختسإ متي يذلا ددحملا NAC لح بسح

ISE يف اهحالصإو اهئاطخأ فاشكتساو TC-NAC ةمدخ نم ققحتلا

 نيكمت < PSN ةدقع < رشنلا < ةرادإلا ىلإ لاقتنالا لالخ نم ديدهتلا ىلع زكتري يذلا NAC نيكمت نم ققحت .1
NAC ديدهتلا ىلع زكتري يذلا.

.كتكبش يف هب حومسم 443 ذفنملا ناك اذإ امم ققحتف ،SourceFire FireAMP ئياهم يف ةلكشملا تناك اذإ .2

.ديدهتلا ىلع زكترت يتلا NAC Live تالجس < تايلمعلا نم ةياهنلا ةطقن ةسلج ليصافت نم ققحت .3

:ديدهتلا ىلع زكتري يذلا NAC ةطساوب اهليغشت متي تاهيبنت



 لوصولا ةيناكمإ مدع ىلإ ةراشإ :(91002 زارطلا :syslog فرعم) لوصولل لباق ريغ لوحملا
.لوحملا ىلإ

•

 لوصولا نكمي لوحملا نأ ىلع لدي :(91018 زارطلا :syslog فرعم) لوحملا لاصتا لشف
.لطعم ردصملا مداخو لوحملا نيب لاصتالا نكل هيلإ

•

 اذه ليغشت متي :(91006 زارطلا :syslog فرعم) أطخلا ببسب ئياهملا فاقيإ مت
 ،هيبنتلا اذه ضرع ةلاح يف .اهيف بوغرملا ةلاحلا يف سيل لوحملا ناك اذإ هيبنتلا
 نم ديزم ىلع لوصحلل لوحملا تالجس عجار .مداخلا لاصتاو لوحملا نيوكت نم ققحت
.ليصافتلا

•

 ىلع رداق ريغ Qualys لوحملا نأ ىلإ ريشي :(91009 زارطلا :syslog id) ئياهملا يف أطخ
.هنم تامولعملا ليزنت وأ Qualys عقوم عم لاصتا ءاشنإ

•

:اهحالصإو TC-NAC ءاطخأ فاشكتسال ديفم ءاطخأ حيحصت

va-runtime (varuntime.log)•
va-service (varuntime.log and vaaggregation.log)•
TC-NAC (ise-psc.log)•
ANC (ise-psc.log)•

PassiveID WMI ةمدخ

 Windows مادختساب زاهجلا طيمنت ءارجإب ISE ل حمست ةمدخ يه PassiveID WMI ةمدخ
Management Instrumentation (WMI) ةكبشلا يف ةياهنلا طاقن فيرعتل ةيبلس ةيلآك 
 اهيف مزلي يتلا تائيبلا يف ةصاخو ،ةزهجألا تامس ديدحت يف امساح ارود بعليو .اهطيمنتو
 ىلإ لوصولا يف مكحتلا لجأ نم ةقدب Windows ليغشتلا ماظنب لمعت يتلا ةزهجألا ديدحت
    .ةسايسلا ذيفنتو ةكبشلا

ISE يف PassiveID WMI ةمدخل ةيسيئرلا فئاظولا

 يبلس لكشب ةيوهلا تامولعم عمج ISE ل PassiveID WMI ةمدخ حيتت :زاهجلا ةيوه ةعومجم .1
 عمجي وهف .Windows Management Instrumentation (WMI) مادختساب Windows ةزهجأ نم
 تاذ ىرخألا تامسلاو ليغشتلا ماظن رادصإو زاهجلل فيضملا مسا لثم ماظنلا ليصافت
.طاشنب زاهجلا ةكراشم ىلإ ةجاحلا نود ةلصلا

 راطإ يف PassiveID WMI ةمدخ اهعمجت يتلا تامولعملا جمد متي :ISE ةسايس عم لماكتلا .2
 تامس ىلع ةمئاقلا تاسايسلل يكيمانيدلا قيبطتلا يف دعاسي وهف .ISE ةسايس
.نامألا ريياعم عم قفاوتلاو ليغشتلا ماظنو عونلا لثم ةزهجألا

اهحالصإو اهئاطخأ فاشكتساو PassiveID WMI ةمدخ نم ققحتلا

 لمعي .هنم مدختسملا تامولعم يقلتل ،اعويش رثكألا بناج ىلإ ،ةياغلل نمآو قيقد ردصم
AD ةينقت عم رابسمك WMI كلذ ىلإ ةفاضإلاب.مهيلع قدصم نيمدختسم تايوه ريفوتل، 
 ىرخألا ريباسملا هنم عجرتست (رفوم) ردصم ماظنك ،رابسملا نم الدب ،هسفن AD لمعي
.اضيأ مدختسملا تانايب

 هذه نييعتب مق .اهحالصإو ءاطخألا فاشكتسأ ضرغل ةبولطم تامولعمو ةديفم ءاطخأ



:PassiveID WMI لكاشمل ءاطخألا حيحصت ىوتسم ىلع تامسلا

PassiveID (passiveid*) •
•(prrt-server.log) ليغشتلا تقو ليجست
Active Directory (ad)_agent.log) - عبتتلا ىوتسم•
 رشن مت اذإ ةطشنلا pxGrid ةدقع ىلعو MnT دقع ،PassiveID ىلع) (collector.log) عمجم
(تاسلجلا

•

pxGrid (pxgrid/) (يف MnT ةدقعو ةيوناثلا pxGrid تاسلجلا رشن مت اذإ ةطشنلا)•

:اهحالصإو PassiveID WMI ءاطخأ فاشكتسال ةبولطملا تامولعملا

 حيحصتلا تيبثت ،ةيقرت لثم)  .ارخؤم اهؤارجإ مت تارييغت يأ ؟لبق نم لمعي ناك ءاوس
(DC ىلع ةيقرتلا /ISE ىلع

1. 

 .2(لاصتالا رابتخإ نم ققحت ،لماكتلا لبق) ديج لكشب رابتخالا لاصتا لمعي له
 مساو AD ىلإ مامضنالل مدختسملا مدختسملا مدختسملا مسا لوح ليصافت
(لوؤسملا ريغ باسح وأ لوؤسملا باسح ناك ءاوس) .WMI ل مدختسملا مدختسملا

3. 

 .4(DC نم ثادحألا ضراع لجس) .ال مأ DC يف (4770 ،4768) ثادحألا ليجست مت اذإ ام ققحت
 ليجستو يبلسلا فرعملل ءاطخألا حيحصت ىوتسم نييعتب مق :طاقتلالا تالجس
 عباطلا عم عبتتلا ىوتسم - DC، AD كلذل WMI نيوكتب مق مث ليغشتلا تقو
.ينمزلا

5. 

PassiveID Syslog ةمدخ

 syslog لئاسر عمج PassiveID فيرعت فلم ةزيمل حيتت ةمدخ يه PassiveID syslog ةمدخ
 لوح ةمهم تامولعم ىلع هذه syslog لئاسر يوتحت .ةئيبلا يف ةكبشلا ةزهجأ نم اهتجلاعمو
 يف مكحتلل ةزهجألا هذه فيصوتل ISE اهمدختسيو ،ةكبشلاب ةلصتملا ةياهنلا طاقن
    .ةسايسلا ذيفنتو ةكبشلا ىلإ لوصولا

لماخلا فرعملل Syslog ةمدخل ةيساسألا فئاظولا

 نيمدختسملا ةقداصم Cisco ISE ل لماخلا فرعملل Syslog ةمدخ حيتت :ةلماخلا ةقداصملا .1
 وأ تالوحملا لثم) ةكبشلا ةزهجأ نم syslog لئاسر عيمجت لالخ نم يبلس لكشب ةزهجألاو
 ال يتلا تالاحلا يف اديفم كلذ نوكيو .زاهجلاو مدختسملا طاشن ىلإ ريشت يتلا (تاهجوملا
.ةنكمم وأ ةبسانم ،802.1X لثم ،ةيديلقتلا ةلاعفلا قيثوتلا بيلاسأ اهيف نوكت

 يقلتل syslog لوكوتورب ىلع لماخلا فرعملل syslog ةمدخ دمتعت :ثادحألا ليجست .2
 نأ نكمي .ةكبشلا ىلع هكولسو مدختسملا لوصو عبتتت يتلا ةكبشلا ةزهجأ نم تالجسلا
 طاقنو ،زاهجلا ليجست تالواحم لثم ءايشأ تالجسلا هذه يف ةدراولا تامولعملا نمضتت
 وأ زاهجلا ىلع يبلس لكشب فرعتلا يف ISE دعاست يتلاو ،ةهجاولا ليصافتو ،لوصولا
.مدختسملا

PassiveID API ةمدخ

 ةيوه لوح تامولعم بلطتت يتلا ةمظنألا عم لماكتلا حيتت ةمدخ يه PassiveID API ةمدخ
 يف يجذومن لكشب اهمادختسإ متيو .ةكبشلاب نيلصتملا نيمدختسملا وأ ةزهجألا
 ةيوهلا ىلع ةمئاق تاءارجإو تاسايس ذيفنت ةكبشلا ولوؤسم اهيف ديري يتلا تائيبلا
.زاهج لكل 802.1X لثم ةطشن ةكبش ةقداصم تالوكوتورب ىلإ ةجاحلا نود



يبلسلا فرعملل API ةمدخل ةيسيئرلا فئاظولا

 ISE لماخلا فرعملل (API) تاقيبطتلا ةجمرب ةهجاو حمست :ةيجراخلا مظنلا عم لماكتلا .1
 وأ تالوحملا لثم) ةكبشلا ةزهجأ وأ ثلاثلا فرطلا ةمظنأ نم ةيوهلا تامولعم مالتساب
 هذه موقت نأ نكمي .(ةيوهلاب ةطبترم ثادحأ ءاشنإ هنكمي ماظن يأ وأ ةيامحلا ناردج وأ تاهجوملا
 ىرخألا تانايبلا وأ ةقداصملا تالجس وأ syslog لئاسر لثم تامولعم لاسرإب ةيجراخلا ةمظنألا
.يبلس لكشب زاهج وأ مدختسم ديدحت يف ISE ةدعاسم اهنكمي يتلا ةلصلا تاذ

 لماخلا فرعملل (API) تاقيبطتلا ةجمرب ةهجاو ةمدخ مادختسإ متي :ةلماخلا ةقداصملا .2
 نود ةيوهلا تانايب عيمجت قيرط نع لاعف ريغ لكشب ةزهجألاو نيمدختسملا ةقداصمل
 وأ MAB وأ 802.1X ةقداصم ىلإ ةجاح ال :لاثملا ليبس ىلع) ةطشنلا ةقداصملا ىلإ ةجاحلا
 Active تالجس وأ ةكبشلا ةزهجأ نم تامولعم طاقتلا هنكمي ،لاثملا ليبس ىلع .(بيولا
Directory زاهجلا وأ مدختسملا فيرعتل اهمادختساو نامألا ةزهجأ وأ.

 يبلسلا فرعملل (API) تاقيبطتلا ةجمرب ةهجاو مادختسإ نكمي :ةيوهلا تامولعم نييعت .3
 تامالع نييعتل تامولعملا هذه مدختستو .ةنيعم نامأ تاسايس ىلإ ةيوهلا تانايب نييعتل
 كلذ دعب رثؤت يتلاو ،ةزهجألاو نيمدختسملل يكيمانيد لكشب راودألا وأ (SGT) نامألا ةعومجم
 رادجو ةئزجتلا تاسايس لثم) ةكبشلا ىلإ لوصولا يف مكحتلا رصانع ذيفنت ىلع
.(ةيامحلا

PassiveID ليكو ةمدخ

 لماوع مادختسإ لالخ نم ةزهجألا فيرعت تافلم ءاشنإ نم نكمت ةمدخ يه PassiveID لماع ةمدخ
PassiveID ةلومحملا رتويبمكلا ةزهجأو رتويبمكلا ةزهجأ لثم) ةياهنلا طاقن ىلع ةتبثملا 
 تافلم ءاشنإ تامولعم عمجب ISE ل "PassiveID لماع" حمسي .(كلذ ىلإ امو ةلومحملا ةزهجألاو
 نود ،ةياهنلا طاقن نم رورملا ةكرح ىلإ عامتسالا لالخ نم ةكبشلا ىلع ةزهجألا لوح فيرعتلا
 .ةزهجألا عم رشابملا لعافتلا وأ ةطشن يئوض حسم تايلمع ءارجإ ىلإ ةجاحلا

يبلسلا فرعملا ليكو ةمدخل ةيسيئرلا فئاظولا

 نع ةلوؤسم ةلماخلا ةيوهلا لماع ةمدخ نوكت :زاهجلاو مدختسملا ىلع يبلسلا فرعتلا .1
 وأ ةكبشلا ةزهجأ نم كلذ نوكي ام ةداعو ،يبلس لكشب ةيوهلاب ةقلعتملا تامولعملا عيمجت
 (ISE) ةيوهلا تامدخ ريدمل ةمدخلا هذه حيتتو .ISE ىلإ تانايبلا هذه لاسرإو ،ةياهنلا طاقن
 نود ،مهصئاصخ وأ مهتطشنأ ىلإ ادانتسا اهيلع فرعتلاو ةزهجألاو نيمدختسملا ةقداصم
.(1X .802 دامتعا تانايب رفوت نود :لاثملا ليبس ىلع) زاهجلا نم ةطشن ةقداصم ىلإ ةجاحلا

 ةكبش ةزهجأ عم قيثو لكشب لماخلا فرعملا ليكو لمعي :ىرخألا Cisco تانوكم عم لماكتلا .2
Cisco، ةقلعتملا تامولعملا عمجل ،لوصولا طاقنو ةيكلساللا مكحتلا تادحوو تالوحملا لثم 
 عم هجمد نكمي امك .ىرخألا ةرادإلا ةمظنأ وأ syslog تالجس وأ ةكبشلا رورم ةكرح نم ةيوهلاب
Cisco TrustSec و Cisco Identity Services ةنيعم نامأ ةعومجم تامالع ىلإ تانايبلا هذه نييعتل 
(SGTs) ةيوهلا ىلع ةمئاق ىرخأ تاسايس وأ.

 هذه "يبلسلا فرعملا لماع" لسري :ةيقايسلا ةكبشلا ىلإ لوصولا يف مكحتلا .3
 لوصولا يف مكحتلا تاسايس قيبطتب كلذ دعب موقت يتلاو ،Cisco ISE ىلإ تامولعملا
:يلي ام كلذ لمشي نأ نكميو .هقايسو زاهجلا وأ مدختسملا ةيوه ىلإ ادانتسا ةبسانملا

•.راودألا ىلإ دنتسملا لوصولا يف مكحتلا



•.ةيكيمانيدلا VLAN ةكبش نييعت
•.ةكبشلا ةئزجت
•.زاهجلا نامأ عضو وأ مدختسملا رود ىلإ ادانتسا نامألا تاسايس ضرف

PassiveID ةياهن ةطقن ةمدخ

 اهطيمنتو (ةزهجألا) ةياهنلا طاقن فيرعت نع ةلوؤسم ةمدخ يه PassiveID ةياهن ةطقن ةمدخ
 ةجلاعمو عمج يف ISE ةمدخلا هذه دعاست .PassiveID ةينقت ىلإ ادانتسا ةكبشلا ىلع
 لعافتلا ىلإ ةجاحلا نود ،ةكبشلاب ةلصتملا ةزهجألاب ةقلعتملا تامولعملا فينصتو
 يف ةيمهألا غلاب ارود PassiveID ةياهن ةطقن ةمدخ يدؤت .اهسفن ةياهنلا طاقن عم طشنلا
.نامألا ةسايس ذيفنتو ةكبشلا ىلإ لوصولا يف مكحتلاو فيرعتلا تافلم ءاشنإ

PassiveID ةياهن ةطقن ةمدخل ةيساسألا فئاظولا

 Cisco ISE ل PassiveID ةياهن ةطقن ةمدخ حيتت :زاهجلاو مدختسملا ىلع يبلسلا فرعتلا .1
 تامولعملا نم ةدافتسالا لالخ نم ،يبلس لكشب ةكبشلا ىلع اهتقداصمو ةزهجألا ديدحت
 ادانتسا ةزهجألاو نيمدختسملا ديدحت كلذ نمضتيو .ماظنلا تالجس وأ ةكبشلا طاشن نم
 تامولعم ىلإ لوخدلا ليجست وأ IP ناونع وأ MAC ناونع لثم ،اهصئاصخ وأ ةكبشلا كولس ىلإ
.Active Directory (AD) لثم يجراخ ةيوه نزخم نم

 تانايبلا نم ةفلتخم اعاونأ ةياهنلا ةطقن ةمدخ عمجت :ةياهنلا طاقن نم تانايبلا عمج .2
:ةفلتخم رداصم نم ةياهنلا ةطقنب ةصاخلا

 وأ Active Directory لثم ةيجراخلا ةيوهلا نزاخم نم لوخدلا ليجستب مدختسملا موقي
.ىرخأ لئالد

•

 ناك ءاوس :لاثملا ليبس ىلع) زاهجلا عونو MAC نيوانعو IP نيوانع لثم زاهجلا صئاصخ
.(IoT زاهج وأ لاوج فتاه وأ Windows ليغشتلا ماظنب لمعي رتويبمك زاهج زاهجلا

•

 ىلع ىرخألا تالاصتالاو ،ARP تابلط ،DHCP تابلط لثم ةياهنلا ةطقن ةكبش طاشن
.ةكبشلا ةقبط

•

PassiveID SPAN Service

 (رسيأ للحم لوحي) نيتماعد نيب ةحسف لغتسي نأ ةمدخ نيتماعد نيب ةحسف PassiveID لا
 ةياهن ةطقن لجأ نم رورم ةكرح ةكبش ليلحتو ضبق ىلع نأ ةادأ ةكبش ىلع سكعي ءانيم
 طاقن لوح يبلس لكشب تامولعملا عيمجت ىلع ISE ةمدخلا هذه دعاست .ضرغ ليكشت
 نود اهب ةصاخلا ةكبشلا لاصتا طامنأ ليلحت قيرط نع ةكبشلا ىلع (ةزهجألا) ةياهنلا
.اهسفن ةزهجألا ىلع ةتبثم ةطشن ءالمع وأ راعشتسإ ةزهجأ ىلإ ةجاحلا

PassiveID SPAN ةمدخل ةيساسألا فئاظولا

 نيب ةحسف PassiveID لا :رورم ةكرح نيتماعد نيب ةحسف نم ةيبلسلا ةيوهلا ةعومجم .1
 نوكي نأ رورم ةكرح ةكبش ىلع سسؤي تايطعم ةيوه عمجي نأ ISE ةمدخ حمسي نيتماعد
 نيتماعد نيب ةحسف .حاتفم ىلع ءانيم نيتماعد نيب ةحسف لالخ نم تخسن وأ تسكع
 وأ ءانيم رخآ نم رورم ةكرح ةكبش سكعي ب monitore ةكبشل صاخ لكشب ءانيم تلمعتسا
VLANs. موقي نأ نكمي ،هذه رورملا ةكرح طاقتلا قيرط نعو ISE لكشب ةيوهلا تامولعم عمجب 
:لثم يبلس



•.ةزهجألل MAC نيوانع
•.ةزهجألاب ةنرتقملا IP نيوانع
 مت يتلا رورملا ةكرح نم ةيوهلاب ةقلعتملا ىرخألا تامولعملا وأ DHCP تابلط
.اهيلع ءاليتسالا

•

•.ةيكلساللا مكحتلا تادحو وأ تالوحملا لثم ،ةكبشلا ةزهجأ نم ةقداصملا تالجس

 ىلإ اساسأ ةمدخ يغصي نيتماعد نيب ةحسفلا :زاهجلاو مدختسملا ةيوه تامولعم طاقتلا .2
 نأ ةجاحلا نود طبر ةكبشلا نم ةمولعم ةيوه حاتفم نيعيو ةكبشلا ربع رمي نأ رورم ةكرحلا
:لثم تانايب اذه نمضتي نأ نكمي .ةادألا عم ةرشابم لعافتي

 ةقداصملا لوكوتورب) EAP لثم تالوكوتورب ربع مهتقداصم دنع نيمدختسملا تايوه
.(عسوتملا

•

•.IP نيوانعو MAC نيوانع ىلع ةينبم زاهجلا تايوه
•.ةبقارملا ثادحأو رورملا ةكرح طامنأ ىلإ ادانتسا هتايكولسو زاهجلا راودأ

 ،PassiveID syslog ةمدخ ،PassiveID SPAN Service ) اهحالصإو هئاطخأ فاشكتساو PassiveID سدكم نم ققحتلا
(API PassiveID ةمدخ ،PassiveID ليكو ،PassiveID ةياهن ةطقن ةمدخ

 PassiveID سدكم يف تامدخلا عيمج ليطعت متيو نيدوزملاب ةمئاق يه PassiveID سدكم .1
 ديدحت < رشنلا < ةرادإلا < (ISE) ةيموسرلا مدختسملا ةهجاو ىلإ لقتنا .يضارتفا لكشب
 سدكم ةمدخ ةلاح نم ققحتلل .ظفح قوف رقنا ،ةلماخلا ةيوهلا ةمدخ نيكمتب مق ،ةدقعلا
 مقو ISE ةدقعل (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا ليجستب مق ،PassiveID تالوحملا
.show application status ise رمألا ليغشتب

 صاخلا FQDN ناك اذإ امم ققحتف ،يبلسلا فرعملا ليكوب قلعتت لكاشم كانه تناك اذإ .2
 رماوألا رطس ةهجاو ىلإ لوخدلا لجس ،ءارجإلا اذه ذيفنتل .ISE ةدقع نم لحلل الباق ليكولاب
(CLI) ب ةصاخلا ISE ليغشتب مقو NSLOOKUP < FQDN هنيوكت مت يذلا ليمعلاب صاخلا > 
.رمألا

 ةيسكعلا DNS يف ثحبلا تايلمع لح متي هنأو طشن ISE ةسرهف كرحم نأ نم دكأت .3
.ISE يف هنيوكت مت يذلا مسالا وأ DNS مداخ ةطساوب ةهجوملاو

 TCP 11468 ذفنمو UDP 40514 ذفنم نم ققحت ،syslog يرفوم عم سلسلا لاصتالا نامضل .4
.كتكبش يف نيحوتفم

 ل ةيبلسلا ةيوهلا ةمدخ نيكمت نم دكأت ،ةدقع ىلع رفوم نيتماعد نيب ةحسف نيوكتل .5
ISE. يف رفوتي دوزم نيتماعد نيب ةحسفلا ىلع لكشي نأ ديرت تنأ نراقلا تققد ISE ب 
.ISE CLI نم رمأ نراق ضرع لمعتسي

-passiveid ةعجارم ىلإ جاتحت ،لماخلا فرعملا رفوم ىلإ ادانتسا ،تالجسلا نم ققحتلل
syslog.log، passiveid-agent.log، passiveid-api.log، passiveid-endpoint.log، passiveid-span.log. 
 .ISE ةدقعل معدلا ةمزح نم ةروكذملا تالجسلا نيمأت نكمي

DHCP (DHCP) مداخ

 فيضملل يكيمانيدلا نيوكتلا لوكوتورب فئاظو رفوت ةمدخ يه DHCP (DHCP) مداخ ةمدخ
(DHCP) نيوانع نييعتل يساسأ لكشب مدختسي وهو .ةكبشلا ةزهجأل IP طاقن) ةزهجألا ىلإ 
 ريفوت يف امساح ارود DHCP مداخ بعلي ،ISE يف .ةكبشلاب لاصتالا لواحت يتلا (ةياهنلا



 ةمدخلا رفوت نأ نكمي امك .ةكبشلاب اهلاصتإ دنع اهبلطت يتلا ةياهنلا طاقنل IP نيوانع
.ىرخألا ةكبشلا تادادعإو ةيضارتفالا ةباوبلاو DNS مداوخ لثم ،ةيفاضإ نيوكت تامولعم

ISE يف DHCP (DHCP) مداخ ةمدخل ةيسيئرلا فئاظولا

 رفوي يذلا ،DHCP مداخك ISE يف DHCP ةمدخ لمعت :يكيمانيدلا IP ناونع صيصخت .1
 يف مهم اذهو .ةكبشلاب اهلاصتإ دنع IP ناونع بلطت يتلا ةزهجألل IP ناونع صيصخت
 تائيب لثم ،يكيمانيد لكشب ةكبشلا ىلإ ةزهجألا اهيف مضنت يتلا تاهويرانيسلا
BYOD (كب صاخلا زاهجلا راضحإ) نيوانع ىلع لوصحلل ةزهجألا نيوكت دنع وأ IP اهب ةصاخلا 
.ايئاقلت

 IP نيوانع صيصخت DHCPD ةمدخل نكمي :فيرعتلا فلم ىلإ دنتسملا DHCP لوكوتورب .2
 نم :لاثملا ليبس ىلع) زاهجلا ءاشنإب ماق دق ISE ناك اذإ .زاهجلا فيرعت فلم ىلإ ادانتسا
 نييعت هنكمي ،("ءايشألا لكل تنرتنإلا" زاهج وأ لومحم رتويبمك وأ يكذ فتاه هنأ ديدحت
.رودلا وأ زاهجلا عون ىلإ ادانتسا ىرخأ تادادعإ قيبطت وأ بسانم IP ناونع

 هيجوت ةداعإب موقي ثيح ،DHCP ليحرت ليكوك ISE لمعي نأ نكمي :DHCP ليحرت معد .3
 IP ناونع نييعت جلاعي ISE نكي مل اذإ يجراخ DHCP مداخ ىلإ ةزهجألا نم DHCP تابلط
 DHCP مداخ ىلإ ةزهجألا نم تابلطلا هيجوت ةداعإ DHCP ةمدخل نكمي ،ةلاحلا هذه يف .يلعفلا
.لوصولا يف مكحتلا رصانعو ةكبشلا تاسايس قيبطت يف ISE رمتسي امنيب ،يزكرم

اهحالصإو هئاطخأ فاشكتساو DHCP (DHCP) مداخ نم ققحتلا

.ISE ىلع DHCP مداخ ةمزح تيبثت نم ققحتلل Cisco TAC ب لصتا .1

 .ISE > rpm -qi dhcp رذج ىلإ لوخدلا لجس .2

(ىمسم) DNS مداخ

 للحم وأ (لاجملا مسا ماظن) DNS مداخك لمعلاب ISE ل حمست ةمدخ يه (ةامسملا) DNS مداخ ةمدخ
DNS. نيوانع يف تالاجملا ءامسأ لح نع يساسأ لكشب لوؤسم وهو IP ليهست ،سكعلاو 
  .ةكبشلا يف ةزهجألا نيب لاصتالا

ISE يف (ةامسملا) DNS مداخ ةمدخل ةيسيئرلا فئاظولا

 ىلإ تالاجملا ءامسأ لح ىلع ISE يف ةامسملا ةمدخلا دعاست :ISE تالاصتال DNS لح .1
 تامدخ وأ ىرخأ ةكبش ةزهجأب لاصتالا ىلإ ISE جاتحي امدنع صاخ لكشب مهم اذهو .IP نيوانع
 ءامسأ مادختساب (ةيجراخلا NTP مداوخ وأ Active Directory ةمدخ وأ RADIUS مداوخ لثم) ةيجراخ
.IP نيوانع نم الدب تالاجملا

 يجراخ ليلد ةمدخ وأ Radius مداخ ىلإ لوصولا ىلإ ISE جاتحي امدنع ،لاثملا ليبس ىلع
.IP ناونع ىلإ مداخلا كلذ لاجم مسا لح ىلإ جاتحي هنإف ،(Active Directory لثم)

•

 امم ،هذه تالاجملا ءامسأ لحل ماظنلا ىلع هنيوكت مت يذلا DNS مداخ ISE ملعتسي
.سلسلا لاصتالا نمضي

•

 لاصتالا نم DNS ISE ةمدخ نكمت :ةيجراخلا تامدخلل (DNS) تالاجملا ءامسأ ماظن لح .2
 ءامسأ لح ىلإ ISE جاتحي ،لاثملا ليبس ىلع .تالاجم ءامسأ بلطتت يتلا ةيجراخلا تامدخلاب



:لثم ةيجراخلا تامدخلا

•.ةباحسلا ىلإ ةدنتسملا تامدخلا
•.(ةكبشلا تقو لوكوتورب) NTP مداوخ
•.LDAP مداوخ وأ (CAs) تاداهشلا عجارم

 ةددعتم DNS مداوخ مادختسال ISE نيوكت نكمي :ةرركتملاو تالاجملا ةددعتم DNS مداوخ .3
 نامضل رخآ DNS مداخ ىلإ ISE عجري نأ نكمي ،دحاو DNS مداخ رفوت مدع ةلاح يف .راركتلل
.DNS ةقدو رمتسملا ليغشتلا

 (ىمسم) اهحالصإو هئاطخأ فاشكتساو DNS مداخ نم ققحتلا

 رشنلا ةيلمعل DNS مداخ وأ مداخلا مسا ىلإ لوصولا ةيلباق نم ققحت ،ISE ةدقعل (CLI) رماوألا رطس ةهجاو نم .1
.<ping <ip of DNS server / name server رمألا مادختساب

 <ISE Node ب صاخلا IP ناونع / nslookup <FQDN رمألا مادختساب ISE FQDNs تاكبشل DNS ليلحت نم ققحت .2
.ISE ب ةصاخلا (CLI) رماوألا رطس ةهجاو ربع

ISE تالسارم ةمدخ

 تانوكملاو تامدخلا نيب نمازتملا ريغ لاصتالا لهسي انوكم ISE ةلسارملا ةمدخ دعت
 امم ،ISE ماظنل ةماعلا ةيرامعملا ةسدنهلا يف امساح ارود بعليو .ISE ماظن لخاد ةفلتخملا
 ةنمازمو ماهملا ةرادإو اهيقلتو لئاسرلا لاسرإ نم يساسألا ماظنلا نم ةفلتخم ءازجأ نكمي
.ةطشنألا

ISE ةلسارم ةمدخل ةيسيئرلا فئاظولا

 لاصتالا نيكمت يف ايساسأ ارود ISE لئاسر ةمدخ يدؤت :(IPC) تايلمعلا نيب لاصتالا .1
 فلتخم لدابت ةيناكمإ ليلدلا اذه نمضيو .ISE تامدخ فلتخم نيب (IPC) تايلمعلا نيب
 ،تاسايسلا ذافنإو ضيوفتلاو ةقداصملا لثم ،(ISE) ةيوهلا ةيوهلا تامدخ كرحم تامدخو تادحو
.ةقسنم ةقيرطب تاميلعتلاو تانايبلل

 ةددعتم تانيوكتلا يف امك) ةعزوملا وأ ربكألا ISE رشن تايلمع يف :ةعزوملا ةئيبلا معد .2
 ISE دقع نيب لاصتالا ليهست ىلع ةلسارملا ةمدخ دعاست ،(رفوتلا ةيلاع وأ دقعلا
 نيمدختسملا لمع تاسلجو ةقداصملا تابلط لثم ،تانايبلا ةنمازم نمضي اذهو .ةفلتخملا
.ISE ماظن لخاد ةفلتخملا دقعلا ربع حيحص لكشب تاسايسلا تاثيدحتو

 نيب تاسايسلاو تانيوكتلا ةنمازم يف ةلسارملا ةمدخ كرتشت :نيوكتلاو جهنلا ةنمازم .3
 تارييغتلا هذه رشن ةمدخلا نمضت ،ةيساسأ ةدقع ىلع نيوكتلا تارييغت ءارجإ دنع .ISE دقع
 ىلع ظافحلل يرورض رمأ اذهو .ماظنلا يف يطايتحالا خسنلا دقع وأ ةيوناثلا دقعلا ىلإ
 عقاوم ربع ةقبطملا ةكبشلا ىلإ لوصولا تاسايس ةنمازم رارمتسإ نامضو قسانتلا
.ةعزوملا ISE دقع وأ ةفلتخم

اهتئيهت وأ ISE Messaging ةمدخ ليغشت مدع نم ققحت

 نيب دقعلا نيب لاصتالل ذفنملا اذه مادختسإ متي ثيح ،ةيامحلا رادج يف TCP 8671 ذفنم رظح مدع نم ققحت .1
 .ISE ةزهجأ



 ثيح ISE Root CA تاداهشو ISE ةلسارم ديدجت كيلعف ،أطخ يأ كانه ناك اذإو راظتنالا ةمئاق طابترإ أطخ نم ققحت .2
 ةمئاق طابترإ ءاطخأ لحل .ةيلخادلا ةداهشلا فلت لكاشم ببسب ةداع ثدحت راظتنالا ةمئاق طابترإ ءاطخأ نأ
راظتنالا ةمئاق طابترإ أطخ :ةلاقملا ىلإ ةراشإلاب ISE Root CA ةداهشو ISE ةلسارم ديدجتب مق ،راظتنالا

 .ةداهشلا ةلاح نم ققحتلل ضرع قوف رقنا .ISE Messaging ةداهش ددح <- تاداهشلا <- ةرادإلا <- GUI نم .3

 ةمزح يف رفوتملا ade.log يه اهحالصإو ISE Messaging ةمدخ ءاطخأ فاشكتسال ةديفملا تالجسلا
.رادصإلا ءانثأ show logging system ade/ADE.log tail رمألا مادختساب CLI ربع هغيرفت نكمي وأ معدلا

 ةلازإل Cisco TAC ب لصتا ،لاصتالا ضفر ءاطخأ :RABBITMQ رهظي ADE.log لجس ناك اذإ .4
 .ISE Root نم ةيطمنلا Rabbitmq ةدحو لفق

ISE ةرابع تانايب ةدعاق ةمدخ

 ةجلاعمو ةرادإ نع الوؤسم انوكم (ISE) تاقيبطتلا ةجمرب ةهجاو ةباوب تانايب ةدعاق ةمدخ دعت
 وهو .ISE ماظن لخاد تاباجتسالاو (API) تاقيبطتلا ةجمرب ةهجاو تابلطب ةقلعتملا تانايبلا
 نأ نمضي امم ،ISE تانايب ةدعاقب ISE تاقيبطت ةجمرب ةهجاو ةباوب طبري طيسوك لمعي
 ليبس ىلع) .ISE لخاد اهليدعت وأ تانايبلا ثيدحت اضيأ اهنكمي ةصصخملا تاقيبطتلا
 ةجمرب ةهجاو تاملاكم لالخ نم (نيمدختسم ةلازإ/ةفاضإ وأ لوصولا تاسايس ليدعت ،لاثملا
.ةمدخلا اهريدت يتلا (API) تاقيبطتلا

ISE ةباوب تانايب ةدعاق ةمدخل ةيساسألا فئاظولا

 ةهجاو ةباوب تانايب ةدعاق ةمدخ لمعت :ise تانايب ىلإ تاقيبطتلا ةجمرب ةهجاو لوصو .1
 تانايب ةدعاق عم لعافتلا ةيجراخلا تاقيبطتلل حيتي امم ،رسجك (ISE) تاقيبطتلا ةجمرب
 نكمي .ISE RestFul (API) تاقيبطتلا ةجمرب تاهجاو ربع (ISE) تاقيبطتلا ةجمرب ةهجاو
 وأ ISE تانايب ةدعاق يف ةنزخملا تانايبلا دادرتسال هذه تاقيبطتلا ةجمرب تاهجاو مادختسإ
:لثم ،اهليدعت

•.مدختسملا ةقداصم تالجس
•.ةكبشلا ىلإ لوصولا تاسايس
•.ةزهجألا فينصت تامولعم
•.ماظنلا تادادعإو نيوكت

 ريفشتلا ةمدخ جمد يف امساح ارود ةمدخلا هذه بعلتو :يجراخلا ماظنلا لماكت نيكمت .2
:لثم ةيجراخ ةمظنأ عم يتاذلا

•.(LDAP، Active Directory، RADIUS) ةيجراخلا ةقداصملا مداوخ
•.(NMS) ةكبشلا ةرادإ ةمظنأ
•.نامألا تامولعمو ثادحألا ةرادإ لولح
•.ISE تانايب عم لعافتلا ىلإ جاتحت يتلا ةصصخملا تامدخلا وأ تاقيبطتلا

 ةهجاو ةباوب تانايب ةدعاق ةمدخ حيتت ،(API) تاقيبطتلا ةجمرب ةهجاو لوصو ريفوت لالخ نم
 تاثيدحت لاسرإ وأ ISE تانايب نع مالعتسالا ةيجراخلا ةمظنألا هذهل (API) تاقيبطتلا ةجمرب
.ةيجراخ ثادحأل ةباجتسإ ISE لخاد ةددحم تاءارجإ ليغشت وأ ISE ىلإ

 لمعلل ةممصملا RESTful تاقيبطت ةجمرب تاهجاو ISE ضرعي :RESTful API تالاصتإ معد .3
 ةرادإ نع ةلوؤسم "تاقيبطتلا ةجمرب ةهجاو ةباوب تانايب ةدعاق ةمدخ" دعت .HTTP/HTTPS ربع

https://community.cisco.com/t5/security-knowledge-base/ise-queue-link-error/ta-p/4625179


 تابلطلا ةقداصم نمضي امم ،تاباجتسالاو (API) تاقيبطتلا ةجمرب ةهجاو تابلط قفدت
.كلذل ةباجتسإ ISE تانايب ةدعاق نم ةبسانملا تانايبلا عاجرإ نع الضف ،اهتجلاعمو

ISE API ةرابع ةمدخ

 ىلإ RESTful API لوصو رفوي اماه انوكم ISE ل (API) تاقيبطتلا ةجمرب ةهجاو ةباوب ةمدخ دعت
 ةمظنألاو (ISE) يدرفلا نيزختلا مظن نيب رسجك لمعي وهو .فئاظولاو تانايبلاو ISE تامدخ
 ةكبش ىلإ لوصولا يف مكحتلا عم يجمانربلا لعافتلاب ةمظنألا هذهل حمسي امم ،ةيجراخلا
 ةباوب نكمت .تامدخلا نم اهريغو ةقداصملاو ةسايسلا ذيفنتو (ISE) لقتسملا نيزختلا
 تاقيبطتلاو ةكبشلا ةرادإ ةمظنأو ةيجراخلا تاهجلا تاقيبطت (API) تاقيبطتلا ةجمرب ةهجاو
 ىلإ رشابملا لوصولا وأ يوديلا لخدتلا ىلإ ةجاحلا نود Cisco ISE عم لعافتلا نم ةصصخملا
.ISE مدختسم ةهجاو

ISE ل (API) تاقيبطتلا ةجمرب ةهجاو ةرابع ةمدخل ةيساسألا فئاظولا

 ISE ل (API) تاقيبطتلا ةجمرب ةهجاو ةباوب ةمدخ حيتت :ISE ىلإ API لوصو نيكمت .1
 اهعم لعافتلاو Cisco ISE تاسايسو تانايب ىلإ نمآلا لوصولا ةيناكمإ ةيجراخلا ةمظنألل
 يجمانربلا لوصولا ةيناكمإ رفوي اذهو .RESTful ل (API) تاقيبطتلا ةجمرب تاهجاو مادختساب
.كلذ ريغو ،تاسلجلا ةرادإو ،تاسايسلا ذافنإو ،ةقداصملا لثم ،ISE ماظن فئاظو ىلإ

 مكحتلا تاقيبطتلا ةجمرب ةهجاو ةباوب ةمدخ حيتت :ةيجمانربلا ةباقرلا ريفوت .2
 ةجمرب تاهجاو مادختسإ نيروطملاو نيلوؤسملل نكمي .ISE فئاظو يف يجمانربلا
:ىلإ تاقيبطتلا

•.اهليدعت وأ ةكبشلا تاسايس دادرتسإ
•.اهترادإ وأ ةقداصملا تالجسو مدختسملا لمع تاسلج نع مالعتسالا
•.اهترادإو ةكبشلا ىلإ لوصولا يف مكحتلا دعاوق ءاشنإ
•.اهثيدحت وأ ةزهجألا فيرعت تافلم ىلإ لوصولا

 لثم ،صصخملا لمعلا ريس نمازت وأ ةتمتألل اذه مكحتلا رصنع نم ةدافتسالا نكميو
 تقولا يف تانايبلا ىلإ ادانتسا يكيمانيد لكشب ةكبشلا ىلإ لوصولا تاسايس ليدعت
.عسوأ نامأ ةتمتأ ةصنم يف ISE جمد وأ يلعفلا

 عمجب ةيجراخلا ةمظنألل (API) تاقيبطتلا ةجمرب ةهجاو ةباوب ةمدخ حمست :غالبإلاو دصرلا .3
 اذهو .ةسايسلا ذيفنت ليصافتو تاسلجلا لجسو ةيليغشتلا ISE تالجس نم تانايبلا
:يلي امل ةبسنلاب مهم رمأ

•.قفاوتلا نع غالبإلا
•.ةينمألا ةبقارملا
•.ثداوحلل ةباجتسإلا

 تامولعمو تالجسلا بحسل (API) تاقيبطتلا ةجمرب ةهجاو تاءاعدتسإ مادختسإ نكمي
 ةادأ وأ ةيزكرم تامولعم ةحول نم ISE ةطشنأ ةبقارم نامألا قرفل حيتي امم ،ثادحألاو قيقدتلا
.ريراقت دادعإ

 هذه ءاطخأ فاشكتساو ISE API ةرابع تانايب ةدعاق ةمدخو ISE API ةرابع ةمدخ نم ققحتلا
اهحالصإو ةمدخلا



 ددح < تاداهش < ةرادإ ىلإ لقتنا .ةحلاصو ةطشن ISE ةدقعل Admin ةداهش تناك اذإ امم ققحت .1
 ةدقعل لوؤسملا ةداهش ةلاح نم ققحتلل ضرع قوف رقنا .لوؤسم ةداهش ديدحت < ةدقعلا
ISE. 

 ءاطخألا حيحصت ىلإ apiGatewayو api-gateway و ISE-API-gateway تانوكم نييعت نكمي .2
 :رماوألا هذه مادختسإ لالخ نم تالجسلاو

show logging application ise-psc.log tail•
show logging application api-gateway.log tail•

ISE PxGrid Direct ةمدخ

 (ةيساسألا ةمظنألا لدابت ةكبش) PXgrid فئاظو معدي اماه انوكم ISE PxGrid Direct ةمدخ دعت
 دحومو نمآ لكشب اهلماكتو تانايبلا ةكراشم لهست يتلا Cisco ةينقت PxGrid دعت .ISE يف
 تاهجل ةعباتلا ةزهجألاو تامدخلاو تاقيبطتلاو Cisco تاكبش نامأ لولح نيب ريوطتلل لباقو
 ىرخألا ةمظنألاو ISE نيب رشابملا لاصتالا ةيناكمإ ISE PxGrid Direct ةمدخ حيتت .ةيجراخ
   .ةطيسو تامدخ وأ ةزهجأ ىلإ ةجاحلا نود PxGrid عم ةقفاوتملا

ISE PxGrid Direct Service ل ةيسيئرلا فئاظولا

 ةيناكمإ ISE ل ISE PxGrid Direct ةمدخ حيتت :ثلاثلا فرطلا ةمظنأ عم رشابملا لماكتلا .1
 لولحو تاهجوملاو ةيامحلا ناردج لثم ،ةيجراخلا تاهجلا تاكبش نامأ ةمظنأ عم ةرشابم لماكتلا
NAC تاصنمو SIEM تامولعملا لدابتب ةمظنألا هذهل حمسي وهو .ىرخألا نامألا ةزهجأو 
.ةيقايسلا ةكبشلا تانايبو نامألا ثداوحو ةكبشلا ىلإ لوصولا ثادحأب ةقلعتملا

 تامولعملا ةكراشم يف PXgrid ل ةيساسألا فئاظولا ىدحإ لثمتت :قايسلا ةكراشم .2
 .(ةكبشلا ىلإ لوصولا تامولعمو نامألا عضوو مدختسملا راودأو زاهجلا تايوه لثم) ةيقايسلا
 وأ ةزهجألا عم ةرشابم قايسلا اذه ISE كراشي نأ نكمي ،ةرشابملا PxGrid ةمدخ عمو
.+TACACS وأ RADIUS لثم ةيديلقتلا قرطلا ىلع دامتعالا نود ىرخألا تاقيبطتلا

 تامولعملا ليصوتب ISE موقي نأ نكمي ،pxGrid ةكبش مادختسابو :طسبملا لاصتالا .3
 ةيلمع طسبي نأ هنأش نم اذهو .دحوم لوكوتورب مادختساب ةيجراخلا تاهجلا لولح عم اهلدابتو
 فارطألا لولح نم لح لكل ةصصخم لماكت تايلمع ىلإ جاتحت ال مظنلا نأل ،لماكتلا
.ةثلاثلا

 نامألا ةيعضو نيسحت ىلع ةرشابملا PxGrid ةمدخ لمعت امك :لاثتمالاو نامألا نيسحت .4
 يئيبلا ماظنلا يف ةدوجوملا ةمظنألا عيمج لوصو ةيناكمإ نامض لالخ نم قفاوتلاو
 نيمدختسملاب ةقلعتملا ةيقايسلاو يلعفلا تقولا يف تانايبلا سفن ىلإ ةكبشلل
 اقيسنت رثكأ لكشب ةكبشلا نامأ تاسايس ذيفنت نمضي اذهو .نامألا تاسايسو ةزهجألاو
.لماكلاب ةئيبلا ربع

اهحالصإو اهئاطخأ فاشكتساو ISEPxgrid Direct ةمدخ نم ققحتلا

 TAC نإف ،معنب ةباجإلا تناك اذإ .tmp/ دلجم يف ادوجوم *edda*.lock ناك اذإ ام نم ققحتلل cisco TAC ب لصتا .1
.رذجلا نم PxGrid Direct ةمدخ ليغشت ديعيو نيمأتلا ليزي Cisco نم

 نيمأت نكمي .اهحالصإو ءاطخألا فاشكتسال ISE ةدقع يف ءاطخألا حيحصت ىلع PxGrid Direct نوكم نييعت .2
:رماوألا هذه مادختساب ISE CLI وأ ISE معد ةمزح ربع تالجسلا



show logging application pxgriddirect-service.log

show logging application pxgriddirect-connector.log

 اهلابقتساو اهبلج مت يتلا ةياهنلا ةطقن تانايب نع تامولعم ةروكذملا تالجسلا رفوت
.Pxgrid Connector لاصتا ةلاح عم Cisco ISE ةطساوب

ةئزجتلا ةسايس ةمدخ

 ىلإ ادانتسا ةكبشلا ةئزجت تاسايس ضرف نع لوؤسم يسيئر نوكم يه ةئزجتلا جهن ةمدخ
 يف مكحتلا ىلع دعاستو .ىرخألا ةيقايسلا تامولعملا وأ زاهجلا عضو وأ مدختسملا ةيوه
 ءازجأ ىلإ لوصولا ةيناكمإ نمضي امم ،ةنيعم ةكبش عطاقم ىلإ ةزهجألاو نيمدختسملا لوصو
 ميسقت نإ  .ةقفاوتملا ةزهجألا وأ نيدمتعملا نيمدختسملل طقف ةكبشلا نم ةنيعم
 ةيبناجلا ةكرحلا عنمو ،ةكبشلا يف تامجهلا حطس نم دحلل ايرورض ارمأ دعي ةكبشلا
 ضرفل ISE يف ةئزجتلا ةسايس ةمدخ مادختسإ متي .حئاولل لاثتمإلا نامضو ،تاديدهتلل
      .ةكبشلا ربع نرمو يكيمانيد لكشب هذه ةكبشلا ةئزجت دعاوق

ةئزجتلا تاسايس ةرئادل ةيسيئرلا فئاظولا

 فيرعتب نيلوؤسملل ISE يف ةئزجتلا ةسايس ةمدخ حمست :ةكبشلا ءازجأ فيرعت .1
 (VLANs) ةيرهاظلا ةيلحملا تاكبشلا وأ ةيعرفلا تاكبشلا) ةكبشلا حئارش فلتخم
:لاثملا ليبس ىلع .ةزهجألا وأ نيمدختسملا صئاصخ ىلإ ادانتسا

 ليبس ىلع) ةفلتخم تاعاطقل ةفلتخملا نامألا عاضوأ تاذ ةزهجألا صيصخت نكمي
.(ىرخأ ةكبش يف اهب قوثوم ريغ ةزهجأو VLAN ةكبش يف اهب قوثوملا ةزهجألا :لاثملا

•

 ةفلتخم ةكبش عطاقم ىلإ ةفلتخم راودأ وأ ماسقأ نم نيمدختسم نييعت نكمي
.ةساسحلا دراوملا ىلإ لوصولا دييقتو تازايتما لقأ ضرفل

•

 امم ،ةكبشلل ةيكيمانيدلا ةئزجتلا ةيناكمإ ةمدخلا هذه حيتت :يكيمانيدلا ميسقتلا .2
 .يلعفلا تقولا فورظ ىلإ ادانتسا VLAN تاكبش وأ ةكبشلا عطاقم رييغت نكمي هنأ ينعي
:لاثملا ليبس ىلع

 ةلاح وأ هب صاخلا رودلا ىلإ ادانتسا ةنيعم VLAN ةكبشل مدختسم نييعت نكمي
.زاهجلا ةمالس

•

 ةكبش ىلإ اميدق ليغشت ماظن لغشي يذلا وأ قفاوتم ريغ دعي يذلا زاهجلا لقن نكمي
VLAN هحالصإ متي ىتح فيضلل وأ يحصلا رجحلل.

•

 لوح تارارق ذاختال جهنلا "ةئزجتلا جهن ةمدخ" مدختست :تاسايسلا ىلع مئاقلا ذافنإلا - 3
 رابتعالا يف تاسايسلا هذه ذخأت نأ نكميو .هيف مدختسملا وأ زاهجلا عضو بجي يذلا عطقملا
:لثم ةفلتخم لماوع

•.تامسلا وأ مدختسملا رود ىلإ ادانتسا :مدختسملا ةيوه
 ليغشتب موقي له :لاثملا ليبس ىلع) هلاثتما وأ زاهجلا ةمالس ةلاح :زاهجلا ةيعضو
.( ؟تاسوريفلا ةحفاكم جمارب ثدحأ

•

 :لاثملا ليبس ىلع) ةكبشلا يف زاهجلا وأ مدختسملل يلعفلا عقوملا :عقوملا
.(دعب نع لوصولا ،فويضلا ةقطنم ،بتكملا

•

•.لوصولا بلط ميدقت هيف متي عوبسألا نم مويلا وأ مويلا نم تقو :لوصولا تقو



 لكشب نامألا تاسايس ضرف "ةئزجتلا ةسايس ةمدخ" نمضت :ةينمألا تاسايسلا ذافنإ - 4
 نم ةدافتسالا لالخ نم (ةيامحلا ناردجو تاهجوملاو تالوحملا لثم) ةكبشلا ةزهجأ ربع تباث
 ةزهجأب لاصتالاب Cisco ISE ل حمسي اذهو .VLAN و RADIUS نييعت لثم ةعانصلا ريياعم
.ةبولطملا ةئزجتلا تاسايس ذيفنتل ةكبشلل ةيساسألا ةينبلا

اهحالصإو اهئاطخأ فاشكتساو ةئزجتلا جهن ةمدخ نم ققحتلا

 < TrustSec < لمعلا زكارم ىلإ لاقتنالا لالخ نم حيحص لكشب ةئزجتلا نيوكت نم ققحت .1
.تامولعملا ةحول < ةماع ةرظن

 جهن ةمدخ ةلاح نم ققحتلل TrustSec ريراقت ددح ،ريراقتلا < TrustSec < لمعلا زكارم .2
 .اهريراقتو ةئزجتلا

ةحارلا ةقداصم ةمدخ

 تاقيبطت ةجمرب تاهجاو مادختساب ةقداصملا تاناكمإ رفوت ةمدخ يه REST ةقداصم ةمدخ
RESTfull. نم ةزهجألا وأ نيمدختسملا ةقداصم نم ةيجراخلا ةمظنألاو تاقيبطتلا نكمي وهو 
 REST تالوكوتورب مادختساب HTTP (تالوكوتورب) لوكوتورب ربع ISE ةزيم عم لعافتلا لالخ
 عم Cisco ISE ةقداصم فئاظول سلسلا جمدلا ةيناكمإ ةمدخلا هذه حيتت .ةيسايقلا
 ال نكلو ةزهجألا وأ نيمدختسملا ةقداصم ىلإ جاتحت يتلا ةيجراخلا تاهجلا ةمظنأ وأ تاقيبطت
.(+TACACS وأ RADIUS لثم) ةيديلقتلا قرطلا مادختسإ اهنكمي

REST ةقداصم ةمدخل ةيسيئرلا فئاظولا

 .REST API لوكوتورب ربع ةقداصملا تابلط REST ةقداصم ةمدخ نكمت :RESTfull ةقداصم .1
 ةعبات تامدخ وأ ةكبش ةزهجأ وأ تاقيبطت :لاثملا ليبس ىلع) ةيجراخلا ةمظنألاب حمسي اذهو
 لالخ نم نكلو ،ةقداصم مداخك ISE مادختساب ةزهجألا وأ نيمدختسملا ةقداصمل (ةيجراخ تاهجل
 وأ RADIUS لثم ةيديلقتلا ةقداصملا تالوكوتورب نم الدب RESTful بيولا ةمدخ تاملاكم
TACACS+.

 يتلا ةيجراخلا تاقيبطتلل ةمدخلا هذه ميمصت مت :ةيجراخلا تاقيبطتلا عم لماكتلا .2
 ةيديلقتلا ةقداصملا قرط مدختست ال اهنكلو ةزهجألا وأ نيمدختسملا ةقداصم ىلإ جاتحت
 ةجمرب تاهجاو ربع ISE عم لعافتلا اهنكمي ،كلذ نم الدبو .(+TACACS وأ RADIUS لثم)
 ىلإ ةدنتسملا تاقيبطتلا يف ISE ةقداصم جمد لهسلا نم لعجي امم ،REST تاقيبطت
.ةكبشلا ربع ةيلصألا تاقيبطتلا وأ بيولا

 ةلباق ةقداصم ةقيرط REST ةقداصم ةمدخ رفوت :ريوطتلل ةلباقو ةنرم ةقداصم .3
 همادختسإ نكميو .ةيلحملا لولحلا وأ طقف ةكبشلا ةزهجأ ىلع رصتقت ال ريوطتلل
 ةمئاقلا ىرخألا ةيساسألا ةمظنألاو ةلومحملا ةزهجألا تاقيبطتو ةكبشلا تامدخ ةطساوب
 تانايب نع مالعتسالا قيرط نع ةزهجألا وأ نيمدختسملا ةقداصم ىلإ جاتحت يتلا بيولا ىلع
.ISE نم تاسايسلاو دامتعالا

 لهسي يتلاو ،ةيسايق ةهجاو REST تاقيبطت ةجمرب ةهجاو رفوت :قيبطتلا لهس .4
 رفوي وهو .ةيديلقتلا قرطلاب ةنراقم ةثيدحلا تاقيبطتلاو جماربلا عم اهلماكتو اهقيبطت
 امم ،DELETE و PUT و POST و GET لثم HTTP قرط مدختسيو JSON قيسنتب تاباجتسا
.ةقداصملل ISE جمدب موقت يتلا ةمظنألاو بيولا يروطمل لوصولا يف ةلوهس رثكأ هلعجي



اهحالصإو ةحارتسالا ةقداصم ءاطخأ فاشكتساو ققحتلا

 ةهجاو نوكم نييعتب مق ،اهحالصإو ةحوتفملا تاقيبطتلا ةجمرب ةهجاو ءاطخأ فاشكتسأ .1
.ءاطخألا حيحصت ىلإ تاقيبطتلا ةجمرب

 مق ،اهحالصإو ERS ل (API) تاقيبطتلا ةجمرب ةهجاوب ةقلعتملا لكاشملا فاشكتسال .2
.ءاطخألا حيحصت ىلإ ers نوكم نييعتب

  :(API) ةيموسرلا مدختسملا ةهجاو ةمدخل (GUI) ةيموسرلا مدختسملا ةهجاو ةحفص تناك اذإ
https://{iseip}:{port}/api/swagger-ui/index.html وأ https://{iseip}:9060/ers/sdk اهيلإ لوصولا نكمي، 
.عقوتم وه امك لمعت API ةمدخ نأ جتنتسي وهو

.API لوح تامولعملا نم ديزم ىلع لوصحلل API قئاثو عجار

SSE لصوم

 لح عم ISE جمد ىلع لمعت ةمدخ نع ةرابع (Secure Software-defined Edge لصوم) SSE لصوم
 ISE ل SSE لصوم حمسي .Cisco نم (SD-Access) جماربلا ةطساوب فرعملا نمآلا لوصولا
 ةئزجتلاو ةتمتؤملا ةكبشلا تاسايس حيتي امم ،Cisco نم DNA زكرمب نمآلا لاصتالاب
.SD ىلإ لوصولا ةئيب يف يفرطلا نامألا ةرادإو

SSE لصومل ةيسيئرلا فئاظولا

 Cisco ISE ماظن جمد SSE لصوم لهسي :ةيجراخ تاهجل ةعباتلا ةيامحلا ةمظنأ عم لماكتلا .1
 لولحو (IPS) للستلا عنم ةمظنأو ةيامحلا ناردج لثم ةيجراخ تاهجل ةعباتلا نامألا ةمظنأ عم
 وهو .(SIEM) ثادحألا ةرادإ ةمظنأو نامألا تامولعمو (NAC) ةكبشلا ىلإ لوصولا يف مكحتلا
 ISE ليغشتلا ماظن نم اهلابقتسا وأ تانايبلا لاسرإب ةيجراخلا ةمظنألا هذهل حمسي
.ةيكيمانيد رثكأ لكشب تاسايسلا ذيفنتل اهمادختسإ نكمي يتلاو ،ةنمآ ةقيرطب

 (ISE) تقؤملا نيزختلا ةدحو ليصوت لالخ نم :يلعفلا تقولا يف ديدهتلا تامولعم .2
 يف تاديدهتلا لوح ةيرابختسالا تامولعملا لدابت SSE لصوم حيتي ،ىرخألا نامألا ةمظنأب
 ةضرعم ةياهن طاقن وأ هيف اكوكشم اطاشن تامولعملا هذه نمضتت نأ نكمي .يلعفلا تقولا
 ISE ل حمسي امم ،ىرخألا نامألا ةمظنأ ةطساوب اهنع فشكلا مت ةراض تايكولس وأ فلتلل
 وأ ةيلاحلا ديدهتلا تايوتسم ىلإ ادانتسا يكيمانيد لكشب لوصولا تاسايس ليدعتب
.زاهجلا ةلاح

 تايلمع SSE لصوم ةطساوب هنيكمت مت يذلا لماكتلا معدي نأ نكمي :يلآلا حالصإلا .3
 مت هنأ ىلع ماظن ىلع ةمالع عضو مت اذإ ،لاثملا ليبس ىلع .ةتمتؤملا حالصإلا لمع ريس
 عنمت يتلا تاسايسلا ضرفب ISE موقي نأ نكميف ،يجراخ نامأ زاهج ةطساوب هقارتخإ
 نم ديزمل حالصإلل ةكبش عطقم ىلإ ةياهنلا ةطقن هيجوت ةداعإ وأ ةكبشلا ىلإ لوصولا
.قيقحتلا

اهحالصإو هئاطخأ فاشكتساو SSE لصوم نم ققحتلا

 .ISE يف PassiveID ةمدخ نيكمت دنع طقف SSE لصوم نيكمت متي .1

2. SSE-connector ( connector.log ) لوح تامولعملا نم ديزملا ءاطخألا حيحصت يف نوكملا رفوي 

https://developer.cisco.com/docs/identity-services-engine/latest/troubleshooting/
https://developer.cisco.com/docs/identity-services-engine/latest/troubleshooting/


 .SSE لصومب ةلصلا تاذ لئاسرلا

(pxGrid ةباحس ليكو) سيمريه

Hermes (ةباحس ليكو pxGrid) نيب لماكتلا لهسي نوكم وه ISE ل يجولوكيإلا ماظنلاو 
pxGrid (Platform Exchange Grid) ةيباحس ةئيب يف. Hermes ىلإ دنتسملا ليكولا وه 
 ةدنتسملا ةيساسألا ةمظنألا وأ تامدخلاو ISE نيب لاصتالا نيكمتل مدختسملا ةباحسلا
 ةكبشلا ةمظنأ ربع ةيقايسلا تامولعملا ةكراشمل PxGrid لمع راطإ معدي امم ،ةباحسلا ىلإ
  .ةفلتخملا نامألاو

(pxGrid ةباحس ليكو) Hermes ل ةيساسألا فئاظولاو تازيملا

 ليهستل (PxGrid ةباحس ليكو) Hermes ميمصت مت :ينابملاو ةباحسلا نيب جمدلا .1
 .ةيلحملا ISE ةيساسألا ةينبلاو ةباحسلا ىلإ ةدنتسملا تامدخلا نيب سلسلا لماكتلا
 تاكبشلا تائيب نم دعبأ وه ام ىلإ PXgrid ةكبش تاناكمإ عيسوت ىلع لمعي وهف
 تاسايسلا ذيفنتو نامأب تانايبلا لدابت ةيناكمإ حيتي امم ،اقبسم ةدوجوملا ةيديلقتلا
.تاكبشلا ىلع ةمئاقلا تامدخلاو تاقيبطتلا ربع

 قايسلا ةكراشمل يساسألا Cisco ماظن وه PXgrid: PXgrid ل يئيبلا ماظنلا معد .2
 تاكبشلل ليكوك Hermes ةكرش لمعت .ةكبشلا نامأ لولح ربع نمآ لكشب تامولعملاو
 ةكرش نيب يلعفلا تقولا يفو نمآلا لاصتالا ةيناكمإ حيتي امم ،PxGrid ةكرشل ةبسنلاب
ISE نأ ةكبشلا نامأ تاسايسل جمدلا اذه حيتيو .تاكبشلا ىلع ةمئاقلا تامدخلا فلتخمو 
 نم لعجي امم ،ةيباحسلا تائيبلاو قبسملا ليغشتلا تائيب نم لك ربع ةقسانتم نوكت
.هذافنإو نامألا ةرادإ لهسلا

 ماظن يف ةيساسألا تازيملا ىدحإ :ةباحسلا ىلإ ةدنتسملا ةياهنلا ةطقن ةيؤر ةيناكمإ .3
Hermes ةقيرطلا رارغ ىلع ،ةباحسلا ىلع ةمئاقلا ةياهنلا طاقنل ةيؤر ةيناكمإ رفوي هنأ يه 
 عمج هنكمي .مداخلا ىلع ةدوجوملا ةياهنلا طاقن يف ةيؤرلا ةيناكمإ ISE ماظن اهب رفوي يتلا
 ةلاحو مهب ةصاخلا قفاوتلا ةيعضو لثم ،ةباحسلا يف نيمدختسملاو ةزهجألا لوح تانايبلا
 طاقن ىلع ةكبشلا ىلإ لوصولا تاسايس ضرفب ISE ل حمسي اذهو .ةيوهلا تامولعمو نامألا
.ةيلحملا ةزهجألل ةبسنلاب لاحلا وه امك ةيباحسلا ةياهنلا

 تاكبشلا تائيب ىلإ (ISE) ةعسوتلل ةلباقلا ةيساسألا ةينبلا ةمدخ عيسوت ةيناكمإ .4
 اسلس ارسج رفوت اهنأ Hermes ةكرش اهمدقت يتلا ةيسيئرلا دئاوفلا نم :ةمات ةسالسب
 ةيلحملا تاقيبطتلا نم ديازتملا ددعلاو ةيلحملا (ISE) ةنمآلا ةينبلا ةمدخ ةئيب نيب
 ةقداصملا بيلاسأو ISE نامأ تاسايس عيسوت لهسلا نم لعجي اذهو .تاكبشلا ىلع ةمئاقلا
 ةينبلل لماك حالصإ ءارجإ ىلإ ةجاحلا نود ةباحسلا تامدخ ىلإ لوصولا يف مكحتلا رصانعو
.ةدوجوملا ةيساسألا

اهحالصإو اهئاطخأ فاشكتساو (PXGRID ةباحس ليكو) Hermes نم ققحتلا

 .Hermes ةمدخ Cisco PxGrid ةباحسب ISE ليصوت حيتي امم ،ةلطعم Hermes ةمدخ نوكت ،يضارتفا لكشب .1
 مدختسملا ةهجاو نم PxGrid ةباحس رايخ نيكمت نم ققحتف ،ISE يف Hermes ةمدخ ليطعت مت اذإ ،يلاتلابو
 .PXGRID ةباحس نيكمت ،ريرحت .ISE ةدقع ددح ،رشن < ةرادإ < (ISE) ةيموسرلا

 Pxgrid hermes.log ةباحسب ةقلعتملا لكاشملا فاشكتساب ةصاخلا ةديفملا ءاطخألا حيحصت تاودأ نوكت .2
 .Pxgrid ةباحس نيكمت متي ثيح طقف PxGrid ةدقع ىلع ءاطخألا هذه رفوتت .اهحالصإو pxcloud.logو



McTrust (ةمدخ Meraki Sync)

McTrust (ةمدخ Meraki ةنمازملل) ةمظنأ نيب لماكتلا حيتت ةمدخ يه Cisco ISE و Cisco Meraki، 
 موقي لصومك McTrust ةمدخ لمعت .اهترادإو لوصولا تاسايسو ةكبشلا ةزهجأ ةنمازمل ةصاخو
 ةباحسلا ربع ةرادملا ةكبشلل ةيساسألا ةينبلا نيب زاهجلاو مدختسملا تامولعم ةنمازمب
   .ISE ل ةيلخادلا جهنلاو ةيوهلا ةرادإ ةمظنأو Meraki ب ةصاخلا

(Meraki Sync ةمدخ) McTrust ل ةيسيئرلا فئاظولاو تازيملا

 ةرادملا ةزهجألا عم لماكتلاو ةنمازملا نم McTrust ISE نكمت :Meraki ةزهجأ عم سلسلا جمدلا .1
 تالوحملاو Meraki لوصولا طاقن لثم ةزهجأ نمضتي اذهو .Meraki ب ةصاخلا ةباحسلا ربع
 ةينبلاب ةرشابم لاصتالاب ISE ل حمسي وهو .Meraki ةعومجم نم اءزج دعت يتلا نامألا ةزهجأو
 ىلع ةكبشلا ىلإ لوصولا يف مكحتلا تاسايس قيبطت رسيي امم ،Meraki ل ةيساسألا
.Meraki اهريدت يتلا ةزهجألا

 ةزهجأ عم ايئاقلت ISE تاسايس ةنمازمب Meraki Sync ةمدخ موقت :ةتمتؤملا زاهجلا ةنمازم .2
 ىلإ لوصولا يف مكحتلا تاسايس ىلع اهؤارجإ متي تارييغت يأ نأ ينعي اذهو .Meraki ةكبش
 اذهو .يوديلا لخدتلا ىلإ ةجاحلا نود ،Meraki ةزهجأ يف ايئاقلت سكعنت ISE يف ةكبشلا
 ISE و Meraki ةمظنأ نم لك ربع ةكبشلا ىلإ لوصولا ةرادإ نيلوؤسملا ىلع لهسلا نم لعجي
.ةيساسألا

 (ISE) تنرثيإ ةكبشل McTrust حمست :Meraki ربع ةرادملا ةزهجألل ةسايسلا ذيفنت .3
 عضوو ةقداصملا ىلإ ادانتسا Meraki ةزهجأ ىلع ةكبشلا ىلإ لوصولا تاسايس ضرفب
 ليدعت لثم ،Meraki ةكبش رصانعل يكيمانيد لكشب جهنلا نيعي نأ نكمي .زاهجلا
 دراوم ىلإ لوصولا دييقت وأ ،(ACL) لوصولا يف مكحتلا مئاوق قيبطت وأ ،VLAN تانييعت
.لوصولا بلطي يذلا مدختسملا وأ زاهجلل نامألا ةيعضو بسح ،ةنيعم ةكبش

 امم ،Meraki تامولعم ةحول عم ةرشابم ISE جمدب McTrust موقت :Meraki تامولعم ةحول لماكت .4
 ةكبشلا تاسايس ضرع نيلوؤسملل نكمي ،لماكتلا اذه لالخ نمو .ةدحوم ةرادإ ةهجاو رفوي
 لكو ،ISE لبق نم ةرادملا دراوملاو Meraki ةزهجأ نم لكل اهترادإو لوصولا يف مكحتلا دعاوقو
.Meraki ةباحسلا ربع ةرادملا ةهجاولا لالخ نم كلذ

اهحالصإو اهئاطخأ فاشكتساو (Meraki Sync ةمدخ) McTrust نم ققحتلا

 تايلمع <- TrustSec <- لمعلا زكارم <- ISE ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس .1
 .اهتظحالم مت ءاطخأ / لكاشم يأ نم ققحت .ةنمازملا ةلاح <- لماكتلا

.ةحلاصو ةطشن ISE دقع لوؤسم تانوكم عيمج نأ نم دكأت .2

-meraki وه اهحالصإو Meraki Sync Service ءاطخأ فاشكتسال اديفم ءاطخألا حيحصت دعي
connector.log.

ISE ةدقع ردصم

 ،ISE ماظن نم اهعيمجتو ءادألا سيياقم ةبقارمل مدختسي نوكم يه ISE ةدقعل ردصملا ةمدخ
  .(ةسايس ةمدخ دقع وأ ةبقارم دقع وأ ةرادإ دقع تناكأ ءاوس) ISE دقع نم ةصاخو



ISE ةدقع ردصمل ةيسيئرلا فئاظولاو تازيملا

1.Metrics Export: ةدقعل ردصملا رفوي ISE ءادألاب ةقلعتملا سيياقملا نم ةعونتم ةعومجم، 
 تاءاصحإو صارقألا مادختساو ةركاذلا مادختساو (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ لثم
 هذه مدختستو .ليغشتلا ماظن ىوتسم ىلع ىرخأ سيياقمو ماظنلا ليمحتو ةكبشلا
 ةبقارم تامولعم ةحول يف اهروصت نكميو ISE ةدقع ءادأو ةحص ةبقارمل كلذ دعب سيياقملا
.Grafana لثم

 ةدقع ردصم حيتي ،Prometheus ىلإ ءادألا تانايب ريدصت لالخ نم :ماظنلا ةمالس ةبقارم .2
ISE ةدقع ةمالس ةلاحل ةرمتسملا ةبقارملا ةيناكمإ ISE نيلوؤسملل نكمي .اهليغشتو 
 تالكشم وأ ءادألا ضافخناب مهمالعإل اقبسم ةددحملا دودحلا ىلإ ادانتسا تاهيبنت ءاشنإ
.ماظنلا

 ،Prometheus عم نارتقالاب ISE ةدقع ردصملا مادختسإ متي ام ةداع :سويثيموربلا لماكت .3
 ةيقوثوملا ريفوتل ةممصم ردصملا ةحوتفم هيبنتلاو ةبقارملل تاودأ ةعومجم وهو
 Prometheus ل نكمي ماظنلا ىوتسم ىلع سيياقم Node ردصملا ضرعي .ريوطتلا ةيلباقو
.اهنيزختو ةينمزلا لسالسلا تانايب عمجل اهفشك

ISE Prometheus ةمدخ

 ءادألا سيياقم عمجو ةبقارم نيكمتل ISE عم Prometheus جمدت ةمدخ يه ISE Prometheus ةمدخ
 ردصملا ةحوتفم هيبنتلاو ةبقارملل تاودأ ةعومجم نع ةرابع سويثيمورب .ISE ماظن نم
 سويثيمورب ةمدخ حمستو ،اهليلحتو اهنيزختو ةينمزلا لسالسلا تانايب عمجل مدختست
ISE ةقدلا رايعمل ISE ةبقارملا ضارغأل سويثيموربل ةيلخادلا اهسيياقم نع فشكلاب.

ISE Prometheus ةمدخل ةيسيئرلا فئاظولاو تازيملا

 ديدعلا ريدصتل ISE Prometheus Service ةمدخ ميمصت مت :ةبقارملل سيياقملا ةعومجم .1
 اهنكلو ،ةداع سيياقملا هذه نمضتتو .ISE ماظنب ةقلعتملا ءادألاو ليغشتلا سيياقم نم
 ةركاذلا مادختساو ماظنلا ليمحتو (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ىلع رصتقت ال
 ةقداصملا تابلط تاءاصحإو ةكبشلا تاءاصحإو جارخإلا/لاخدإلا ءادأو صرقلا مادختساو
ليغشتلا تقو تانايبو ماظنلا ةحصو تاسايسلا ذيفنت تايئاصحإو

 قيسنت يف تانايبلا فشك ISE ل Prometheus ةمدخ حيتت :سويثيموربلا لماكت .2
 موقي مث .ةمظتنم تارتف ىلع تانايبلا هذه فشكب موقي يذلاو ،Prometheus عم قفاوتم
 حيتي امم ،ةينمزلا ةلسلسلل تانايب ةدعاق يف تانايبلا نيزختب سويثيمورب ماظن
.ISE ماظنل يخيراتلا ءادألاو تاهاجتالا بقعت ةيناكمإ

 سلس لكشب ISE يف Prometheus ةمدخ جمدنت :انافارغ عم ريراقتلا دادعإو يئرملا ضرعلا .3
 ريدصت دعب .ةحوتفملا رداصملل ةيئرملا روصلا ضرعل ةعئاش ةادأ يهو ،Grafana عم
 ضرعل انافارغ تامولعم تاحول مادختسإ نيلوؤسملل نكمي ،سويثيمورب ىلإ سيياقملا
 ءادألا تالكشم ىلع ةلوهسب فرعتلا ةيناكمإ حيتي اذهو .يقيقحلا تقولا يف تانايبلا
.ISE ةزيم رشن يف ةلمتحملا تالكشملاو ماظنلا تاهاجتاو

ISE Grafana ةمدخ

 ةصنم يهو ،Grafana مادختساب ماظنلا ءادأ سيياقمل اروصت رفوت ةمدخ يه ISE Grafana ةمدخ



 تانايبلا ضرعل سويثيمورب عم لماكتي وهو .تانايبلا ضرعو ةبقارملل ردصملا ةحوتفم
 تاحول ءاشنإب نيلوؤسملل حمسي امم ،ISE نم اهعيمجت متي يتلا ةينآلا ةيخيراتلا
.همادختساو هئادأو ISE ماظن ةحص لوح ىؤر رفوت ةيلعافت تامولعم

ISE Grafana ةمدخل ةيسيئرلا فئاظولاو تازيملا

 امم ،ةريبك ةجردب صيصختلل ةلباق انافارغ نإ :صيصختلل ةلباقلا تامولعملا تاحول .1
 ةصاخلا ةبقارملا تاجايتحال اقفو تامولعملا تاحول ليدعتو ءاشنإب نيلوؤسملل حمسي
 ،سويثيمورب نم ةنيعم تانايب طاقن جارختسال ةصصخم تامالعتسا ءاشنإ نكمي .مهب
 طئارخ ،لوادجلا ،ةينايبلا موسرلا لثم ةفلتخم تاقيسنتب تامالعتسالا كلت ضرع نكميو
.ديزملاو ،ةرارحلا

 ماظنل ةعزوملا رشنلا تايلمعل ةبسنلاب :ةعزوملا ISE رشن تايلمعل ةيزكرملا ةبقارملا .2
ISE، دقع رشن متي ثيح ISE رفوت ،ةفلتخم عقاوم ربع ةددعتم Grafana ةيزكرم ضرع ةقيرط 
 ةيناكمإ نيلوؤسملل اذه حيتيو .ةدقع لك نم اهعيمجت متي يتلا ماظنلا سيياقم عيمجل
.دحاو عقوم نم لماكلاب (ISE) ةيساسألا ةينبلا ةمدخ رشن ءادأ ةبقارم

 يف ةنزخملا تانايبلاب ةناعتسالابو :تاهاجتالا ليلحتو ةيخيراتلا تانايبلا - 3
 حمسي يذلا رمألا ،ماظنلا سيياقمل يخيراتلا ليلحتلا نم انافارج نكمت ،سويثيمورب
 ةيفيك ةبقارم مهنكمي ،لاثملا ليبس ىلع .تقولا رورمب تاهاجتالا عبتتب نيلوؤسملل
 بلقت ةيفيك وأ يضاملا رهشلا رادم ىلع (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ريغت
 ،تاردقلا طيطختل ةبسنلاب ةميق ةيخيراتلا تانايبلا هذهو .ةقداصملا حاجن تالدعم
.لجألا ةليوطلا لئاسملا ديدحتو ،تاهاجتالا ليلحتو

ISE ةدقع ردصمو ISE Prometheus ةمدخو اهحالصإو اهئاطخأ فاشكتساو ISE Grafana ةمدخ نم ققحتلا

 اعم ISE ةدقع ردصم ةمدخو ISE Prometheus ةمدخو ISE Grafana Service ةمدخ نم لك لمعت .1
 تامدخلا هذه ءاطخأ فاشكتسأ نيكمتل ةنيعم ءاطخأ دجوت ال .Grafana سدكم تامدخ ىمستو
.اهحالصإو ءاطخألا فاشكتسأ يف رماوألا هذه دعاست ،كلذ عمو .اهحالصإو

show logging application ise-prometheus/prometheus.log

show logging application ise-node-exporter/node-exporter.log

show logging application ise-grafana/grafana.log



 ISE Prometheus ةمدخو ISE ةدقع ردصم موقي نأ بجي ،ةبقارملا نيكمت دنع :ةظحالم
 لكاشم ثودح يف ببستي امم اهليطعتو تامدخلا هذه نم يأ ليغشتب ISE Grafana ةمدخو
.تانايبلا عمج ءانثأ

ISE MNT ب ةصاخلا تاليلحتلاب صاخلا Elasticsearch ثحب

 تايناكمإ عم Elasticsearch جمدي نوكم وه ISE MNT LogAnalytics ب صاخلا IlluasSearch نإ
 ثحبلاو لجسلا عيمجتل همادختسإ متي .(MNT) اهحالصإو ءاطخألا فاشكتساو ISE ةبقارم
 عساو تاليلحتو ثحب كرحم Elasticsearch ربتعي .ISE ثادحأو تالجسب ةقلعتملا تاليلحتلاو
 يتلا لجسلا تانايب نيزخت ىلع ماظنلا ةردق ززعي هنإف ،ISE عم هجمد دنعو ،عزومو مادختسالا
.اهريوصتو اهليلحتو ISE تانوكم ةطساوب اهؤاشنإ مت

ISE MNT LogAnalytics Elasticsearch ل ةيساسألا فئاظولاو تازيملا

 تانايب نيزخت نع ةلوؤسم ISE يف Elasticsearch ةمدخ دعت :ةسرهفلاو تالجسلا نيزخت .1
 تاليلحتو ثحب كرحم Elasticsearch دعي .اهتسرهفو ISE ةطساوب اهؤاشنإ مت يتلا لجسلا
 ثادحأ نع مالعتسالاو عيرسلا ثحبلا حيتت ةقيرطب ISE تالجس نيزختب حمسيو ،عزوم
.اهدادرتساو ماظنلا ةطشنأ وأ ءاطخأ وأ ةنيعم



 عم نارتقالاب ISE MNT LogAnalytics Elasticsearch لمعي :لجسلا تاليلحت عم لماكتلا .2
 لجسلا تانايب عمج نم ISE نكمي وهو .لماش ليجست لح ريفوتل لجسلا تاليلحت
 نيزخت متي .ىرخألا ةطشنألاو ،ماظنلا تايلمعو ،ةسايسلا ذافنإو ،ةقداصملاب ةقلعتملا
 كولس لوح ىؤر ىلع لوصحلاو لصفم ليلحت ءارجإ لهسي امم ،Elasticsearch يف تانايبلا هذه
ISE.

 يذلاو ،يزكرم ليجست لح ISE رفوي ،Elasticsearch عم لماكتلا لالخ نم :يزكرملا ليجستلا .3
 ضرع نيلوؤسملل اذه حيتيو .ةعزوملا تالجسلا عمج بلطتت يتلا تائيبلل ايويح ارمأ دعي
 ءاطخأ فاشكتسأ لهسي امم ،ةدحوم ةدحاو ةهجاو يف ةددعتم ISE دقع نم اهليلحتو تالجسلا
ISE اهئادأ ةبقارمو اهحالصإو.

 ISE MNT ب ةصاخلا ElasSearch ةمدخ دعاست :اهحالصإو ءاطخألا فاشكتساو لجسلا ليلحت .4
LogAnalytics لالخ نم اهلحو تالكشملا فاشكتساو ماظنلا كولس ليلحت ىلع نيلوؤسملا 
 يف ئجافم عافترإ ثودح ةلاح يف ،لاثملا ليبس ىلع .لجسلا تانايب ىلإ لوصولا ليهست
 Elasticsearch حمسي ،ماظنلا يف عقوتم ريغ عاطقنا ثودح وأ ةقداصملا لشف تالاح
.يرذجلا ببسلا فيرعتل لجسلا تانايب نع عيرسلا مالعتسالاب

اهحالصإو هئاطخأ فاشكتساو ISE M&T LogAnalytics ل Elasticsearch نم ققحتلا

 ىلإ لقتنا .ISE يف اهنيكمت ةداعإو لجسلا تاليلحت ةمدخ ليطعت دعاسي نأ بجي .1
 رايخ مادختساب نيكمتلاو ليطعت ) لجسلا تاليلحت < تادادعإلا < 360 ماظنلا < تايلمعلا
 .(ليدبتلا

 اذه ذيفنتل cisco TAC ب لصتا .ةلكشملا لح ىلع ISE Root نم M&T لجس تاليلحت ليغشت ةداعإ لمعت .2
 .ءارجإلا

ةفورعملا بويعلا

Cisco ·66198 نم ءاطخألا حيحصت فرعم

ISE Logstash ةمدخ

 ISE عم ،ردصملا حوتفم تانايب ةجلاعم راسم وهو ،Logstash جمدي نوكم يه ISE Logstash ةمدخ
 امم ،تالجس عزومو تالجس عمجمك لجسلا لمعي .اههيجوت ةداعإو اهليوحتو تالجسلا عمجل
  .ةبقارملاو نيزختلاو ليلحتلل ىرخأ ةمظنأ ىلإ اهلاسرإو ISE تالجس ةجلاعمب حمسي
Logstash نم ىرخألا تانايبلا وأ تالجسلا لسرتو ،للحت ،عمجت ردصملا ةحوتفمو ةيوق ةادأ وه 
 مدختست ،ISE قايس يف .روصتلاو ليلحتلاو نيزختلل يزكرم عقوم ىلإ ةفلتخم رداصم
 ماظن ىلإ لكيهم قيسنتب اههيجوت ةداعإو تالجسلا ةجلاعمل ISE ىلإ لوخدلا ليجست ةمدخ
.يفاضإ لكشب اهليثمتو اهتبقارمو تالجسلا هذه ليلحت نكمي ثيح ،يزكرم ليجست

ISE لوخد ليجست ةمدخل ةيسيئرلا فئاظولاو تازيملا

 يف ISE لوخد ليجست ةمدخل ةيساسألا ةفيظولا لثمتت :هيجوتلا ةداعإو تالجسلا عمج .1
 ماظنلا تالجسو ةقداصملا تالجس لثم) ISE ماظنل ةفلتخم تانوكم نم لجسلا تانايب عمج
 نوكي ام ةداع) يزكرم عقوم ىلإ اههيجوت ةداعإو (كلذ ىلإ امو ةسايسلا ذيفنت تالجسو
Elasticsearch ليلحتلاو نيزختلل (لجسلا ةرادإل رخآ ماظن يأ وأ.

 يف اهعيمجت مت يتلا تالجسلا ليلحتب Logstash موقي نأ نكمي :لجسلا ليلحت .2

https://tools.cisco.com/bugsearch/bug/CSCwj66198?rfs=qvred
https://tools.cisco.com/bugsearch/bug/CSCwj66198?rfs=qvred


 ،ةمهم تامولعم اهنم جرختسيو ةيلوألا لجسلا تانايب جلاعي وهف .ةلكيهم تاقيسنت
 نمضتي نأ نكميو .هليلحتو هنع مالعتسالا لهسي قيسنت ىلإ لجسلا تالاخدإ لوحيف
.ىرخأ ةمظنأ وأ Elasticsearch ىلإ اههيجوت ةداعإ لبق اهئارثإو اهليلحتو تانايبلا ةيفصت كلذ

اهحالصإو اهئاطخأ فاشكتساو ISE لوخد ليجست ةمدخ نم ققحتلا

-show logging application ise رفوي ،كلذ عمو .هنيكمت متيل ددحم ءاطخأ حيحصت دجوي ال .1
logstash/logstash.log ةمدخلا ةلاح لوح ىؤر. 

 < 360 ماظنلا < تايلمعلا ىلإ لقتنا .ISE يف اهنيكمت ةداعإو لجسلا تاليلحت ةمدخ ليطعت دعاسي نأ بجي .2
 .(ليدبتلا رايخ مادختساب نيكمتلاو ليطعت ) لجسلا تاليلحت < تادادعإلا

Logstash ةمدخب ةطبترملا ةفورعملا بويعلا

Cisco 74832 نم · ءاطخألا حيحصت فرعم

Cisco ·58596 نم ءاطخألا حيحصت فرعم

ISE Kibana ةمدخ

 عم ،ردصملا ةحوتفم تانايبلا ضرعل ةادأ يهو ،انابيك جمدي نوكم يه ISE Kibana ةمدخ
 Elasticsearch عم بنج ىلإ ابنج انابيك لمعتو .ةبقارملل ةيساسألا ةينبلاو ISE ليجست
 تالجس ريوصتل يوق يساسأ ماظن ريفوتل (لجسلا تانايب سراهفو نيزختب موقي يذلا)
ISE اهليلحتو اهيف ثحبلاو ءادألا سيياقمو. 

ISE Kibana ةمدخل ةيسيئرلا فئاظولاو تامسلا

 تانايبل ةيرصب تاليثمت ءاشنإ نيلوؤسملل ISE Kibana ةمدخ حيتت :تانايبلا ضرع .1
:يلي ام كلذ لمشي نأ نكميو .ISE نم اهعيمجت مت يتلا لجسلا

 ذافنإو ةقداصملا يف تاهاجتالاب ةصاخلا لوادجلاو ةينايبلا موسرلاو تاططخملا
.ماظنلا ةمالسو مدختسملا طاشنو تاسايسلا

•

 بقعتل ةيطيرشلا تاططخملاو ةيطخلا ةينايبلا تاموسرلاو ةيرئادلا تاططخملا
 وأ لمعلا ةسلج ةدم وأ ةلشافلا لوخدلا ليجست تايلمع ددع لثم ةنيعم سيياقم
.تقولا ربع ءاطخألا

•

اهطيطختو Troublhsoot ISE Kibana ةمدخ نم ققحتلا

 اهنيكمت ةداعإو لجسلا تاليلحت ليطعتب مق ،ليغشتلا ديق ISE Kibana ةمدخ نكت مل اذإ .1
 ليطعتب مق ) لجسلا تاليلحت ،تادادعإلا < System 360 < تايلمعلا ىلإ لقتنا ،ISE يف
.(ليدبتلا رايخ مادختساب نيكمتو

 فيضملا/خلإ/ دلجملا يف رركتم لاخدإ كانه نوكي نأ نكمي ،تاهويرانيسلا نم ديدعلا يف .2
 .رركملا لاخدإلا ةلازإل TAC ب لصتا .ةلكشم ثودح يف ببستي نأ بجي

انابيك ةيضقب قلعتت ةفورعم بويع

Cisco 78050 نم · ءاطخألا حيحصت فرعم

https://tools.cisco.com/bugsearch/bug/CSCwm74832
https://tools.cisco.com/bugsearch/bug/CSCwm74832
https://tools.cisco.com/bugsearch/bug/CSCwk58596
https://tools.cisco.com/bugsearch/bug/CSCwk58596
https://tools.cisco.com/bugsearch/bug/CSCwf78050?rfs=qvlogin
https://tools.cisco.com/bugsearch/bug/CSCwf78050?rfs=qvlogin


Cisco ·59848 نم ءاطخألا حيحصت فرعم

 ،ISE MNT LogAnalytics Elasticsearch لمعت نأ بجي ،لجسلا تاليلحت نيكمت دنع :ةظحالم
 عمج ءانثأ لكاشم قلخ ىلع تامدخلا هذه نم يأ لطعتو ISE Kibana ةمدخ ،ISE Logstash ةمدخ
.تانايبلا

IPSec ةيلصألا ISE ةمدخ

 يذلاو ،(تنرتنإلا لوكوتورب نامأ) IPSec ل جمدملا معدلا ىلإ IPSec ةيلصألا ISE ةمدخ ريشت
 نم ةعومجم يه IPSec .ىرخألا ةكبشلا ةزهجأو ISE نيب وأ ISE دقع نيب انمآ الاصتا رفوي
 IP ةمزح لك ةقداصم لالخ نم ةكبشلا تالاصتإ نيمأتل ةمدختسملا تالوكوتوربلا
 ىلإ لوصولا ةرادإ راطإ نم اءزج ةيلصألا IPSec ةمدخ دعت.لاصتا ةسلج يف اهريفشتو
 امم ،اهترادإو VPN IPsec تالاصتإ ةجلاعمل تاناكمإ رفوي وهو .اقاطن عسوألا نامألاو ةكبشلا
 دقو .ةديعبلا ةياهنلا طاقنو ISE ماظن نيب اهلاسرإ متي يتلا تانايبلا نامأ نمضي
 ناردج وأ تاهجوملا لثم) ةكبشلا ىلإ لوصولا ةزهجأ وأ ليمعلا ةزهجأ عم تالعافت اذه نمضتي
 يقفنلا لاصتالا تاونق ءاشنإو IPsec ريفشت نوكي ثيح ،ىرخألا ISE دقع ىتح وأ ،(ةيامحلا
.ةساسحلا تامولعملا نيمأتل نييرورض

https://tools.cisco.com/bugsearch/bug/CSCwj59848
https://tools.cisco.com/bugsearch/bug/CSCwj59848


IPSec ةيلصألا ISE ةمدخل ةيسيئرلا فئاظولاو تازيملا

 يف IPSec ةيلصألا ISE ةمدخل ةيساسألا ةفيظولا لثمتت :IPsec ربع نمآلا لاصتالا .1
 تايلآ مادختسإ كلذ نمضتيو .IPsec مادختساب اهتنايصو ةنمآ لاصتا تاونق ءاشنإ
 ةزهجألاو (ISE) ةيوهلا تامدخ نيب ةلوقنملا تانايبلا ةيامح نامضل ةقداصملاو ريفشتلا
.هب حرصملا ريغ لوصولاو ثبعلاو ضارتعالا نم ىرخألا

 يتلا VPN تالاصتإ ليهست ىلع ISE Native IPSec ةمدخ دعاست :IPsec ل VPN لاصتا .2
 اديفم اذه دعيو .تانايبلا لقنل رفشمو نمآ قفن ريفوتل IPsec لوكوتورب مدختست
 لوصولا ىلإ جاتحت يتلا ىرخألا عقاوملا وأ ةيعرفلا بتاكملا وأ دعب نع لامعلل صاخ لكشب
.(تنرتنإلا لثم) اهب قوثوملا ريغ تاكبشلا ربع ISE ةئيب ىلإ نمآ لكشب

 تانيوكت يف ةيلصألا IPSec ةمدخ ةكراشم نكمي :دعب نع لوصولل VPN ةكبش معد .3
 ةزهجألا وأ نومدختسملا لصتي ثيح ،دعب نع لوصولل (VPN) ةيرهاظلا ةصاخلا ةكبشلا
 ISE ماظنب نمآ لكشب (ةيعرفلا بتاكملا وأ دعب نع نيفظوملا لثم) عقوملا جراخ ةدوجوملا
 اهتانايب ةقداصمو دعب نع لوصولا رورم ةكرح ريفشت ةمدخلا هذه نمضت .IPsec قافنأ ربع
.ISE ةئيب ىلإ لوصولا لبق

 ل VPN ءالمع عم قفاوتلا IPSec ةيلصألا ISE ةمدخ نمضت :IPsec ل VPN ليمع قفاوت.4
IPsec. ةزهجألا نيكمت ىلع لمعي امم ،ةليمعلا ةزهجألل ةعئاشلا ةئيهتلا تايلمع معدي وهو 
.رطاخملل ةساسحلا تانايبلا ضيرعت نود نامأب ةكبشلاب لاصتالا نم

اهحالصإو اهئاطخأ فاشكتساو ةيلصألا IPSec ةمدخ نم ققحتلا

 مادختساب تالجسلا نم ققحت .ةيلصألا IPSec ةمدخل اهنيكمت مت ةنيعم ءاطخأ دجوت ال .1
 لالخ نم show logging application strongswan/charon.log tail ةصاخلا (CLI) رماوألا رطس ةهجاو
.ISE ب ةصاخلا (CLI) رماوألا رطس ةهجاو

 < ةرادإلا < GUI ربع قفنلا ءاشنإ ةلاح نم ققحتف ،قفنلل ةلكشم يأ ةظحالم مت اذإ .2
.يلصألا IPSec > IPSec < تالوكوتوربلا < تادادعإلا < ماظنلا

MFC فيرعت تافلم ئشنم

MFC Profiler دعي .ةياهنلا طاقنو ةكبشلا ةزهجأ فينصتل مدختسي صصختم نوكم وه 
 حمسي ثيح ،ةكبشلا ىلإ لوصولا يف مكحتلا نم ايساسأ اءزج فيرعتلا تافلم ءاشنإ
 قيبطتو اهفينصتو ةكبشلا ىلع ةدوجوملا ةزهجألا فيرعتب (ISE) تنرتنإلا تامدخ ةرادإل
                       .كولسلاو زاهجلا عون ىلإ ادانتسا ةبسانملا ةكبشلا تاسايس

ISE يف MFC فيرعت تافلم ئشنم ةمدخل ةيسيئرلا فئاظولاو تازيملا

 رورم ةكرح تانايب عيمجت نع ةلوؤسم ISE يف MFC Profiler ةمدخ :رورملا ةكرح ديدحت .1
 كلذ يف امب ،ةكبشلا ىلع ةياهنلا طاقن فرصت ةيفيك بقاري وهو .اهطيمنتو تانايبلا
 رورملا ةكرح طامنأو اهيلإ لوصولا متي يتلا تامدخلاو اهمادختسإ متي يتلا تاقيبطتلا عاونأ
 ةطقن لكل فيرعت فلم ءاشنإ يف تانايبلا هذه دعاست .ةزهجألا ةطساوب اهضرع متي يتلا
.ةياهن

 اهفينصتو ةياهنلا طاقن ديدحت ISE ل MFC ل Profiler ةمدخ حيتت :ةياهنلا ةطقن طيمنت .2



 نع ةرابع ةياهنلا ةطقن تناك اذإ ام فشتكت اهنإ ،لاثملا ليبس ىلع .اهكولس ىلإ ادانتسا
 دعاسي نأ نكميو .تانايبلا رورم ةكرح طامنأ ىلإ ادانتسا لومحم زاهج وأ رتويبمك وأ ةعباط
 ةءافكو نامألا نسحي امم ،ةزهجألا نم ةفلتخم عاونأل اديدحت رثكأ تاسايس ضرف ىلع كلذ
.ليغشتلا

اهحالصإو اهئاطخأ فاشكتساو MFC فيرعت تافلم ئشنم ةمدخ نم ققحتلا

 <- فيرعتلا تافلم ءاشنإ <- ةرادإلا <- ISE (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لقتنا .1
 .ةنكمم ةمدخلا تناك اذإ امم ققحت ،MFC ب ةصاخلا AI و فيرعتلا تافلم ءاشنإ دعاوق

 show رمألا ربع اهليغشت متي ال / لطعمك اهضرع متي نكلو ةمدخلا نيكمت مت اذإ .2
application status ise يف ISE CLI. ل فيرعتلا تافلم ءاشنإ ةمدخ ليطعتب مق MFC يف ISE 
.1 ةوطخلا ىلإ ةراشإلا قيرط نع اهنيكمت ةداعإو

 يف MFC فيرعت تافلم ئشنم نوكم : اهحالصإو ءاطخألا فاشكتسال ديفم ءاطخأ حيحصت
 show رمألا مادختساب اهليذت وأ معدلا ةمزح نم تالجسلا نم ققحتلا نكمي .ءاطخألا حيحصت
logging application ise-pi-profiler.log tail رماوألا رطس ةهجاو ربع (CLI) ب ةصاخلا ISE.

 ةلاح نم الدب ليغشتلا ديق سيل رهظي يذلا MFC فيرعت تافلم ئشنمل فورعم بيع
:ليطعتلا

Cisco 72853 نم · ءاطخألا حيحصت فرعم

ةيسيئرلا طاقنلا

 تاقيبطتلا ليغشت فاقيإ رماوأ مادختساب تامدخلا ليغشت ةداعإب مق ،تامدخلا دادرتسال .1
.ISE ب ةصاخلا (CLI) رماوألا رطس ةهجاو ربع قيبطتلا ليغشت ءدبو

 (CLI) رماوألا رطس ةهجاو نم اهيلع لوصحلا متي معد ةمزح دوجو نم دكأت ،ةلكشم دوجو دنع .2
 نم ققحتلا نم ديزمل (ISE) رماوألا رطس ةهجاو / (ISE) ةيموسرلا مدختسملا ةهجاوب ةصاخلا
 كرحم ىلع معدلا ةمزح عيمجت :CLI و GUI ربع ISE معد ةمزح ءاشنإل يعجرم طابترإ .ةلكشملا
ةيوهلا تامدخ

 ،كلذ ىلإ امو صرقلا مادختساو ليمحتلا طسوتمو دراوملاب ةطبترم لكاشملا تناك اذإ .3
 ةتقؤملا ةركاذلا ةموك غيرفتو طبارتلا رشؤم غيرفت ةيلمع عيمجت يرورضلا نمف
 .ليلحتلل

 .ليلحتلا نم ديزمل ةنمآ تالجس رفوو Cisco TAC ب لصتا ،ةدقعلا ليمحت ةداعإ ءارجإ لبق .4

ISE يف ةيسايقلا فواخملا

 يف ةدوجوملا فواخملا ضعب يه هذه نإف ،ISE تامدخب ةقلعتملا تالكشملا نع رظنلا فرصبو
.اهحالصإو ءاطخألا فاشكتسال ةبولطملا ةيساسألا تاوطخلا بناج ىلإ ISE دقع

 دراوملاو (صرقلا / ةركاذلا / ةيزكرملا ةجلاعملا ةدحو) دراوملا مادختسإ لكاشمو يلاعلا لمحلا طسوتم نم ققحتلا

ةيفاكلا ريغ

 رماوألا رطس ةهجاو ربع show inventory رمألا مادختساب ةدقعلل Cisco نم اهب ىصوملا دراوملا صيصخت نم ققحت .1

https://tools.cisco.com/bugsearch/bug/CSCwm72853?rfs=qvred
https://tools.cisco.com/bugsearch/bug/CSCwm72853?rfs=qvred
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/214153-collect-support-bundle-on-cisco-identity.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/214153-collect-support-bundle-on-cisco-identity.html


(CLI) ب ةصاخلا ISE.

.ISE ل دراوملا مادختسإ نم ققحتلل tech top رمألا ليغشتب مق ،ISE ةدقعل (CLI) رماوألا رطس ةهجاو نم .2

.ISE ب ةصاخلا (CLI) رماوألا رطس ةهجاو ربع show disk رمألا مادختساب صرقلا مادختسإ نم ققحت .3

.ةيقرتلا فيظنت تايلمع ءارجإو ،ةدقعلل يلحملا صرقلا حسمو ،ةطشنلا ريغ ةياهنلا طاقن ةلازإب مق .4

 ةيلمع طيخو ديدخت ةموك ،ةمزح معد نمأي لا رفوو cisco TAC ب لصتا ،رادصإلا ىقبي نإ
 .رادصإلا تهجاو نوكي يأ ةدقعلا نم غيرفت

 مق ،ISE ةدقعل (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا ليجستب مق ،ةتقؤملا ةركاذلا ةموك غيرفت ةيلمع نيمأتل
.22 رايخلا ددح .application configure ise رمألا ليغشتب

 مق مث ،ISE ةدقعل (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا ليجستب مق ،طبارتلا رشؤم غيرفت ةيلمع نيمأتل
 يف طبارتلا رشؤم غيرفت ةيلمع نيمضت متي .23 رايخلا ددحو ، application configure ise رمألا ليغشتب
 show logging رمألا مادختساب ISE ب ةصاخلا (CLI) رماوألا رطس ةهجاو ربع اهعباتت نكمي وأ معدلا ةمزح
application appserver/catalina.out.

اهحالصإو اهئاطخأ فاشكتساو ةبقارملا لكاشم نم ققحتلا

 نم ةدحاو (ISE) ةيوهلا تامدخ كرحم اهب موقي يتلا (MnT) اهحالصإو ءاطخألا فاشكتساو ةبقارملا ةفيظو دعت
.هيبنتلاو ريراقتلا دادعإو ةبقارملا تاناكمإ رفوت يتلا (ISE) ةيوهلا تامدخ كرحم ةينبل ةيسيئرلا تانوكملا

 :كلذ يف امب ،نكامألا نم ديدعلا يف ةبقارملا تامولعم ISE ضرعي

•Cisco ISE ل ةيسيئرلا ةحفصلا
•قايسلا ةيؤر ضرع قرط
•ةرشابملا لمعلا تاسلجو ةرشابملا RADIUS تالجس
•يمومع ثحب
•ديدهتلا ىلع ةزكترملا NAC ل ةيحلا تالجسلا
•ةرشابملا TACACS تالجس

:اهحالصإو ءاطخألا فاشكتساو دصرلا ةئف يف تظحول يتلا ةماعلا لئاسملا

 .RADIUS/ TACACS Live1 تالجس رفوتت ال
 .2ةرفوتم ريغ ةرشابملا لمعلا تاسلج
 .3رفوتم ريغ ةحصلا صخلم
 .MNt)4 دقع ىلع رهظت يتلا (ةركاذلا/(CPU) ةيزكرملا ةجلاعملا ةدحو) ءادألا تالكشم

:ةلكشملا ليلقتل MnT دقع ىلع اهنيكمت بولطملا ءاطخألا حيحصت

Cisco-MNT1. 
 .2عمجم
CPM-MNT3. 
 .4ليغشتلا تقو ليجست

 يف تامولعملا هذه دعاست نأ نكمي ،ءاطخألا حيحصت يف ةروكذملا تانوكملا ىلإ ةفاضإلاب
:اهحالصإو ءاطخألا فاشكتسأ



 .1؟طقف ةيحلا تالجسلا وأ اضيأ ةرشابملا لمعلا تاسلج رثأتت له
 .2؟امهالك وأ TACACS وأ RADIUS تالجس رثأتت له
 لدابت ةحاسم مادختسإ وأ (CPU) ةيزكرملا ةجلاعملا ةدحول ةيلاع مادختسإ ةبسن ىرت له
؟MnT دقع ىلع ةريبك

3. 

 تقؤملا نزخملا تافلم ىلع روثعلا نكمي .MnT دقع ىلع ىرتس تقؤم نزخم فلم مك
 .opt/CSCOcpm/mnt/data/collector/ :نمض

4. 

 .5.اهنيكمت متي مل اذإ ،ةركاذلاو (CPU) ةيزكرملا ةجلاعملا ةدحو تازوجح نيكمت مت له
 .6؟بيرقلا يضاملا يف MnT/config/session DB نييعت ةداعإ تمت له
 .7؟MnT دقع ىلإ PSN نم اهلاسرإ متي syslogs ىرت له

 ءاطخألا فاشكتسأ ضرغل ةبولطم تامولعملا هذه نإف ،MnT ل syslog تامدخ مدختست تنك اذإ
:اهحالصإو

 هنأب فورعم وه امك هليطعت يف بغرت نكت مل اذإ ،نمآلا syslog فده مدختست له
 فقوت ىلإ يدؤي امم طبارتلا تارشؤم يف تقؤملا فاقيإلا تالاح ثودح يف ببستي
؟لمعلا نع تانايبلا عمجم

1. 

-ةرادإلا تحت حيحص لكشب ةقثلا نييعت نم دكأتف ،نمآلا syslog فده مدختست له
2 و 1 نمآلا Syslog عمجم<-دعب نع ليجستلا فادهأ<-ليجستلا<

2. 

 تائف ةلازإب ىصوي) حيحص لكشب اهنييعت متي ليجستلا تائف تناك اذإ امم ققحت
 دقع ىلع لمحلا ليلقت ىلإ كلذ يدؤي -اهيف بوغرملا ريغ/ةمدختسملا ريغ ليجستلا
MnT) حيحص لكشب ليجستلا فادهأ نيوكت متيو.

3. 

 نوكملا ام لوح حيملت ىلع لوصحلاو مهفل معدلا ةمزح نم awrrep*.html تافلم نم ققحت
 متي TACACS لوادج تناك اذإ لاثملا ليبس ىلع ةرركتملا syslog نم ديزملا لسري يذلا
 اهطبرل عمجملا تالجس نم ققحتلا اننكميف ،ثيدحتلا وأ جاردإلا تامالعتسا عم اهتيؤر
ارتاوت رثكأ لكشب اهلاسرإ متي يتلا syslog مهفل

4. 

:تامولعملا هذه ىلإ ةجاحب نحنف ،MnT ةدقع ىلع ءادألاب ةقلعتم ةلكشملا تناك اذإ

.MnT ةدقعل ISE ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم ةينقتلا تاجرخم لضفأ .1

 وأ ةريبك ةركاذ ةعس اضيأ ىرت لهف ،ةعفترم (CPU) ةيزكرملا ةجلاعملا ةدحو تناك اذإ .2
؟ةريبك لدابت ةحاسم مادختسإ

.طبارتلا رشؤم غيرفتو ةتقؤملا ةركاذلا ةموك غيرفت نيمأت عم معدلا ةعومجم .3

عجرملا

•3.3 رادصإلا ،Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد
•ءاطخألا حيحصت نيكمتو اهحالصإو ISE ءاطخأ فاشكتسأ

https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/new_and_changed_info.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/new_and_changed_info.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/new_and_changed_info.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html#toc-hId-2052428608
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html#toc-hId-2052428608
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html#toc-hId-2052428608


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


