
Nutanix ىلع ISE يرهاظلا زاهجلا رشن

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

Cisco ISE جمانرب تيبثتل Nutanix AHV زيهجت

Cisco ISE ماظنل (VM) يرهاظلا زاهجلا رشن

ءارجإلا

دويقلا

اهحالصإو ءاطخألا فاشكتسا

(FAQs) ةرركتملا ةلئسألا

ةمدقملا

 Cisco ةروص مادختساب Nutanix ةئيب ىلع يرهاظلا ISE زاهج رشن ةيفيك دنتسملا اذه حضوي
ISE .iso ةيسايقلا.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco (ISE) نم ةيوهلا تامدخ كرحم
•(قئافلا لوبوركألا) فأ سكناتون

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 Cisco UCS C240-M5SX مداخ دقعلا ةيثالث ةيدوقنع دوقنع
Nutanix Acropolis (AOS) ليغشت ماظن رادصإ 7.0
                Nutanix AHV Hypervisor جمانرب رادصإ
                       10.0

 Nutanix يف ةعومجملا ماظن صحف
(NCC)رادصإلا 5.1.0

                    (LCM) ةايحلا ةرود ريدم رادصإ 3.1
ISE رادصإ Cisco 3.4



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

Cisco ISE جمانرب تيبثتل Nutanix AHV زيهجت

 .Cisco.com ISE Software.1 جمانرب ليزنت نم Cisco ISE 3.4 .iso ةروص ليزنتب مق

.Cisco ةمدخ دقعو Cisco.com عقوم ىلإ لوخدلا ليجست مزلي :ةظحالم

.قفاوتلا نم ققحتلا طابترإ مادختساب ،ISE Version و Nutanix قفاوت نم ققحت .2

 ةقلعتملا رشنلا عاونأ فلتخمل ةبسنلاب اهب ىصوملا دراوملا تازوجح نم ققحتلا - 3
.سكيناتونو AHV سكيناتون تابلطتمب

https://software.cisco.com/download/home/283801620/type/283802505/release/3.4.0
https://software.cisco.com/download/home/283801620/type/283802505/release/3.4.0
https://portal.nutanix.com/page/documents/compatibility-interoperability-matrix/software?partnerName=Cisco&solutionType=Security&componentVersion=all&hypervisor=AHV&validationType=all
https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/install_guide/b_ise_installationGuide34/b_ise_InstallationGuide_chapter_2.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/install_guide/b_ise_installationGuide34/b_ise_InstallationGuide_chapter_2.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/install_guide/b_ise_installationGuide34/b_ise_InstallationGuide_chapter_2.html


عونلا
 تادحو ددع
 ةجلاعملا
ةيزكرملا

 ةجلاعملا ةدحو زجح
 ةيزكرملا
(زترهاغيغب)

 ةركاذلا
(تياباجيجلاب)

 ةركاذلا زجح
(تياباجيجلاب)

 صارقألا
ةتباثلا

مييقتلا 4 زجح دجوي ال 16 زجح دجوي ال 300 
تياباجيغ

ادج ريغص 8 8 32 32 300 
تياباجيغ

ةريغص 16 16 32 32 600 
تياباجيغ

ةطيسولا 24 24 96 96 تياباريت 1.2

ريبك 24 24 256 256

2. 4 
 تياباريت
(4*600 
(تياباجيج

AHV سكيناتون تابلطتم

بلطلا عون تابلطتملل ىندألا دحلا

•:مييقتلا
 وأ زترهاجيج 2.0 :ضبانلا ةعرس
عرسأ

•

 ةجلاعملا ةدحو اتاون :ىونلا ددع
ةيزكرملا

•

:جاتنالا
 تاجلاعم 8 - ةياغلل مجحلا ةريغص
 ةينقت نيكمت عم زكارم 4)
HyperThreading)

○

 زكارم 6) 12 - مجحلا ةريغص تاجلاعم
(HyperThreading ةينقت نيكمت عم

○

 زكارم 8) 16 - مجحلا ةريبك تاجلاعم
(HyperThreading ةينقت نيكمت عم

○

•

 وأ زترهاجيج 2.0 :ضبانلا ةعرس
عرسأ

•

•ىونلا ددع

ةيزكرملا ةجلاعملا ةدحو



 .HyperThreading ةينقت Cisco ISE معدي
 ناك اذإ ،Hyperthreading نيكمتب كحصنن
.ارفوتم

 ةينقت نأ نم مغرلا ىلع :ةظحالم
HyperThreading ءادألا نيسحت اهنكمي 
 ريوطتلا دودح ريغت ال اهنأ الإ ،يلكلا
 .يضارتفا زاهج لكل ةموعدملا
 نيعتي لاز ام ،كلذ ىلإ ةفاضإلابو
 ةجلاعملا ةدحو دراوم صيصخت كيلع
 ددعلا ىلإ ادانتسا (CPU) ةيزكرملا
 سيلو ،ةيلعفلا زكارملا نم بولطملا
.ةيقطنملا تاجلاعملا ددع

ةركاذ

•:مييقتلا
 مييقتل) تياباجيج 4—يساسأ
 راوزلل لوصولا ةيناكمإ
 ةسايسل ةيساسألا تاقفدتلاو
(لوصولا

•

 مييقتل) تياباجيج 16—مدقتم
 و ،PXgrid لثم ةمدقتملا تازيملا
CA و ،يلخادلا SXP، ةزهجألا ةرادإو، 
(ةيبلسلا ةيوهلا تامدخو

•

•:جاتنالا
•تياباجيج 16 ةعس - مجحلا ريغص
•تياباجيج 64 — ةريبك

•تياباجيج 300 ةعس :مييقتلا
•:جاتنالا

 2 ىلإ تياباجيج 300 نم حوارتت ةعس

ةتباثلا صارقألا



 دمتعي) صارقألا نيزخت تادحول تياباريت
.(ماهملاو رشنلا ىلع مجحلا

 ةزهجألل فيضملا مداخلا مدختسي نأب يصون
 تاذ ةتباثلا صارقألا كيدل ةيضارتفالا
 دحك ةقيقدلا يف ةفل 10000 غلبت ةعرس
.ىندأ

 600*4 مدختست نأ بجي :ةظحالم
 ةتباثلا صارقألا معدل تياباجيج
.تياباريت 2.4 ةعس

KVM صرق زاهج SCSI - صرقلا لقان

NIC

 (NIC) ةكبش ةهجاو ةقاطب ةهجاو رفوت مزلي
 يتقاطب مادختساب ىصوي) تباجيج 1 ةعرسب
 تاقاطب تس معد ؛رثكأ وأ (NIC) ةكبش ةهجاو
 جمارب Cisco ISE معدي .(NIC) ةكبش ةهجاو
 VirtIO ليغشت جماربب يصون .VirtIO ليغشت
.لضفأ ءادأ ىلع لوصحلل

ةيضارتفالا ةزهجألا ةبقارم جمانرب AOS - 6.8، Nutanix AHV - 20230302.100169

:انه حضوم وه امك Nutanix ىلإ Cisco ISE .iso ةروص فلم ليمحتب مق .4

.Nutanix Prism بيو مكحت ةدحو ىلإ لوخدلا لجس :1 ةوطخلا

.تادادعإلا ةحفص حتفل داتعلا ةنوقيأ رقنا :2 ةوطخلا

.رسيألا ءزجلا نم ةروصلا نيوكت قوف رقنا :3 ةوطخلا



.ةروصلا ليمحت قوف رقنا :4 ةوطخلا

:ةروصلا ءاشنإ :5 ةوطخلا

 .1.ةروصلل مسا لخدأ 
 .ISO.2 رتخأ ،ةروصلا عون ةلدسنملا ةمئاقلا نم
 .3.ةبولطملا ةيواحلا رتخأ ،نيزختلا ةيواح ةلدسنملا ةمئاقلا نم
 :ISE ISO ةروص عقوم ددح

 ةطحم نم فلملا ليمحت وأ (بيو مداخ نم فلملا داريتسال) URL ناونع ديدحت امإ كنكمي
.لمعلا

4. 

 .5.ظفح قوف رقنا

.ةروصلا نيوكت ةحفص يف ةديدجلا ةروصلا رهظت ىتح رظتنا :6 ةوطخلا

ةروصلا ليمحت رايخ

Nutanix ىلع ةروص ءاشنإ

Cisco ISE ماظنل (VM) يرهاظلا زاهجلا رشن

.ةروصلا نيوكت ةحفص ىلع اهرشنل ططخت يتلا Cisco ISE ةروص روهظ نم دكأت

ءارجإلا



.Nutanix Prism بيو مكحت ةدحو ىلإ لوخدلا لجس :1 ةوطخلا

.VM رتخاو ،ضرع ةلدسنملا ةمئاقلا قوف رقنا ،يسيئرلا ةمئاقلا طيرش نم  :2 ةوطخلا

.لودج بيوبتلا ةمالع ددح ،لعفلاب ضورعم نكي مل اذإ  :3 ةوطخلا

 ةيضارتفا ةزهجأ ءاشنإ قوف رقنا ،(VM) ةيضارتفالا ةزهجألا تامولعم ةحول يف :4 ةوطخلا
(VM).



ISE VM ءاشنإ

:لخدأ VM ءاشنإ ءزج يف :5 ةوطخلا

 .Cisco ISE.1 يرهاظلا ليثملا مسا
 .2.ايرايتخإ Cisco ISE يرهاظلا ليثملل افصو لخدأ



 .Cisco ISE.3 اهمدختست نأ ديرت يتلا ةينمزلا ةقطنملا ددح

:ةبسوحلا ليصافت لخدأ :6 ةوطخلا

 يرهاظلا ليثملل اهصيصخت متيس يتلا ةيرهاظلا ةيزكرملا ةجلاعملا تادحو ددع لخدأ
Cisco ISE.

1. 

 .2.ةيضارتفا (CPU) ةيزكرم ةجلاعم ةدحو لكل اهنييعت بجي يتلا زكارملا ددع لخدأ
 .Cisco ISE.3 يرهاظلا ليثملل هصيصختل (تياباجيجلاب) ةركاذلا رادقم لخدأ

.ميدقلا BIOS ددح ،ديهمتلا نيوكت يف :7 ةوطخلا

:Cisco ISE يرهاظلا ليثملاب صرق قافرإ :8 ةوطخلا

 .1ةطوغضملا صارقألل ريرحت قوف رقنا ،صارقألا تحت
 .2.ةروصلا ةمدخ نم خسن رتخأ ،"ةيلمعلا ةلدسنملا ةمئاقلا نم
 .SATA.3 رتخأ ،لقانلا عون ةلدسنملا ةمئاقلا نم
 .4.اهمادختسإ ديرت يتلا ةروصلا رتخأ ،ةروص ةلدسنملا ةمئاقلا نم



صرقلا ىلإ ISE ةروص طيطخت

:Cisco ISE يرهاظلا ليثملاب يفاضإ صرق قافرإ :9 ةوطخلا

 .1.(Add) ةفاضإ قوف رقنا



 .2.ديدج صرق ةفاضإ قوف رقنا ،صارقألا تحت يفاضإ صرق ةفاضإ
 .3نيزختلا ةيواح ىلع صيصخت رتخأ ،ةيلمعلا ةلدسنملا ةمئاقلا نم
 .SCSI.4 رتخأ ،لقانلا عون ةلدسنملا ةمئاقلا نم
 .5.ةبولطملا ةيواحلا رتخاو ،نيزختلا ةيواح ةلدسنملا ةمئاقلا رتخأ
 .6.تياباجيجلاب صرقلل يقطنملا مجحلا صيصختب مق
 .7.(Add) ةفاضإ قوف رقنا

يرهاظلا زاهجلا يف يفاضإ صرق ةفاضإ



.ةيرهاظلا ةكبشلا ةهجاو نيوكت :10 ةوطخلا

 ،ةكبش ددحو ،ةديدج (NIC) ةكبش ةهجاو ةقاطب ةفاضإ رقنا ،(NIC) ةكبشلا تائياهم تحت
.ةفاضإ رقناو

 .Cisco ISE رادصإلاب ةصاخلا (VM) ةيضارتفالا ةزهجألا ةرادإ رشنل ظفح قوف رقنا :11 ةوطخلا
 لكشب ةقاطلا ليغشت فاقيإ متيو VM لودج ضرع ةقيرط يف ISE ل يرهاظلا ليثملا رهظي
.(اهتفاضإ بولطملا ةروصلا) .يضارتفا

 لالخ نم NutanixController مكحتلا ةدحوب صاخلا (CVM) يرهاظلا زاهجلا ىلإ لوصولا :12 ةوطخلا
:ةحضوملا رماوألا ليغشتو SSH لوكوتورب لوخد ليجست

$acli 

  

        vm.serial_port_create 

  

         type=kServer index=0 

  

          vm.update 

  

           disable_branding=true 

  

            vm.update 

  

             disable_hyperv=true nutanix@NTNX-WZP2429001T-A-CVM:x.x.x.x:~$ acli 

  

              vm.serial_port_create TestISE-3.4 type=kServer index=0 VmUpdate: complete 

  

               vm.update TestISE-3.4 disable_branding=true TestISE-3.4: complete 

  

                vm.update TestISE-3.4 disable_hyperv=true TestISE-3.4: complete 

  

  

  

  

  

  

  

  

 (VM) يرهاظلا زاهجلا ليغشتو Acropolis يف (CLI) رماوألا رطس ةهجاو ءاهنإب مق :13 ةوطخلا
.Cisco ISE ISO جمانرب مادختساب تيبثتلا ةعباتمل

:مكحتلا ةدحو ضرع متي ،(VM) يرهاظلا مداخلا ديهمت دنع :14 ةوطخلا



ISE ةروص ديهمت ةبلاطم

 طغضاو (ةشاشلا/حيتافملا ةحول) Cisco ISE تيبثت ديدحتل "1" بتكا ،ديهمتلا رايخ تحت
.Enter ىلع

 دنع .تيبثتلا ةيلمع مامتإل ةقيقد 20 ب حمسا .Cisco ISE جمانرب تيبثت تبثملا أدبي
 ةدحو ديهمت ةداعإ دنع .ايئاقلت يرهاظلا زاهجلا ديهمت ةداعإ متت ،تيبثتلا ةيلمع ءاهتنا
:يلي ام ضرعت اهنإف ،(VM) ةيرهاظلا مكحتلا

Type 'setup' to configure your appliance localhost:

 كدشريو دادعإلا جلاعم رهظي .Enter ىلع طغضاو setup بتكا ،ماظنلا ةبلاطم دنع :15 ةوطخلا
.يلوألا نيوكتلا لالخ

دويقلا

•.Nutanix AHV ىلع موعدم ريغ OVA بلاوق مادختساب Cisco ISE رشن



 يأ ىلع ISE تانايبل يطايتحإ خسن ءارجإل VM تاطقل ISE ماظن معدي ال :ةظحالم
 Nutanix و Microsoft Hyper-V و Linux KVM و VMware) ةيضارتفالا تائيبلا نم
AHV) يرهاظلا زاهجلا ةلاح رفوت يرهاظلا زاهجلا ةطقل نأل (VM) ةنيعم ةطقن يف 
 تانايبلا ةنمازم متي ،دقعلا ددعتم Cisco ISE رشن يف .بسانملا تقولا يف
 دق .ةيلاحلا تانايبلا ةدعاق تامولعم عم رمتسم لكشب دقعلا عيمج يف
 .اهتنمازمو تانايبلا ةدعاق خسن يف لكاشم ثودح يف ةطقل ةداعتسإ ببستت
 ةفشرأل Cisco ISE يف ةنمضملا يطايتحالا خسنلا ةفيظو مادختساب يصون
 تانايبل يطايتحإ خسن ءارجإل تاطقللا مادختسإ يدؤي .اهتداعتساو تانايبلا
ISE تامدخ فاقيإ ىلإ Cisco ISE. ةدقع عفرل ليغشت ةداعإ ءارجإ مزلي ISE.



 VM لا تدسفأ عيطتسي وه ،VM لا ىلع نوكي ةمس ةطقللا تنكم نإ :ريذحت
.ةطقل VM زجعيو VM لا ةروص ديعي نأ رطضي تنأ ،رادصإ اذه عقي نإ .ليكشت

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

(FAQs) ةرركتملا ةلئسألا

؟Nutanix و Cisco ISE تارادصإ نيب قفاوتلا وه ام .1

.يلعافتلا ليغشتلا ةيلباقو قفاوتلا ةفوفصم نم ققحتلا ءاجرلا

 ةروص مادختساب يرهاظلا زاهجلا ديهمت دعب (ISE) ةيوهلا تامدخ كرحم تيبثت فاقيإ مت له .2
ISE ISO؟

 لوصولا نم دكأت ،(VM) يرهاظلا زاهجلا ليغشت لبق ،(VM) يرهاظلا زاهجلا نيوكت ظفح دعب
 ةوطخلا يف ةجردملا رماوألا لغشو كيدل SSH لوخد ليجست مادختساب Nutanix CVM زاهج ىلإ

https://portal.nutanix.com/page/documents/compatibility-interoperability-matrix/software?partnerName=Cisco&solutionType=all&componentVersion=all&hypervisor=all&validationType=all


12.

؟Nutanix ةئيب ىلإ VMware نم ISE-VM-K9 ليحرت نكمي فيك .3

 ىلع ISE VM تيبثت) ISE ةيقرت ليلدل ةداعتسالاو يطايتحالا خسنلا ةيلمع مدختسأ 
Nutanix نم ذوخأملا نيوكتلل يطايتحالا خسنلا ةداعتساو ISE VM ىلع هرشن مت يذلا 
VMware). عجار ،تامولعملا نم ديزمل Cisco Identity Services Engine Upgrade Journey، رادصإلا 
3.4.

https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/upgrade_guide/Upgrade_Journey/Cisco_ISE_3-4_Upgrade_Journey.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/upgrade_guide/Upgrade_Journey/Cisco_ISE_3-4_Upgrade_Journey.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/upgrade_guide/Upgrade_Journey/Cisco_ISE_3-4_Upgrade_Journey.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


