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نيوكتلا

(UDP Syslog) دعب نع ليجستلا فده نيوكت

لاثم

ليجستلا تائف نمض ديعبلا فدهلا نيوكت

تائفلا مهف

اهحالصإو ءاطخألا فاشكتساو ةحصلا نم ققحتلا

ةمدقملا

.ISE ىلع لدان syslog يجراخ لكشي نأ فيك ةقيثو اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.(ISE) ةيوهلا تامدخ كرحم
•Syslog مداوخ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•.Identity Services Engine (ISE) 3.3 رادصإ
Cisco Syslog Server v1.2.1.4•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ةيساسأ تامولعم

.



 نييعت متيو .تالجسلا عيمجت تاودأ ةطساوب اهنيزختو ISE نم Syslog لئاسر عيمجت متي
 متي يتلا تالجسلا نيزختب MnT موقت ىتح دقعلا ةبقارمل هذه تالجسلا عيمجت تاودأ
 .ايلحم اهعيمجت

 فنصت .افادهأ ىمست يتلاو ،ةيجراخلا syslog مداوخ نيوكتب موقت ،ايجراخ تالجسلا عيمجتل
.اقبسم ةفرعم ةفلتخم تائف يف تالجسلا

 ىوتسمو اهفادهأب قلعتي اميف تائفلا ريرحت لالخ نم ليجستلا تاجرخم صيصخت كنكمي
.كلذ ىلإ امو ةروطخلا

نيوكتلا

 لجس لئاسر لاسرإ متي يتلا دعب نع syslog مداخ فادهأ ءاشنإل بيولا ةهجاو مادختسإ كنكمي
 رايعمل اقفو ةديعبلا syslog مداخ فادهأ ىلإ لجسلا لئاسر لاسرإ متي .اهيلإ ماظنلا
 .(RFC-3164 عجار) syslog لوكوتورب

(UDP Syslog) دعب نع ليجستلا فده نيوكت

) زمرلا قوف رقنا ،Cisco ISE ةيموسرلا مدختسملا ةهجاو يف
.ةفاضإ قوف رقنا<<دعب نع ليجستلا فادهأ<ليجستلا<Administration>Systemرتخاو (



 فده نيوكت :مساب ةشاش ةطقل ىلع يلاتلا نيوكتلا لاثم دمتعي :ةظحالم
.دعب نع ليجستلا

 اذه مادختسإ متيو ،ديعبلا syslog مداخ مسا لاخدإ انه كنكمي ،Remote_Kiwi_Syslog ك مسا
.ةيفصو ضارغأل مسالا

•

 ،كلذ عمو ؛UDP Syslog مادختسإ متي ،اذه نيوكتلا لاثم يف ،UDP Syslog ك فدهلا عونلا
:فدهلا عون ةلدسنملا ةمئاقلا نم تارايخلا نم ديزملا نيوكت كنكمي

•

UDP Syslog: لئاسر لاسرإل مدختسي syslog لوكوتورب ربع UDP، ليجستلل بسانملا 
 .نزولا فيفخو عيرسلا

 عم ةيقوثوم رفوي يذلاو ،TCP ربع syslog لئاسر لاسرإل مدختسي :TCP syslog لوكوتورب
 .لاسرإلا ةداعإو ءاطخألا نم ققحتلا تايناكمإ

syslog لئاسر ىلإ ريشي :نمآلا syslog ربع اهلاسرإ متي يتلا TCP ريفشت مادختساب TLS، 
.اهتيرسو تانايبلا لماكت نمضي امم

•.Statusdropةلدسنملا ةمئاقلا نم Enabledرايتخإ كيلع بجي ،نيكمتلا ةلاح



•.ديدجلا فدهلل زجوم فصو لاخدإ ايرايتخإ كنكمي ،فصولا

 يذلا ةهجولا مداخلل فيضملا مسا وأ IP ناونع لاخدإب موقت انه ،IP ناونع / فيضملا
.ليجستلل IPv6 و IPv4 تاقيسنت Cisco ISE معدي.تالجسلا نيزختب موقي

•

 ،FQDN مادختساب syslog مداخ نيوكت ديرت تنك اذإ هنأ ركذ يرورضلا نم :ةظحالم
 نيزختلا نودب .ءادألا ىلع ريثأتلا بنجتل DNS ل تقؤملا نيزختلا دادعإ بجيف
 ىلإ syslog ةمزح لاسرإ بجي ةرم لك يف DNS مداخ نع ISE ملعتسي ،DNS ل تقؤملا
 ءادأ ىلع ةدشب كلذ رثؤيو .FQDN مادختساب هنيوكت مت يذلا دعب نع ليجستلا فده
ISE.

 ام ىلع بلغتلل رشنلاب ةصاخلا PSN تاكبش عيمج يفservice cache enableرمألا مدختسأ
:يلي

لاثم

 

ise/admin(config)# service cache enable hosts ttl 180 



 

 نوكي يأ 514 ءانيم يف عمتسي لدان Kiwi syslog لا ،لاثم ليكشت اذه يف ،as 514 ءانيم
 مقر ءانيم اذه تريغ عيطتسي لمعتسم ،امهم .ةلاسر UDP syslog ل ءانيم ريصقتلا
.ةيامح رادج يأ لبق نم هرظح متي ال ب كءانيم نأ دكأت.65535 و 1 نيب ةميق يأ ىلإ

•

 ،ليجستلل همادختسإ بجي يذلا syslog قفرم زمر رايتخإ كنكمي ،LOCAL6 ك قفرملا زمر
.Local0 through Local7 يه ةحلاصلا تارايخلا .ةلدسنملا ةمئاقلا نم

•

 لجسلا فده لئاسر لوطل ىصقألا دحلا لاخدإ انه كنكمي ،1024 ك لوطلل ىصقألا دحلا
 نم ميقلا ،ISE 3.3 رادصإ ايضارتفا 1024 ىلع لوطلل ىصقألا دحلا نييعت مت .ديعبلا
.تياب 8192 ىلإ 200

•

 دحلا ليدعت كنكمي ،ديعبلا فدهلا ىلإ ةعطتقم لئاسر لاسرإ بنجتل :ةظحالم
.8192 ىلع لوطلل ىصقألا

 متي ال ،اذه نيوكتلا لاثم يف ،اطيسب هئاقبإل ،فدهلا اذهل تاهيبنت نيمضت
 متي ،هذه رايتخالا ةناخ ديدحت دنع ،كلذ عمو ؛فدهلا اذهل تاهيبنت نيمضت نم ققحتلا
.اضيأ ديعبلا مداخلا ىلإ هيبنتلا لئاسر لاسرإ

•



 (\ \ { } ؛ ،) لصاوفلا ،هذه رايتخالا ةناخ ديدحتب موقت امدنع ،اددحم RFC 3164 عم قفاوتلا
 مت اذإ ىتح اهبهن متي ال ةديعبلا مداوخلا ىلإ اهلاسرإ متي يتلا syslog لئاسر يف
.(\) ةيسكع ةلئام ةطرش مادختسإ

•

• .ظفح قوف رقنا ،نيوكتلا ءاهتنا درجمب

 نمآ ريغ لاصتا ءاشنإ ترتخأ دقل :ريذحتلا اذه ضرعب ماظنلا موقيس ،ظفحلا درجمب
(TCP/UDP) معن قوف رقنا ،؟ةعباتملا ديكأتلاب ديرت له .مداخلاب.

•

ديعبلا فدهلا نيوكت

ليجستلا تائف نمض ديعبلا فدهلا نيوكت

 نع ليجستلا فده نيوكت درجمب .syslog فده ىلإ قيقدتلل ةلباق ثادحأ Cisco ISE لسري
 ةدوصقملا تائفلا ىلإ دعب نع ليجستلا فده نييعت ىلإ كلذ دعب جاتحت ،كب صاخلا دعب
.قيقدتلل ةلباقلا ثادحألا هيجوت ةداعإل

 ءاشنإ متي .هذه ليجستلا تائف نم ةئف لكل ليجستلا فادهأ نييعت كلذ دعب نكمي
 تاذ تالجسلا لاسرإل اهنيوكت نكميو PSN دقع نم طقف هذه لجسلا تائف نم ثادحألا تالجس
:دقعلا هذه ىلع اهنيكمت متي يتلا تامدخلا ىلإ ادانتسا ديعبلا syslog مداخ ىلإ ةلصلا

•(AAA) ةبساحملاو ضيوفتلاو ةقداصملا قيقدت

•AAA تاصيخشت

•تاباسحلا

MDM يجراخلا•

•لماخلا فرعم

•Client Provisioning و Posture قيقدت

•Client Provisioning و Posture تاصيخشت



•للحم

 اهنيوكت نكميو رشنلا يف دقعلا عيمج نم هذه لجسلا تائف نم ثادحألا تالجس ءاشنإ متي
:دعب نع syslog مداخ ىلإ ةلصلا تاذ تالجسلا لاسرإل

•ةيليغشتلاو ةيرادإلا تاباسحلا ةعجارم

•ماظنلا تاصيخشت

•ماظنلا تايئاصحإ

 هذهو ،ليجست تائف عبرأ نمض ديعبلا فدهلا نيوكتب موقتس ،اذه نيوكتلا لاثم يف
 ،اهريرمت مت يتلا ةقداصملا تايلمع :ةقداصملا رورم ةكرح تالجس لاسرإل ثالثلا تائفلا
 :ISE لوؤسم ليجست رورم ةكرحل ةئفلا هذهو ،RADIUS ةبساحمو ةلشافلا تالواحملاو

 فده نيوكت :مساب ةشاش ةطقل ىلع يلاتلا نيوكتلا لاثم دمتعي :ةظحالم
دعب نع ليجستلا



) زمرلا قوف رقنا ،Cisco ISE ةيموسرلا مدختسملا ةهجاو يف
 ةبولطملا ةئفلا قوف رقناو ،ليجستلا تائف<Administration>System>Logging رتخاو (
 .(RADIUS ةبساحمو ةلشافلا تالواحملاو اهريرمت مت يتلا تاقداصملا)

 لوؤسملل حمسي امم ،ةروطخ ىوتسمب ثدح ةلاسر طبترت:لجسلا ةروطخ ىوتسم-1 ةوطخلا
 .بولطم وه امك لجسلا ةروطخ ىوتسم ددح .ةيولوألا بسح اهبيترتو لئاسرلا ةيفصتب
 كنكمي الو ،يضارتفا لكشب ةميقلا هذه نييعت متي ،ليجستلا تائف ضعبل ةبسنلاب
 ةيلاتلا ةروطخلا تايوتسم دحأ رايتخإ كنكمي ،ليجستلا تائف ضعبل ةبسنلاب .اهريرحت
:ةلدسنملا ةمئاقلا نم

 بجيو Cisco ISE مادختسإ كنكمي ال هنأ ينعي ىوتسملا اذه .ئراوطلا ىوتسم :تيمم
.روفلا ىلع مزاللا ءارجإلا ذاختإ كيلع

•

•.حداف أطخ ةلاح ىلإ ىوتسملا اذه ريشي : أطخلا

 يذلا يضارتفالا ىوتسملا وه اذه .ةماه نكلو ةيداع ةلاح ىلإ ىوتسملا اذه ريشي :ريذحت
.ليجستلا تائف نم ديدعلل هنييعت مت

•

•.ةيمالعإ ةلاسر ىلإ ىوتسملا اذه ريشي :تامولعملا

•.ةيصيخشت أطخ ةلاسر ىلإ ىوتسملا اذه ريشي :ءاطخألا حيحصت

 نأ ىنعمب .يلحملا لجسلا ءاشنإ هذه رايتخالا ةناخ حيتي :يلحملا ليجستلا -2 ةوطخلا
 ءاشنإب موقي يذلا ددحملا PSN ىلع اهظفح متي PSNs ةطساوب اهؤاشنإ مت يتلا تالجسلا
يضارتفالا نيوكتلاب ظافتحالاب يصون .اضيأ لجسلا

 لقن قيرط نع ليجست ةئفل فادهألا رايتخاب ةقطنملا هذه كل حمست :فادهألا -3 ةوطخلا
.رسيألاو نميألا مهسألا زومر مادختساب SelectAreas و AvailableArea نيب فادهألا

 ةيجراخلاو (اقبسم ةددحملا) ةيلحملا ،ةدوجوملا ليجستلا فادهأ ىلع AvailableArea يوتحت
.(مدختسملا لبق نم ةددحملا)

.ةئفلل اهرايتخإ مت يتلا فادهألا ،ةيادبلا يف اغراف نوكي يذلا ،Selectedarea ضرعي مث

 تالواحم تائف نمض ديعبلا فدهلا ةفاضإل 3 ةوطخلا ىلإ 1 ةوطخلا نم ةوطخلا ررك -4 ةوطخلا
.RADIUS ةبساحمو ةلشاف



ةدوصقملا تائفلا ىلإ ةديعبلا فادهألا نييعت

 ةيؤر ىلع ارداق نوكت نأ بجي.ةبولطملا تائفلا نمض ديعبلا فدهلا نأ نم دكأت -5 ةوطخلا
 .وتلل هتفضأ يذلا ديعبلا فدهلا

 تائفلا ىلإ نيعملا Remote_Kiwi_Syslog ديعبلا فدهلا ةيؤر كنكمي ،هذه ةشاشلا ةطقل يف
.ةبولطملا



تائفلا نم ققحتلا

تائفلا مهف

 نم اهديلوت متي يتلا ثدحلا لئاسر نم ةفلتخم عاونأ كانه .ثدح ثودح دنع ةلاسر ءاشنإ متي
.اذكهو ،مدختسملا ىوتسم ،ديربلا ،kernel لثم ةددعتم تآشنم

 لكشب اضيأ ثادحألا هذه ميظنت متيو "لئاسرلا جولاتك" نمض ءاطخألا هذه فينصت متيو
.تائف ىلإ يمره

.تائفلا ضعب وأ ةئف ىلع يوتحت ةيلصأ تائف ىلع تائفلا هذه يوتحت

ةيلصألا ةئفلا ةئفلا

 ةبساحملاو ضيوفتلاو ةقداصملا قيقدت
(AAA)

 ةبساحملاو ضيوفتلاو ةقداصملا قيقدت
(AAA)

ةلشاف تالواحم

اهريرمت مت يتلا ةقداصملا

AAA تاصيخشتAAA تاصيخشت



ضيوفتلاو لوؤسملا ةقداصم

ةقداصملا قفدت تاصيخشت

ةيوهلا نزخم تاصيخشت

ةسايسلا تاصيخشت

RADIUS تاصيخشت

فيض

تاباسحلا تاباسحلا

RADIUS ةبساحم

ةيليغشتلاو ةيرادإلا تاباسحلا ةعجارم ةيليغشتلاو ةيرادإلا تاباسحلا ةعجارم

Client Provisioning و Posture قيقدت Client Provisioning و Posture قيقدت

Client Provisioning و Posture تاصيخشت Client Provisioning و Posture تاصيخشت

للحم للحم

ماظنلا تاصيخشت ماظنلا تاصيخشت

ةعزوملا ةرادإلا

ةيلخادلا تايلمعلا تاصيخشت

ماظنلا تايئاصحإ ماظنلا تايئاصحإ

 اهفينصت متو لئاسر ةئف نع ةرابع Guest نأ ىرت نأ كنكمي ،هذه ةشاشلا ةطقل يف
.AAA تاصيخشت ىمست لصأ ةئف ىلع هذه Guest ةئف يوتحت .فيض ةئفك



لئاسرلا جولاتك

 اهحالصإو ءاطخألا فاشكتساو ةحصلا نم ققحتلا

 ءاطخألا فاشكتسال ةوطخ عرسأ دعب نع ليجستلا فده لباقم TCP غيرفت ةيلمع ءارجإ دعي
.ال مأ لجسلا ثادحأ لاسرإ متي ناك اذإ ام ديكأتل اهتحص نم ققحتلاو اهحالصإو

 لجسلا لئاسر ءاشنإب موقيس PSN نأل مدختسملا قداصي يذلا PSN نم طاقتلالا ذخأ بجي
ديعبلا فدهلا ىلإ لئاسرلا هذه لاسرإ متيسو

) زمرلا قوف رقنا ،Cisco ISE ةيموسرلا مدختسملا ةهجاو يف
.ةفاضإ ىلع تقطقط<غيرفت TCP<تيرحت<ةيلمع ترتخاو (

 فيضمل <remote_target_ip_addres> ةيفصت لقح ةفاضإو ،رورملا ةكرح ةيفصت بجي
ip.

•

•.PSN ةجلاعم ةقداصم نم طاقتلا طاقتلا بجي



TCP غيرفت

 رورم ةكرحل Syslog لئاسر لاسرإب ISE موقي فيك ةيؤر كنكمي ،هذه ةشاشلا ةطقل يف
.ISE لوؤسم ليجست

Syslog رورم ةكرح



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


