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ةعومجملا ماظن يف اهرشن متي يتلا دقعلا ةفاك ةمئاق دادرتسإ

اهرشن مت يتلا ةدقعلا ليصافت دادرتسإ

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

.Cisco نم (ISE) ةيوهلا تامدخ كرحم رشن ةرادإل OpenAPI مادختسإ ءارجإ دنتسملا اذه فصي

ةيفلخلا

 .نيمساحو نيدقعم ديازتم وحن ىلع ةرادإلاو نامألا حبصأ ،ةثيدحلا تاسسؤملا تاكبش يف
 (API) تاقيبطتلا ةجمرب تاهجاو رفوتت ،هدعب امو Cisco ISE 3.1 نم اءدب ،تايدحتلا هذه ةجلاعمل
 تاناكمإو ةكبشلا ىلإ لوصولا يف يوقلا مكحتلا رفوي يذلا ،OpenAPI قيسنت يف ثدحألا
 نم ةيلاعف رثكأ لكشب ISE رشن نم ققحتلا ىلع ارداق نآلا لوؤسملا حبصأ .ةسايسلا ةرادإ
 نم لكاشملا ريراقت راظتنا نم الدب يقابتسا لكشب ءارجإ ذاختاو ،OpenAPI لالخ
.نييئاهنلا نيمدختسملا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco (ISE) نم ةيوهلا تامدخ كرحم
•REST تاقيبطت ةجمرب ةهجاو
•نوثياب

ةمدختسملا تانوكملا



ISE 3.3•
•3.10.0 نوثياب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ططخملا

ISE ىلع نيوكتلا

ةحوتفم تاقيبطت ةجمرب ةهجاو لوؤسم باسح ةفاضإ :1 ةوطخلا

 نومدختسملا <- نولوؤسملا <- ةرادإلا <- ماظنلا <- ةرادإلا ىلإ لقتنا ،API لوؤسم ةفاضإل
.ةفاضإ <- نويرادإلا

API لوؤسم

ISE ىلع ةحوتفملا تاقيبطتلا ةجمرب ةهجاو نيكمت :2 ةوطخلا

 اذه نيكمتل .ISE ىلع يضارتفا لكشب ةحوتفملا تاقيبطتلا ةجمرب ةهجاو ليطعت متي
 ليدبت .API ةمدخ تادادعإ < تاقيبطتلا ةجمرب ةهجاو تادادعإ < ماظن < ةرادإ ىلإ لقتنا ،رايخلا
.ظفح قوف رقنا .ةحوتفملا تاقيبطتلا ةجمرب ةهجاو تارايخ



OpenAPI نيكمت

ISE OPEN API ةحوتفملا تاقيبطتلا ةجمرب ةهجاو فاشكتسأ :3 ةوطخلا

 حتف قوف رقنا .ةماع ةرظن < تاقيبطتلا ةجمرب ةهجاو تادادعإ < ماظن < ةرادإ ىلإ لقتنا
.تاقيبطتلا ةجمرب ةهجاو ةرايز طابترإ

OpenAPI ةرايز

نوثياب ةلثمأ

ةعومجملا ماظن يف اهرشن متي يتلا دقعلا ةفاك ةمئاق دادرتسإ

.ةعومجملا ماظن يف اهرشن متي يتلا دقعلا عيمج (API) تاقيبطتلا ةجمرب ةهجاو درسي

.(API) تاقيبطت ةجمرب ةهجاو ءاعدتسال ةبولطملا تامولعملا :1 ةوطخلا



ةقيرط راضحإ

URL https://<ISE-pan-IP>/API/V1/deployment/node

دامتعالا تانايب حوتفملا API باسح دامتعا تانايب مادختسإ

يسيئرلا ناونعلا json/قيبطتلا :لوبق
json/قيبطتلا :ىوتحملا عون

.رشنلا تامولعم دادرتسال همادختسإ متي يذلا URL عقوم ددح :2 ةوطخلا

API URI

 ،ISE ip، username لا تلدبتسا .هقصلو ىوتحملا خسنا .Python زمر ىلع لاثم انه :3 ةوطخلا
.هذيفنتل نوثياب فلمك ظفح .ةملك

.python زمر لاثم لغشي يذلا زاهجلاو ISE نيب ديجلا لاصتالا نم دكأت

 
<#root>

from requests.auth import HTTPBasicAuth 

import requests 

 

requests.packages.urllib3.disable_warnings() 

 

if __name__ == "__main__": 

 

    url = "

https://10.106.33.92/api/v1/deployment/node

" 
    headers = {

"Accept": "application/json", "Content-Type": "application/json"

} 
    basicAuth = HTTPBasicAuth(

"ApiAdmin", "Admin123"

) 
 

https://10.106.33.92:44240/api/v1/deployment/node


    response = requests.get(url=url, auth=basicAuth, headers=headers, verify=False) 
    print("Return Code:") 
    print(response.status_code) 
    print("Expected Outputs:") 
    print(response.json())

 

 .ةعقوتملا جتاونلا ىلع لاثم يلي اميفو

 

Return Code: 

200 

Expected Outputs: 

{'response': [{'hostname': 'ISE-BGL-CFME01-PAN', 'fqdn': 'ISE-BGL-CFME01-PAN.cisco.com', 'ipAddress': '192.168.20.240', 'roles': ['PrimaryAdmin'], 'services': ['Session', 'Profiler', 'DeviceAdmin'], 'nodeStatus': 'Connected'}, {'hostname': 'ISE-BGL-CFME02-MNT', 'fqdn': 'ISE-BGL-CFME02-MNT.cisco.com', 'ipAddress': '192.168.21.240', 'roles': ['PrimaryMonitoring'], 'services': ['Session', 'Profiler', 'DeviceAdmin'], 'nodeStatus': 'Connected'}, {'hostname': 'ISE-DLC-CFME01-PSN', 'fqdn': 'ISE-DLC-CFME01-PSN.cisco.com', 'ipAddress': '192.168.40.240', 'roles': [], 'services': ['Session', 'Profiler', 'DeviceAdmin'], 'nodeStatus': 'Connected'}, {'hostname': 'ISE-DLC-CFME02-PSN', 'fqdn': 'ISE-DLC-CFME02-PSN.cisco.com', 'ipAddress': '192.168.41.240', 'roles': [], 'services': ['Session', 'Profiler', 'DeviceAdmin'], 'nodeStatus': 'Connected'}, {'hostname': 'ISE-RTP-CFME01-PAN', 'fqdn': 'ISE-RTP-CFME01-PAN.cisco.com', 'ipAddress': '192.168.10.240', 'roles': ['SecondaryAdmin'], 'services': ['Session', 'Profiler', 'DeviceAdmin'], 'nodeStatus': 'Connected'}, {'hostname': 'ISE-RTP-CFME02-MNT', 'fqdn': 'ISE-RTP-CFME02-MNT.cisco.com', 'ipAddress': '192.168.11.240', 'roles': ['SecondaryMonitoring'], 'services': ['Session', 'Profiler', 'DeviceAdmin'], 'nodeStatus': 'Connected'}], 'version': '1.0.0'}

 

اهرشن مت يتلا ةدقعلا ليصافت دادرتسإ

 ISE ةدقعل ةيليصفتلا تامولعملا دادرتساب هذه (API) تاقيبطتلا ةجمرب ةهجاو موقي
.ةددحملا

.(API) تاقيبطت ةجمرب ةهجاو ءاعدتسال ةبولطملا تامولعملا :1 ةوطخلا

ةقيرط راضحإ

URL https://<ISE-pan-IP>/API/v1/deployment/node/<ISE-
Node-Hostname>

دامتعالا تانايب حوتفملا API باسح دامتعا تانايب مادختسإ

يسيئرلا ناونعلا json/قيبطتلا :لوبق
json/قيبطتلا :ىوتحملا عون

.ةددحملا ISE ةدقع تامولعم دادرتسال همادختسإ متي يذلا URL ناونع عقوم ددح :2 ةوطخلا



API URI

 ،ISE ip لا تلدبتسا .هقصلو ىوتحملا خسنا .نوثياب ةرفيش ىلع لاثم انه .3 ةوطخلا
username، هذيفنتل نوثياب فلمك ظفح .ةملك.

.python زمر لاثم لغشي يذلا زاهجلاو ISE نيب ديجلا لاصتالا نم دكأت

 
<#root>

from requests.auth import HTTPBasicAuth 

import requests 

 

requests.packages.urllib3.disable_warnings() 

 

if __name__ == "__main__": 

 

    url = "

https://10.106.33.92/api/v1/deployment/node/ISE-DLC-CFME02-PSN

" 
    headers = {

"Accept": "application/json", "Content-Type": "application/json"

} 
    basicAuth = HTTPBasicAuth(

"ApiAdmin", "Admin123"

) 
 
    response = requests.get(url=url, auth=basicAuth, headers=headers, verify=False) 
    print("Return Code:") 
    print(response.status_code) 
    print("Expected Outputs:") 
    print(response.json())

 

 .ةعقوتملا جتاونلا ىلع لاثم يلي اميفو

 

Return Code: 

200 

Expected Outputs: 

{'response': {'hostname': 'ISE-DLC-CFME02-PSN', 'fqdn': 'ISE-DLC-CFME02-PSN.cisco.com', 'ipAddress': '192.168.41.240', 'roles': [], 'services': ['Session', 'Profiler', 'DeviceAdmin'], 'nodeStatus': 'Connected'}, 'version': '1.0.0'}

 

اهحالصإو ءاطخألا فاشكتسا

 مق ،ةحوتفملا تاقيبطتلا ةجمرب تاهجاوب ةقلعتملا اهحالصإو ءاطخألا ءاطخأ فاشكتسال
.DEBUGin Debug Log ConfigurationWindow ىلإ TaskServiceClient ل Log Level نييعتب

 جلاعم <- اهحالصإو ءاطخألا فاشكتسأ <- تايلمعلا ىلإ لقتنا ،ءاطخألا حيحصت نيكمتل



.ةزيم <- ISE ةدقع <- ءاطخألا لجس نيوكت <- ءاطخألا حيحصت

API ةمدخ ءاطخأ حيحصت

 <- اهحالصإو ءاطخألا فاشكتسأ <- تايلمعلا ىلإ لقتنا ،ءاطخألا حيحصت تالجس ليزنتل
.ءاطخألا حيحصت تالجس <- ISE PAN ةدقع <- ليزنتلا تالجس

حيحصتلا تالجس ليزنت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


