
-post ةدامل IP زاهج عبتت نيوكت نم ققحتلا
MAB لوحملا ىلع

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

يطيطختلا مسرلا

ةيساسأ تامولعم

نيوكتلا

C1000 يف نيوكتلا

ISE يف نيوكتلا

زاهج ةفاضإ .1 ةوطخلا

ةياهن ةطقن ةفاضإ .2 ةوطخلا

جهن ةعومجم ةفاضإ .3 ةوطخلا

ةقداصملا جهن ةفاضإ .4 ةوطخلا

ليوختلا جهن ةفاضإ .5 ةوطخلا

ةحصلا نم ققحتلا

MAB نيوكت لبق

MAB نيوكت دعب

MAB ةقداصم لبق .1 ةوطخلا

MAB ةقداصم دعب .2 ةوطخلا

ةقداصملا لمع ةسلج ديكأت .3 ةوطخلا

Radius Live لجس ديكأت .4 ةوطخلا

IP زاهج بقعت ةمزح ليصافت ديكأت .5 ةوطخلا

ةلكشملا

ةنكمملا لولحلا

ARP تافشكتسم لاسرإ ليجأت .1

ARP تافشكتسمل يئاقلتلا ردصملا نيوكت .2

SVI ب صاخلا IP نيوكت مت .1 طمنلا

SVI ب صاخلا IP نيوكت متي مل .2 طمنلا

ةوقلاب IP زاهج بقعت ليطعت .3

عجرملا

ةمدقملا

 ةلكشمل ةلمتحملا لولحلاو MAB نيوكت دعب IP زاهج بقعت كولس دنتسملا اذه فصي
.MAB ةقداصم دعب لاصتالا

ةيساسألا تابلطتملا



تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم ةيوهلا تامدخ كرحم نيوكت
•Cisco Catalyst نيوكت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Identity Services Engine Virtual 3.3 ل 1 حيحصتلا
C1000-48FP-4G-L 15.2(7)E9•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

يطيطختلا مسرلا

.ططخملا اذه ىلع MAB ةقداصمل ققحتلاو نيوكتلا دنتسملا اذه مدقي

ةكبشلل يطيطختلا مسرلا

ةيساسأ تامولعم

 (هخسنو لبكلا ليصوت ءاغلإ وأ) ديهمت ةداعإ دعب هنأ الإ ،MAB ةقداصم حاجن نم مغرلا ىلع
Win10 PC1، ةباوبلا لاصتا رابتخإ اهنكمي ال (Win10 PC3) ريغ كولسلا اذه عجري .حاجنب 
 .Win10 PC1 ىلع IP ناونع يف ضراعت دوجو ىلإ عقوتملا
 ةهجاولا ىلع يضارتفا لكشب هب ةصاخلا ARP تافشكتسمو IP زاهج بقعت نيكمت متي
 زاهج بقعت نيكمت عم Catalyst لوحمب Windows رتويبمك لاصتا دنع .MAB اهنيوكت مت يتلا



IP، بناج فشتكي نأ لامتحا كانه Windows ناونع يف ضراعت دوجو IP. يقلت ببسب اذه ثدحي 
 متي ،ةيلآلا هذهب ةصاخلا فشكلا ةذفان ءانثأ (0.0.0.0 لسرملل IP ناونعب) ARP قيقحت
.IP ناونع يف ضراعتك هعم لماعتلا

نيوكتلا

.MAB نيوكت دعب IP زاهج بقعت كولس اذه نيوكتلا لاثم حضوي

C1000 يف نيوكتلا

.C1000 CLI يف نيوكتلل ىندألا دحلا وه اذه

 

aaa new-model 
 
radius server ISE33 
address ipv4 1.x.x.191 
key cisco123 
 
aaa group server radius AAASERVER 
server name ISE33 
 
aaa authentication dot1x default group AAASERVER 
aaa authorization network default group AAASERVER 
aaa accounting dot1x default start-stop group AAASERVER 
dot1x system-auth-control 
 
interface Vlan12 
ip address 192.168.10.254 255.255.255.0 
 
interface Vlan14 
ip address 1.x.x.101 255.0.0.0 
 
interface GigabitEthernet1/0/1 
Switch port access vlan 14 
Switch port mode access 
 
interface GigabitEthernet1/0/3 
Switch port access vlan 12 
Switch port mode access 
 
interface GigabitEthernet1/0/4 
Switch port access vlan 12 
Switch port mode access 
 
interface GigabitEthernet1/0/2 
Switch port access vlan 12 
Switch port mode access 
authentication host-mode multi-auth 
authentication port-control auto 
spanning-tree portfast edge 
mab 
 
// for packet capture 
monitor session 1 source interface Gi1/0/2 
monitor session 1 destination interface Gi1/0/3



 

ISE يف نيوكتلا

زاهج ةفاضإ .1 ةوطخلا

.C1000 زاهج ةفاضإل ةفاضإ رز قوف رقنا ،ةكبشلا ةزهجأ < ةرادإ ىلإ لقتنا

•C1000 :مسالا
•IP: 1.x.x.101 ناونع

زاهج ةفاضإ

ةياهن ةطقن ةفاضإ .2 ةوطخلا

 صاخلا MAC ةفاضإل رز ةفاضإ قوف رقنا ،ةياهنلا طاقن < قايسلا ةيؤر ةيناكمإ ىلإ لقتنا
.ةياهنلا ةطقنب



ةياهن ةطقن ةفاضإ

جهن ةعومجم ةفاضإ .3 ةوطخلا

.جهن ةعومجم ةفاضإل + قوف رقنا ،جهن تاعومجم < جهن ىلإ لقتنا

•C1000_MAB جهنلا ةعومجم مسا
•MAB رابتخال :فصولا
•Wired_MAB :طورشلا
•ةكبشلا ىلإ يضارتفالا لوصولا :مداخلا لسلست / اهب حومسملا تالوكوتوربلا

جهن ةعومجم ةفاضإ

ةقداصملا جهن ةفاضإ .4 ةوطخلا

.ةقداصم جهن ةفاضإل C1000_MAB قوف رقنا ،جهنلا تاعومجم ىلإ لقتنا

•MAB_AUTHENTICATION :ةدعاقلا مسا
•Wired_MAB :طورشلا
•ةيلخادلا ةياهنلا طاقن :مادختسالا

ةقداصملا جهن ةفاضإ

ليوختلا جهن ةفاضإ .5 ةوطخلا

.ليوخت جهن ةفاضإل C1000_MAB قوف رقنا ،جهنلا تاعومجم ىلإ لقتنا

•MAB_AUTHORIZATION :ةدعاقلا مسا
•Network_ACCESS_AUTHENTICATION_PASS :طورشلا
•PermitAccess :جئاتنلا



ليوختلا جهن ةفاضإ

ةحصلا نم ققحتلا

MAB نيوكت لبق

.IP زاهج بقعت ةزيم ليطعت ديكأتل رمألا show ip device tracking all ليغشتب مق

 
<#root>

Switch #

show ip device tracking all

  
Global IP Device Tracking for clients = 

Disabled

 
----------------------------------------------------------------------------------------------- 
IP Address MAC Address Vlan Interface Probe-Timeout State Source 
-----------------------------------------------------------------------------------------------

 

MAB نيوكت دعب

MAB ةقداصم لبق .1 ةوطخلا

.IP زاهج بقعت ةزيم نيكمت ديكأتل رمألا show ip device tracking all ليغشتب مق

 
<#root>

Switch #

show ip device tracking all

  
Global IP Device Tracking for clients = 

Enabled

 
Global IP Device Tracking Probe Count = 3 
Global IP Device Tracking Probe Interval = 30 
Global IP Device Tracking Probe Delay Interval = 0 
----------------------------------------------------------------------------------------------- 



IP Address MAC Address Vlan Interface Probe-Timeout State Source 
----------------------------------------------------------------------------------------------- 
 
Total number interfaces enabled: 1 
Enabled interfaces: 
Gi1/0/2

 

MAB ةقداصم دعب .2 ةوطخلا

.GigabitEthernet1/0/2 ىلع IP زاهج بقعت ةلاح ديكأتل show ip device tracking allرمألا ليغشتو Win10 PC1 نم MAB ةقداصم ةئيهت

 
<#root>

Switch #

show ip device tracking all

  
Global IP Device Tracking for clients = 

Enabled

 
Global IP Device Tracking Probe Count = 3 
Global IP Device Tracking Probe Interval = 30 
Global IP Device Tracking Probe Delay Interval = 0 
----------------------------------------------------------------------------------------------- 
IP Address MAC Address Vlan Interface Probe-Timeout State Source 
----------------------------------------------------------------------------------------------- 

192.168.10.10

 b496.9115.84cb 12 GigabitEthernet1/0/2 30 

ACTIVE

 ARP 
 
Total number interfaces enabled: 1 
Enabled interfaces: 
Gi1/0/2

 

ةقداصملا لمع ةسلج ديكأت .3 ةوطخلا

.MAB ةقداصم ةسلج ديكأتل رمألا show authentication sessions interface GigabitEthernet1/0/2 details ليغشتب مق

 
<#root>

Switch #

show authentication sessions interface GigabitEthernet1/0/2 details

  
Interface: GigabitEthernet1/0/2 
MAC Address: b496.9115.84cb 



IPv6 Address: Unknown 
IPv4 Address: 192.168.10.10 
User-Name: B4-96-91-15-84-CB 
Status: Authorized 
Domain: DATA 
Oper host mode: multi-auth 
Oper control dir: both 
Session timeout: N/A 
Restart timeout: N/A 
Periodic Acct timeout: N/A 
Session Uptime: 114s 
Common Session ID: 01C200650000001D62945338 
Acct Session ID: 0x0000000F 
Handle: 0xBE000007 
Current Policy: POLICY_Gi1/0/2 
 
Local Policies: 
Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150) 
 
Server Policies: 
 
 
Method status list:  
Method State 
 
mab Authc Success

 

Radius Live لجس ديكأت .4 ةوطخلا

.MAB ةقداصمل طشنلا لجسلا ديكأتب مقو ،RADIUS > Live LogIn ISE GUI < تايلمعلا ىلإ لقتنا

IP زاهج بقعت ةمزح ليصافت ديكأت .5 ةوطخلا

.GigabitEthernet1/0/2 ب صاخلا MAC ناونع ديكأتل رمألا show interfaces GigabitEthernet1/0/2 ليغشتب مق

 
<#root>

Switch #

show interfaces GigabitEthernet1/0/2

 
GigabitEthernet1/0/2 is up, line protocol is up (connected)  
Hardware is Gigabit Ethernet, address is 3c41.0e4f.1782 (bia 3c41.0e4f.1782)

 



.30s لك GigabitEthernet1/0/2 ةطساوب ARP تافشكتسم لاسرإ نم دكأت ،ةمزحلا طاقتلا يف

ARP تافشكتسم

.0.0.0.0 وه لسرملاب صاخلا ARP تافشكتسمب صاخلا IP ناونع نأ نم دكأت ،ةمزحلا طاقتلا يف

ARP تافشكتسم ليصافت

ةلكشملا

 رتويبمك زاهج ىلع IP ناونع يف ضراعت ثودح يف Catalyst لوحملاب ةصاخلا IP زاهج بقعت ةزيم ببستت نأ لامتحا كانه

Windows قيقحت لسري امدنع ARP ناونعب IP 0.0.0 ةميقب لسرملل.

ةنكمملا لولحلا

 .ةلمتحملا لولحلا نع اثحب اهحالصإو 0.0.0.0 رركتملا IP ناونع ءاطخأ فاشكتسأ ىلإ عوجرلا ىجري

.ليصافتلا نم ديزم ىلع لوصحلل Cisco ربتخم يف هرابتخإ مت لح لك ىلع ةلثمأ انه

ARP تافشكتسم لاسرإ ليجأت .1

 لوحملل رمألا اذه حمسي ال .لوحملا نم ARP تافشكتسم لاسرإ ريخأتل رمأ <ip device tracking probe delay <1-120 ليغشت

 موقي امنيب رابسملا لاسرإ ةيناكمإ نم للقي يذلاو ،UP/FLAP اطابترإ فشتكي امدنع ةيناث <120-1> ل ربسم لاسرإب

 .ةرركملا IP نيوانع نم ققحتلاب طابترالا نم رخآلا بناجلا ىلع فيضملا

.تارشعل ARP قيقحت ريخأت نيوكتل لاثم اذه

 

Switch (config)#ip device tracking probe delay 10

 

https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/8021x/116529-problemsolution-product-00.html#toc-hId-1801948000
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/8021x/116529-problemsolution-product-00.html#toc-hId-1801948000
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/8021x/116529-problemsolution-product-00.html#toc-hId-1801948000


.ريخأتلا دادعإ ديكأتل رمألا show ip device tracking all ليغشتب مق

 
<#root>

Switch #show ip device tracking all  

Global IP Device Tracking for clients = Enabled 

Global IP Device Tracking Probe Count = 3 

Global IP Device Tracking Probe Interval = 30 

Global IP Device Tracking Probe Delay Interval = 10

 
----------------------------------------------------------------------------------------------- 
IP Address MAC Address Vlan Interface Probe-Timeout State Source 
----------------------------------------------------------------------------------------------- 
192.168.10.10 b496.9115.84cb 12 GigabitEthernet1/0/2 30 ACTIVE ARP 
 
Total number interfaces enabled: 1 
Enabled interfaces: 
Gi1/0/2

 

ARP تافشكتسمل يئاقلتلا ردصملا نيوكت .2

 ردصملا IP ناونع رييغتل رمألا ip device tracking probe auto-source fallback <host-ip> <mask> [override] ليغشتب مق

 ةهجاوب صاخلا IP ناونع هنكلو ،0.0.0.0 وه ARP تافشكتسمب صاخلا IP ردصم نوكي ال ،رمألا اذه عم .ARP تافشكتسمل

 ىلع يوتحي SVI نكي مل اذإ ايئاقلت هباسح متي وأ ،فيضملا اهيف دجاوتي يتلا VLAN ةكبش يف (SVI) ةيرهاظلا لوحملا

.IP نيوانع ةعومجم

.0.0.0.200 ىلإ <host-ip> نيوكتل لاثم اذه

 

Switch (config)#ip device tracking probe auto-source fallback 0.0.0.200 255.255.255.0 override

 

SVI ب صاخلا IP نيوكت مت .1 طمنلا

 ةهجاولل (VLAN12 ةكبشب صاخلا IP ناونع) SVI ب صاخلا IP ناونع نييعت مت دق هنأل ارظن ،دنتسملا اذه يف

(GigabitEthernet1/0/2) ةقداصم ذفنت يتلا MAB، ناونع رييغت متي IP رابسمب صاخلا ردصملا ARP 192.168.10.254 ىلإ.

.يئاقلتلا ردصملا دادعإ ديكأتل رمألا show ip device tracking all ليغشتب مق

 
<#root>

Switch #show ip device tracking all  

Global IP Device Tracking for clients = Enabled 

Global IP Device Tracking Probe Count = 3 

Global IP Device Tracking Probe Interval = 30 

Global IP Device Tracking Probe Delay Interval = 0 

IP Device Tracking Probe Auto Source = Enabled 



Probe source IP selection order: SVI,Fallback 0.0.0.200 255.255.255.0

 
----------------------------------------------------------------------------------------------- 
IP Address MAC Address Vlan Interface Probe-Timeout State Source 
----------------------------------------------------------------------------------------------- 
192.168.10.10 b496.9115.84cb 12 GigabitEthernet1/0/2 30 ACTIVE ARP 
 
Total number interfaces enabled: 1 
Enabled interfaces: 
Gi1/0/2

 

.30s لك GigabitEthernet1/0/2 ةطساوب ARP تافشكتسم لاسرإ نم دكأت ،ةمزحلا طاقتلا يف

ARP تافشكتسم

 SVI ب صاخلا IP وهو 192.168.10.254 وه لسرملاب صاخلا ARP تافشكتسمب صاخلا IP ناونع نأ نم دكأت ،ةمزحلا طاقتلا يف

(VLAN 12).

ARP تافشكتسم ليصافت

SVI ب صاخلا IP نيوكت متي مل .2 طمنلا

.192.168.10.200 ناونع ردصملا ،لكشي مل ناونع SVI لا نإ ،192.168.10.10/24 قيقحت ARP ل ةياغلا نأ امب ،ةقيثو اذه يف

.SVI ب صاخلا IP ناونع فذحا

 

Switch (config)#int vlan 12 

Switch (config-if)#no ip address 

 



.يئاقلتلا ردصملا دادعإ ديكأتل رمألا show ip device tracking all ليغشتب مق

 
<#root>

Switch #show ip device tracking all  

Global IP Device Tracking for clients = Enabled 

Global IP Device Tracking Probe Count = 3 

Global IP Device Tracking Probe Interval = 30 

Global IP Device Tracking Probe Delay Interval = 0 

IP Device Tracking Probe Auto Source = Enabled 

Probe source IP selection order: SVI,Fallback 0.0.0.200 255.255.255.0

 
----------------------------------------------------------------------------------------------- 
IP Address MAC Address Vlan Interface Probe-Timeout State Source 
----------------------------------------------------------------------------------------------- 
192.168.10.10 b496.9115.84cb 12 GigabitEthernet1/0/2 30 ACTIVE ARP 
 
Total number interfaces enabled: 1 
Enabled interfaces: 
Gi1/0/2

 

.30s لك GigabitEthernet1/0/2 ةطساوب ARP تافشكتسم لاسرإ نم دكأت ،ةمزحلا طاقتلا يف

ARP تافشكتسم

 .192.168.10.200 ىلإ لسرملاب صاخلا ARP تافشكتسمب صاخلا IP ناونع رييغت نم دكأت ،ةمزحلا طاقتلا يف

ARP تافشكتسم ليصافت

3. 



ةوقلاب IP زاهج بقعت ليطعت

.IP زاهج بقعت ليطعتل رمألا  ip device tracking maximum 0 ليغشتب مق

 

 
 
 

 ىلإ اهبقعت مت يتلا ةفيضملا تائيبلا ددع نم دحي هنكلو ،اقح IP زاهج بقعت ليطعتب رمألا اذه موقي ال :ةظحالم
.رفص

 
 

 

Switch (config)#int g1/0/2 
Switch (config-if)#ip device tracking maximum 0

 



.GigabitEthernet1/0/2 ىلع IP زاهج بقعت ةلاح ديكأتل رمألا show ip device tracking all ليغشتب مق

 

Switch #show ip device tracking all 

Global IP Device Tracking for clients = Enabled 

Global IP Device Tracking Probe Count = 3 

Global IP Device Tracking Probe Interval = 30 

Global IP Device Tracking Probe Delay Interval = 0 

----------------------------------------------------------------------------------------------- 

IP Address MAC Address Vlan Interface Probe-Timeout State Source 

----------------------------------------------------------------------------------------------- 

 

Total number interfaces enabled: 1 

Enabled interfaces: 

Gi1/0/2

 

عجرملا

اهحالصإو 0.0.0 رركملا IP ناونع ءاطخأ فاشكتسأ

IPDT زاهج تايلمع نم ققحتلا

 

https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/8021x/116529-problemsolution-product-00.html
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/8021x/116529-problemsolution-product-00.html
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/8021x/116529-problemsolution-product-00.html
https://www.cisco.com/c/en/us/support/docs/ip/address-resolution-protocol-arp/118630-technote-ipdt-00.html
https://www.cisco.com/c/en/us/support/docs/ip/address-resolution-protocol-arp/118630-technote-ipdt-00.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


