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 مادختساب 3.3 رادصإلا Identity Services Engine ذيفنتل ةمزاللا تاءارجإلا دنتسملا اذه حضوي
JAMF Pro Instance 10.48.x.

ةيساسألا تابلطتملا

تابلطتملا

:تاعوضوملا هذه يف ةفرعملاب Cisco يصوت

(ISE) ةيوهلا فشك تامدخ كرحم •
JAMF لحك MDM •

ةمدختسملا تانوكملا

:تارادصإو ةيجمرب اذه ىلع ةقيثو اذه يف ةمولعملا تسسأ



Cisco Identity Services Engine (ISE) v3.3 •
JAMF Pro 10.48.1 رادصإلا-T1689600654 •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةزهجأ هذه نوكت امدنع .Windows رتويبمك ةزهجأ ةرادإل MDM مداخك Cisco ISE JAMF معدي
 نم قفاوتلا تامولعم دادرتساب ISE موقي ،ةقدصمو ةلصتم (JAMF اهريدت يتلا) رتويبمكلا

.ةزهجألا كلتل نامألا عضول تامولعملا نم ديزم دادرتسال JAMF مداوخ

 وأ هذه رتويبمكلا ةزهجأب حامسلا لالخ نم نمآلا لوصولا نامأ ضرفل تامولعملا مدختسي وهو
 .روطتملا ريفشتلا رايعم يف اهنيوكت مت يتلا طورشلاو ريياعملل اقفو كلذو ،اهضفر

 يتلا ةلمتحملا ةينمألا فعضلاو فعضلا طاقن ديدحت ىلع قيبطتلا اذه دعاسي ،يلاتلابو
.نومجاهملا اهلغتسي نأ نكمي

نيوكتلا

MDM لاصتال JAMF PRO ريضحت

 صاخلا باسحلا مادختساب كب ةصاخلا JAMF ةباحس مادختساب لوخدلا لجس .1 ةوطخلا
 .https://YOUR_ACCOUNT.jamfcloud.com/index.html :يف لوؤسملا تازايتماب

https://YOUR_ACCOUNT.jamfcloud.com/index.html


JAMF Pro ىلإ لوخدلا ليجست ةحفص

.سورتلا ةنوقيأ ددح ،ةيسيئرلا ةمئاقلا نم .2 ةوطخلا

JAMF Pro تامولعم ةحول

.تاعومجملاو نيمدختسملا تاباسح< ماظن رتخأ ،ةيسيئرلا ةمئاقلا يف .3 ةوطخلا



JAMF Pro ماظن تادادعإ

.رايخلل رورملا ةملك جهن ددح .4 ةوطخلا

JAMF Pro يمدختسم تاعومجمو تاباسح

 ةفاضإلاب ةيساسألا ةقداصملاب حامسلا رايخلا كيدل نأ نم دكأت ،مسقلا اذه يف .5 ةوطخلا
.دشرملل زيمملا زمرلا ةقداصم ىلإ

 ةهجاول ةيساسألا ةقداصملا نيكمت متي ال ،JAMF PRO v10.35 نم اءدب :ةظحالم
 نامضل تازيملا هذه نيكمت بجي ،كلذل .يضارتفا لكشب (API) تاقيبطتلا ةجمرب

  .MDM لماكت لمع
 

.ةيكيسالكلا API ةقداصم تارييغت ةعجارم ءاجرلا ،تامولعملا نم ديزمل

 مث ،3 ةوطخلا يف ةحضوملا ةمئاقلا تادادعإ ىلإ لقتنا ،ةزيم رخآ نيكمت درجمب .6 ةوطخلا
.اهددحو ،ةكبشلا لماكت ةمئاق نع ثحبا

https://developer.jamf.com/jamf-pro/docs/classic-api-authentication-changes
https://developer.jamf.com/jamf-pro/docs/classic-api-authentication-changes
https://developer.jamf.com/jamf-pro/docs/classic-api-authentication-changes


JAMF PRO ةكبش لماكت

.ISE 3.3 ل ديدج ليثم ةفاضإل ديدج + ديدحت يف رمتسا .7 ةوطخلا

JAMF PRO ةكبش لماكت تادادعإ

 املعم رايخلا كرتأ ،ةكبشلا ىلإ لوصولا ةرادإ ةمدخ نمض ةلدسنملا ةمئاقلا يف .8 ةوطخلا
  .Cisco ISE مساب

 .لاثملا اذه يف حضوم وه امك ضرعلا مسا ةمئاقلا يف مسا ريفوتب مق كلذ دعب •
 تانيوكتلا هذه عم نيوكتلا كرت نكمي ،ISE ب لاصتالاو ةيلوألا تادادعإلل ةبسنلاب

.ةيسايقلا
•

.نيوكتلا ظفحل ةعباتملاب مق •



ISE عم ةنيعلاب ةكبشلا جمد نيوكت

 :قيسنتلا اذهب ةكبشلا لماكتل URL ناونع ءاشنإب لماكتلا موقي .9 ةوطخلا
https://YOUR_ACCOUNT.jamfcloud.com/networkIntegrationEndpoint/ID. ناونع ظفحا URL اذه 

.ISE ب لاصتالل اقحال همادختسإ كيلع بجي هنأل

MDM لاصتال ISE ريضحت

.ةفاضإ قوف رقنا مث ،يجراخلا MDM< ةكبشلا دراوم < ةرادإلا < ةمئاقلا ددح .1 ةوطخلا

ISE MDM لماكت ةمئاق

.MDM / UEM لماكت مسا عطقم نمض تيبثتلا ةيمستب مق .2 ةوطخلا

 URL ناونع نم YOUR_ACCOUNT.jamfcloud.com ددح ،IP ناونع / hostname مسقلا يف
.ةقباسلا تاوطخلا يف هؤاشنإ مت يذلا

•

.كب صاخلا JAMF Pro ليثمب HTTPS لاصتال 443 ددح ،ذفنملا يف •



 URL ناونع نم عطقملا نادقف عم ميقلا لاخدإل ةعباتملاب مق ،مسقلا ليثم مسا يف
.(networkIntegrationEndpoint/ID/ :ةلاحلا هذه يف) هؤاشنإ مت يذلا

•

.ةلباقملا رورملا ةملك بناجب JAMF PRO ليثم ىلإ لماك لوصو عم مدختسم مسا لخدأ •
.نكمم ىلإ MDM مداخ ةلاح رييغتب مق •

ISE MDM JAMF Pro نيوكت لاثم

 ضرع متي ،لاصتالا حجن اذإ .لاصتالا رابتخإ ىلإ ةعباتمو لفسأ ىلإ ريرمتلاب مق .3 ةوطخلا
 اهحالصإو ءاطخألا فاشكتسأ مسق ىلإ عوجرلا ىجريف ،جارخإلا سفن قلتت مل اذإ .ةروصلا هذه

.دنتسملا اذه يف



MDM JAMF باسحب حجان لاصتا

 ثيح زاهجلا فرعم نع ثحبا ،ةحفصلا لفسأ يف .اقباس رايخلا يف قفاوم ددح .4 ةوطخلا
.ةياهنلا ةطقن لمع ةسلجب ISE طبتري

.صيخرتلا صئاصخ وأ زاهجلل MAC ناونع ديدحت كنكمي ،كب صاخلا ويرانيسل اقبط •
.نيوكتلا ظفحا ،مسقلا اذه صيصخت درجمب •

MDM مداخل يفاضإ نيوكت

.JAMF PRO ليثم عم لماكتلل يلوألا لاصتالا نم ققحت



 متي يتلا HTTPS تانايب رورم ةكرح ضرع كنكمي ،لاصتالا حاجن ةلاح يف :مزِحلا طاقتلا
:JAMF PRO ليثم ىلإ ISE PAN مداخ نم اهلاسرإ

JAMF ليثمب لاصتالل ةمزحلا طاقتلا لاثم

 وه امك كلذل اقفو اهللحيو تانايبلا ةيلخادلا ةباقرلا تامدخ بتكم جلاعيو :ISE ىلع تالجس
:ISE-psc.log يف حضوم

 

DEBUG [admin-http-pool16][[]] cisco.cpm.mdm.api.MdmServerInfoApi -:::::- inside the method : callMdmServerInfoApiOnMdmServer() 
TRACE [admin-http-pool16][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- Inside MDMVerifyServer.verify, connectToServer is called  
DEBUG [admin-http-pool16][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- apiVersionSb : 3, mdmApiVersionSb : , tryWithV3 : false 
DEBUG [admin-http-pool16][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- MDM Rest API Server Query String -> /ciscoise/mdminfo/?ise_api_version=3  
DEBUG [admin-http-pool16][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- MDM Rest API Server Query PATH String -> /ciscoise/mdminfo/?ise_api_version=3  
DEBUG [admin-http-pool16][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- 1. Connecting to the MDM server host YOUR_ACCOUNTusing apiVersion 3 
DEBUG [admin-http-pool16][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: start  HTTP request - connectionsUsed: 1, connectionsAvailable: 199 
DEBUG [admin-http-pool16][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: start  HTTP request - connectionsUsed: 0, connectionsAvailable: 200 
DEBUG [admin-http-pool16][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- ===mdmFlowInfo===null,=====serverType=====MobileDeviceManager,===serverAuthType===Basic 
DEBUG [admin-http-pool16][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- QueryType is heartbeatQuery 
DEBUG [admin-http-pool16][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- using httpClient for http query - [parameters={http.route.default-proxy=http://PROXY_IP:PORT, http.socket.timeout=30000, http.connection.timeout=5000}] 
INFO  [admin-http-pool16][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- GET: MDM Server URL: https://YOUR_ACCOUNT:443//networkIntegrationEndpoint/ID/ciscoise/mdminfo/?ise_api_version=3 
DEBUG [admin-http-pool16][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- Proxy Config in request  = [,PROXY_IP,PORT,nullnull2fpwHJhtoIMf+jKzFKazgg==%/ZFdElAGn4odZaRIZxeiZQ==] 

. 

. 
INFO  [admin-http-pool16][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- MDM Server Response Code: 200 

TRACE [admin-http-pool16][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::-  
Response data received from the MDM server : <?xml version="1.0" encoding="UTF-8"?><ise_api><name>mdminfo</name><api_version>3</api_version><api_path>/networkIntegrationEndpoint/ID/ciscoise/v3</api_path><redirect_url>https://YOUR_ACCOUNT.jamfcloud.com/enroll</redirect_url><query_max_size>1000</query_max_size><messaging_support>true</messaging_support><vendor>JAMF Software</vendor><product_name>JSS</product_name><product_version>10.48.1-t1689600654</product_version></ise_api> 
DEBUG [admin-http-pool16][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: end  HTTP request - connectionsUsed: 1, connectionsAvailable: 199 
DEBUG [admin-http-pool16][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: end  HTTP request - connectionsUsed: 0, connectionsAvailable: 200 
TRACE [admin-http-pool16][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- isMdmSettingsIdNotNull flag Value : false,tryWithV3 : false, isMdmSettingsUpdateRequired : false 
DEBUG [admin-http-pool16][[]] cisco.cpm.mdm.api.MdmServerInfoApi -:::::- returning from the method : callMdmServerInfoApiOnMdmServer() -> com.cisco.cpm.mdm.api.MdmServerInfoData Object { 

  apiPath: /ID/ciscoise/v3 
  redirectUrl: https://YOUR_ACCOUNT.jamfcloud.com/enroll 

  queryMaxSize: 1000 
  apiVersion: 3 

  vendor: JAMF Software 
  productName: JSS 



  productVersion: 10.48.1-t1689600654 
  COMMA: ,  

  errorMsg: null 
  errorOccurred: false 

}

 

 ءاطخألا فاشكتسأ متي يذلا MDM مداخ ىلإ لوصولا رذعتي
اهحالصإو

 .JAMF-PRO ليثمل ايرود اهذيفنتب ISE موقي تامالعتسا نم لماكتلا اذه ساسأ نوكتيو
 ةدقع يه (ليثملا اذه يف) اهحالصإو ءاطخألا فاشكتسأ اهيف متي يتلا ةيعجرملا ةطقنلاو

 مداخ ىلإ لوصولل لاصتالا بولسأ نيوكت مت ثيح PAN ةدقع دجوت .(PAN) ةيساسألا ةرادإلا
MDM. ذيفنتلل دقعلا عيمج يف الثامتم اخسن اهسفن ةقيرطلا هذه خسن متيو.

.اهحالصإو لوصولا ةيلباق ءاطخأ فاشكتسال ةيلاتلا تاوطخلا قيبطت نكمي

.PAN ةدقع ىلع TRACE ىوتسم ىلع نوكملل يجراخلا MDM نيكمتب مق .1 ةوطخلا

اهحالصإو ءاطخألا فاشكتسال عبتتلا ىوتسم يف يجراخلا MDM نوكم

.كب صاخلا نيوكتلا ظفحو PAN ةدقع نم طاقتلا دادعإ .2 ةوطخلا



MDM لاصتا تامولعم عمجل ةمزحلا طاقتلا لاثم

 رزلا ددحو 2 ةوطخلا نم طاقتلالا ليغشتب مق .ةيجراخلا MDM ةمئاق ربع لقتنا .3 ةوطخلا
.أطخلا روهظ رظتنا .لاصتالا رابتخإ

.كولسلا ليلحتل ise-psc.log ةلباقملا تالجسلا عجار .2 ةوطخلا نم طاقتلالا فقوأ .4 ةوطخلا

لاصتا ةلهم تثدح .1 ويرانيسلا

:JAMF ب لاصتالا رابتخإ ءانثأ ISE يف أطخلا اذه ىقلتت امدنع ،ويرانيسلا يف

MDM أطخ لاصتا ةلهم



:تامولعملا هذه نع يجراخلا MDM ب ةقلعتملا تالجسلا فشكت

 

TRACE [admin-http-pool26][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- Inside MDMVerifyServer.verify, connectToServer is called 
DEBUG [admin-http-pool26][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- API version retrieved from MDM server : 3 
DEBUG [admin-http-pool26][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- apiVersionSb : 3, mdmApiVersionSb : 3, tryWithV3 : false 
DEBUG [admin-http-pool26][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- MDM Rest API Server Query String -> /ciscoise/mdminfo/?ise_api_version=3 
DEBUG [admin-http-pool26][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- MDM Rest API Server Query PATH String -> /ciscoise/mdminfo/?ise_api_version=3 
DEBUG [admin-http-pool26][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- 1. Connecting to the MDM server host YOUR_ACCOUNT.jamfcloud.com using apiVersion 3 
DEBUG [admin-http-pool26][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: start  HTTP request - connectionsUsed: 0, connectionsAvailable: 200 
DEBUG [admin-http-pool26][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: start  HTTP request - connectionsUsed: 0, connectionsAvailable: 200 
DEBUG [admin-http-pool26][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- ===mdmFlowInfo===null,=====serverType=====MobileDeviceManager,===serverAuthType===Basic 
DEBUG [admin-http-pool26][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- QueryType is heartbeatQuery 
DEBUG [admin-http-pool26][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- using httpClient for http query - [parameters={http.socket.timeout=30000, http.connection.timeout=5000}] 
INFO  [admin-http-pool26][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- GET: MDM Server URL: https://YOUR_ACCOUNT:443//networkIntegrationEndpoint/ID/ciscoise/mdminfo/?ise_api_version=3 

INFO  [Timer-12][[]] cisco.mnt.common.utility.AlarmMessageDiskQueue -:::::- Inside dequeue 
INFO  [Timer-12][[]] cisco.mnt.common.utility.AlarmMessageDiskQueue -:::::- root exists 

INFO  [Timer-12][[]] cisco.mnt.common.utility.AlarmMessageDiskQueue -:::::- alarm.1692086243915 deleted true 
INFO  [admin-http-pool26][[]] cisco.cpm.mdm.util.MdmServersCache -:::::- MDM server - Status : Active, mdm server id : ID and mdm server name : JAMF_PRO 
ERROR [admin-http-pool26][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- Error message while connecting to MDM server : 
Connection Failed to the MDM server host – YOUR_ACCOUNT.jamfcloud.com, and port - 443 : Connection timeout occurred. Check if the MDM server is reachable : SocketTimeoutException message = connect timed out 
DEBUG [admin-http-pool26][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: end  HTTP request - connectionsUsed: 0, connectionsAvailable: 200 
DEBUG [admin-http-pool26][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: end  HTTP request - connectionsUsed: 0, connectionsAvailable: 200 
ERROR [admin-http-pool26][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- Exception occurred while connecting to the MDM server A connection timeout occurred. Check if the MDM server is reachable. 
ERROR [admin-http-pool26][[]] cisco.cpm.mdm.api.MdmClient -:::::- A connection timeout occurred. Check if the MDM server is reachable. 
DEBUG [admin-http-pool26][[]] cisco.cpm.mdm.api.MdmServerInfoApi -:::::- returning from the method : callMdmServerInfoApiOnMdmServer() -> com.cisco.cpm.mdm.api.MdmServerInfoData Object { 

  apiPath: null 
  redirectUrl: null 

  queryMaxSize: null 
  apiVersion: null 

  vendor: null 
  productName: null 

  productVersion: null 
  COMMA: , 

  errorMsg: null 
  errorOccurred: true 

}

 

:ةيلاتلا تامولعملا عجار ،ةمزحلا طاقتلا نم

 لاخدإب تمق اذإ JAMF ب طبترملا ليثملا وحن مالعتسا ذيفنتب ISE موقي - DNS رورم ةكرح
 لواحف ،فيضملا مسا لح كيدل رهظي مل اذإ .لماكتلا نم دادعإلا ءزج يف فيضملا مسا

.فيضملا مسا نم الدب نيوكتلل رايخلا اذه رفوتي .IP ناونع مادختسإ

MDM قفدت يف DNS رورم ةكرح

 ةرشابم IP ناونع نع مالعتسالاب تمق اذإ - MDM لاصتا ذفنم يف لاسرإلا ةداعإ تايلمع



 ريشي اذهو .ةرركتملا SYN مزح ةيؤر كنكمي دق ،(MDM دادعإ وأ DNS مالعتسا يف امإ رفوتم)
 ذفنملا ىلع تالاصتالا عم ضراعتي يجراخ زاهج وأ JAMF ليثم ىلإ رشابم راسم دوجو مدع ىلإ

443.

MDM ب لاصتالا ةلهم ءاهتنا لاثم

404 :لاصتالا لشف .2 ويرانيسلا

 .MDM مداخ دادعإ ءانثأ هنيوكتب تمق يذلا JAMF باسحب لاصتا كيدل نأ ىلإ ثدحلا اذه ريشي
.دوجوم ريغ هنأل أطخ ىلع يوتحي وأ دوجوم ريغ لاصتالل هيلإ تراشأ يذلا ليثملا ،كلذ عمو

MDM 404 أطخ لاثم

:ثدحلا اذهل ةقباطملا تالجسلا ضرع متي

 

DEBUG [admin-http-pool32][[]] cisco.cpm.mdm.api.MdmServerInfoApi -:::::- inside the method : callMdmServerInfoApiOnMdmServer() 
TRACE [admin-http-pool32][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- Inside MDMVerifyServer.verify, connectToServer is called 



DEBUG [admin-http-pool32][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- API version retrieved from MDM server : 3 
DEBUG [admin-http-pool32][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- apiVersionSb : 3, mdmApiVersionSb : 3, tryWithV3 : false 
DEBUG [admin-http-pool32][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- MDM Rest API Server Query String -> /ciscoise/mdminfo/?ise_api_version=3 
DEBUG [admin-http-pool32][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- MDM Rest API Server Query PATH String -> /ciscoise/mdminfo/?ise_api_version=3 
DEBUG [admin-http-pool32][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- 1. Connecting to the MDM server host YOUR_ACCOUNT.jamfcloud.com using apiVersion 3 
DEBUG [admin-http-pool32][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: start  HTTP request - connectionsUsed: 1, connectionsAvailable: 199 
DEBUG [admin-http-pool32][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: start  HTTP request - connectionsUsed: 0, connectionsAvailable: 200 
DEBUG [admin-http-pool32][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- ===mdmFlowInfo===null,=====serverType=====MobileDeviceManager,===serverAuthType===Basic 
DEBUG [admin-http-pool32][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- QueryType is heartbeatQuery 
DEBUG [admin-http-pool32][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- using httpClient for http query - [parameters={http.route.default-proxy=http://PROXY_IP:PROXY_PORT, http.socket.timeout=30000, http.connection.timeout=5000}] 
INFO  [admin-http-pool32][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- GET: MDM Server URL: https://YOUR_ACCOUNT.jamfcloud.com:443//networkIntegrationEndpoint/1/ewe/ciscoise/mdminfo/?ise_api_version=3 
DEBUG [admin-http-pool32][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- Proxy Config in request  = [,PROXY_IP,PROXY_PORT,nullnullglhhcSIWnCC7y8FvGQvm/Q==%fZ4PXgBMdoIDfbwdgIhSeA==] 
INFO  [admin-http-pool37][[]] cpm.admin.infra.spring.ISEAdminControllerUtils -::admin:::- mapping path found in global-forwards, forwarding to: /pages/jsonResponse.jsp 
INFO  [admin-http-pool37][[]] cpm.admin.infra.spring.ISEAdminControllerUtils -::admin:::- mapping path found in global-forwards, forwarding to: /pages/jsonResponse.jsp 
INFO  [admin-http-pool32][[]] cisco.cpm.mdm.util.MdmServersCache -:::::- MDM server - Status : Active, mdm server id : ID and mdm server name : JAMF_PRO 
ERROR [admin-http-pool32][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- Error message while connecting to MDM server : Failed to connect to MDM Server JAMF_PRO : 404 
DEBUG [admin-http-pool32][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: end  HTTP request - connectionsUsed: 1, connectionsAvailable: 199 
DEBUG [admin-http-pool32][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: end  HTTP request - connectionsUsed: 0, connectionsAvailable: 200 
ERROR [admin-http-pool32][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- Exception occurred while connecting to the MDM server Connection Failed: 404:: the MDM server is not reachable 
ERROR [admin-http-pool32][[]] cisco.cpm.mdm.api.MdmClient -:::::- Connection Failed: 404:: the MDM server is not reachable 
DEBUG [admin-http-pool32][[]] cisco.cpm.mdm.api.MdmServerInfoApi -:::::- returning from the method : callMdmServerInfoApiOnMdmServer() -> com.cisco.cpm.mdm.api.MdmServerInfoData Object { 

  apiPath: null 
  redirectUrl: null 

  queryMaxSize: null 
  apiVersion: null 

  vendor: null 
  productName: null 

  productVersion: null 
  COMMA: , 

  errorMsg: null 
  errorOccurred: true 

} 
DEBUG [admin-http-pool32][[]] cisco.cpm.mdm.util.MdmServersCache -:::::- mdm Guid: GUID is found in cache and status is: false

 

 يتلا قيبطتلا تانايب ىلع يوتحي يذلا HTTPS لاصتا تقولا اذه يف ةمزحلا طاقتلا رفوي
.ISE مداخو JAMF عقوم نيب اهلقن متي

MDM 404 أطخلا يف ةنمضملا مزحلا

401 :لاصتالا لشف .3 ويرانيسلا

 دادعإ يف هرشنب موقت يذلا مدختسملا يف ةلكشم دوجو ىلإ لاصتالا يف أطخلا اذه ريشي
MDM لماكتلل.



:مدختسملا نأ نم ققحت

.JAMF باسح نمض دوجوم •
.ISE عم لماكتلا لامكإل ةبسانملا تازايتمالا هيدل •

 اذه يف اقبسم حضوم وه امك) تاقيبطتلا ةجمرب ةهجاو ةقداصم ءارجإل اهمادختسإ نكميو
.(ليلدلا

•

MDM 401 لاصتا أطخ زمر

:كولسلا اذه ىلإ ISE ىلع ةدوجوملا تالجسلا ريشت

 

INFO  [admin-http-pool8][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- GET: MDM Server URL: https://YOUR_ACCOUNT.jamfcloud.com:443/networkIntegrationEndpoint/1/79fu/ciscoise/mdminfo/?ise_api_version=3 
DEBUG [admin-http-pool8][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- Proxy Config in request  = [,PROXY_PORT,PROXY_PORT,nullnull2fpwHJhtoIMf+jKzFKazgg==%/ZFdElAGn4odZaRIZxeiZQ==] 
ERROR [admin-http-pool8][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- Error message while connecting to MDM server : Failed to connect to MDM Server YOUR_ACCOUNT.jamfcloud.com : 401 
DEBUG [admin-http-pool8][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: end  HTTP request - connectionsUsed: 4, connectionsAvailable: 196 
DEBUG [admin-http-pool8][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: end  HTTP request - connectionsUsed: 0, connectionsAvailable: 200 
DEBUG [admin-http-pool8][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- retry connecting using api v2 after 5 seconds. 
DEBUG [admin-http-pool8][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- MDM Rest API Server Query String -> /ciscoise/mdminfo/?ise_api_version=2 
DEBUG [admin-http-pool8][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- MDM Rest API Server Query PATH String -> /ciscoise/mdminfo/?ise_api_version=2 
DEBUG [admin-http-pool8][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- 2. On Error : re-connecting to the MDM server host YOUR_ACCOUNT.jamfcloud.com using api version-2 
DEBUG [admin-http-pool8][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: start  HTTP request - connectionsUsed: 4, connectionsAvailable: 196 
DEBUG [admin-http-pool8][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: start  HTTP request - connectionsUsed: 0, connectionsAvailable: 200 
DEBUG [admin-http-pool8][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- ===mdmFlowInfo===null,=====serverType=====MobileDeviceManager,===serverAuthType===Basic 
DEBUG [admin-http-pool8][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- QueryType is heartbeatQuery 
DEBUG [admin-http-pool8][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- using httpClient for http query - [parameters={http.route.default-proxy=http://PROXY_IP:PROXY_PORT, http.socket.timeout=30000, http.connection.timeout=5000}] 
INFO  [admin-http-pool8][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- GET: MDM Server URL: https://YOUR_ACCOUNT.jamfcloud.com:443/networkIntegrationEndpoint/1/79fu/ciscoise/mdminfo/?ise_api_version=2 
DEBUG [admin-http-pool8][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- Proxy Config in request  = [,PROXY_IP,PROXY_PORT,nullnull2fpwHJhtoIMf+jKzFKazgg==%/ZFdElAGn4odZaRIZxeiZQ==] 
ERROR [admin-http-pool8][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- Error message while connecting to MDM server : Failed to connect to MDM Server YOUR_ACCOUNT.jamfcloud.com : 401 
DEBUG [admin-http-pool8][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: end  HTTP request - connectionsUsed: 4, connectionsAvailable: 196 
DEBUG [admin-http-pool8][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: end  HTTP request - connectionsUsed: 0, connectionsAvailable: 200 
DEBUG [admin-http-pool8][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- retry connecting using api v1 after 5 seconds.



 

:ةروصلا هذه يف لثم لثامم كولس نع ةمزحلا طاقتلا فشكي

401 أطخلا يف ةنمضملا MDM مزح

ةلص تاذ تامولعم

MDM ك ISE 2.x عم JAMF جمد •
ءاطخألا حيحصت نيكمتو اهحالصإو ISE ءاطخأ فاشكتسأ •

.ISE 3.x تارادصإ ىلع ءاطخألا حيحصت نيكمت ةيفيك •

https://community.cisco.com/kxiwq67737/attachments/kxiwq67737/discussions-network-access-control/455447/2/JAMF%20Integration%20with%20ISE%20as%20MDM.pdf
https://community.cisco.com/kxiwq67737/attachments/kxiwq67737/discussions-network-access-control/455447/2/JAMF%20Integration%20with%20ISE%20as%20MDM.pdf
https://community.cisco.com/kxiwq67737/attachments/kxiwq67737/discussions-network-access-control/455447/2/JAMF%20Integration%20with%20ISE%20as%20MDM.pdf
https://community.cisco.com/kxiwq67737/attachments/kxiwq67737/discussions-network-access-control/455447/2/JAMF%20Integration%20with%20ISE%20as%20MDM.pdf
https://community.cisco.com/kxiwq67737/attachments/kxiwq67737/discussions-network-access-control/455447/2/JAMF%20Integration%20with%20ISE%20as%20MDM.pdf
https://community.cisco.com/kxiwq67737/attachments/kxiwq67737/discussions-network-access-control/455447/2/JAMF%20Integration%20with%20ISE%20as%20MDM.pdf
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html
https://www.youtube.com/watch?v=E3USz8B76c8
https://www.youtube.com/watch?v=E3USz8B76c8


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


