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ةلص تاذ تامولعم

ةمدقملا

 Secure مادختساب ةياهن ةطقن يف MACsec ريفشت نيوكت ةيفيك دنتسملا اذه حضوي
Client 5 ليمعك.  

ةيساسألا تابلطتملا

:تاعوضوملا هذه يف ةفرعملاب Cisco يصوت



ةيوهلا تامدخ كرحم •

802.1x و RADIUS •

MacSec MKA ريفشت •

(AnyConnect مساب اقباس فورعملا) Secure Client نم 5 رادصإلا •

ةمدختسملا تانوكملا

 :ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Identity Services Engine (ISE)، 3.3 رادصإلا •

Catalyst 9300، 17.06.05 رادصإلا •

Cisco Secure Client 5.0.4032 •

ةيساسأ تامولعم

MACec (طئاسولا ىلإ لوصولا يف مكحتلا نامأ) ريفشتلا رفوي ةكبش نامأ رايعم وه 
 ةمظنألا نيب لدابتملا لاصتالا جذومن نم 2 ةقبطلا يف تنرثيإلا تاراطإل ةيامحلاو

.802.1AE IEEE رايعم ةطساوب هفيرعت متي يذلاو ،(Data Link) ةحوتفملا

 نم تالاصتإ نوكي نأ نكمي ةطقن ىلإ ةطقن نم لاصتا يف ريفشتلا اذه MACSec رفوت
 ىلع رصتقت رايعملا اذه ةيطغت نإف يلاتلابو ،فيضم ىلإ لوحم نم وأ لوحم ىلإ لوحم

.ةيكلسلا تالاصتالا

 ةهجولاو ردصملا MAC ناونع ءانثتساب لماكلاب تانايبلا ريفشتب رايعملا اذه موقي
.2 ةقبطلا لاصتا يف اهلاسرإ متي يتلا تاراطإلل

 MACsec ءارظن موقيس اهلالخ نم يتلا ةيلآلا وه MACsec (MKA) حاتفم ةيقافتإ لوكوتورب
.طابترالا نيمأتل ةبولطملا نامألا حيتافم ىلع ضوافتلاب

نيوكتلا

ةكبشلل يطيطختلا مسرلا



  

 ةقداصمل اهيلع لمعلاو اهنيوكت مت دعاوق كيدل نأ دنتسملا اذه ربتعي :ةظحالم
RADIUS فتاهو يصخشلا رتويبمكلا ةزهجأل Cisco IP. ةيادبلا نم نيوكت دادعإل، 

 نيوكتلا ةعجارمل ISE Secure Wired Access ل يمازلإلا رشنلا ليلد ىلإ عوجرلا ىجري
.ةيوهلا ىلإ ةدنتسملا ةكبشلا ىلإ لوصولل لوحملاو Identity Services Engine يف

ISE ىلع تاسايسلا دادعإ

 اهقيبطت متي يتلا ةلباقملا ليوختلا فيرعت تافلم نيوكت يف ىلوألا ةمهملا لثمتت
.قباسلا ططخملا يف ضورعملا (Cisco IP فتاه ىلإ ةفاضإلاب) رتويبمكلا ةزهجأ نم لك ىلع

 ةقيرطك 802.1X لوكوتورب رتويبمكلا ةزهجأ مدختستس ،يضارتفالا ويرانيسلا اذه يف
.MAC (MAB) ناونع زواجت Cisco نم تنرتنإلا لوكوتورب فتاه مدختسي امنيب ةقداصم

 اهضرف ىلإ لوحملا جاتحي يتلا تامسلا لوح RADIUS لوكوتورب لالخ نم لوحملاب ISE لصتي
.RADIUS ةسلج لالخ نم ةلصتم ةياهنلا ةطقن نوكت ثيح نم ةهجاولا يف

-Cisco-av = linkSec جوز يه ةبولطملا ةمسلا نوكت ،ةفيضملا ةزهجألا يف MacSec ريفشتل
policy، ةلمتحملا ةثالثلا ميقلا هذه ىلع يوتحي يذلاو:

Should-not-secure: ريفشت حاتفملا زجني ال MKA لا ثيح نراقلا يف radius ةسلج 
.ثدحي نوكي

•

https://community.cisco.com/t5/security-knowledge-base/ise-secure-wired-access-prescriptive-deployment-guide/ta-p/3641515
https://community.cisco.com/t5/security-knowledge-base/ise-secure-wired-access-prescriptive-deployment-guide/ta-p/3641515


Must-Secure: لمع ةسلجب ةطبترملا رورملا ةكرح يف ريفشتلا ضرف لوحملا ىلع بجي 
RADIUS. ةسلج لشف ةلاح يف MKA (ةلهملا ءاهتنا ةلاح يف وأ)، لاصتالا رابتعإ متي 

.MKA ةسلج ءاشنإل ىرخأ ةلواحم ءارجإ متيو ليوخت لشفك

•

Should-Secure: ريفشت ءارجإ لوحملا لواحي MKA. ةسلج تناك اذإ MKA ةطبترملا 
 وأ MKA لا لشفي نإ .تانايبلا رورم ةكرح ريفشت متيسف ،ةحجان RADIUS ةسلجب
.ةسلج رطق فصن نأ ىلإ طبري ةرفشم ريغ رورم ةكرح نأ حمسي حاتفملا ،out تقو

•

 يف ةنورملاب عتمتلل ةنمآلا MKA ةسايس ضرفب مق ،رتويبمكلا يزاهج الك يف .1 ةوطخلا
.Ten 1/0/1 ةهجاولاب MKA تاناكمإب عتمتي ال زاهج لاصتا ةلاح

.اهنيمأت بجي ةسايس ضرفت PC2 ل ةسايس نيوكت رايخك كنكمي

 رصانع < ةسايسلا يف امك رتويبمكلا ةزهجأل ةسايسلا نيوكتب مق ،لاثملا اذه يف
دوجوم صيصخت فلم ريرحت وأ ةفاضإ+ مث ضيوفتلا فيرعت تافلم < جئاتنلا < ةسايسلا

.فيرعتلا فلمل ةبولطملا لوقحلا صصخ وأ لمكأ .2 ةوطخلا

.هقيبطتل قباطملا جهنلاو MACec جهن ديدحتب تمق ةكرتشملا ماهملا يف هنأ نم دكأت

.نيوكتلا ظفحو لفسأل ريرمتلاب مق



 لوصولا متي يتلا ليوختلا دعاوقل قباطملا ليوختلا فيرعت فلم نييعتب مق .3 ةوطخلا
.ةزهجألا ةطساوب اهيلإ

 جهن < (ةنيعملا تاسايسلا ةعومجم ددح) < تاسايسلا تاعومجم < ةسايسلا ىلإ لقتنا
.ليوختلا

 ظفحو لفسأل ريرمتلاب مق .MACsec تادادعإب ليوختلا فيرعت فلمب ليوختلا ةدعاق نارقإ
.كب صاخلا نيوكتلا



Catalyst 9300 يف MKA دادعإ

:لاثملا اذه حرتقي امك ةديدج MKA ةسايس نيوكت .1 ةوطخلا

 

! 
  mka policy MKA_PC 

  key-server priority 0 
  no delay-protection 

  macsec-cipher-suite gcm-aes-128 
  confidentiality-offset 0 

  sak-rekey on-live-peer-loss 
  sak-rekey interval 0 
  include-icv-indicator 

  no send-secure-announcements 
  no use-updated-eth-header 

  no ssci-based-on-sci 
!

 

 ةزهجأ ليصوت اهيف متي يتلا ةهجاولا يف MacSec ريفشت نيكمتب مق .2 ةوطخلا
.رتويبمكلا

 

! 
interface TenGigabitEthernet1/0/1 

 macsec 
 mka policy MKA_PC 

!

 

 ءاجرلا ،MKA نيوكت يف تارايخلاو رماوألاب ةقلعتملا تامولعملا نم ديزمل :ةظحالم
 اذه يف .همدختست يذلا لوحملا رادصإل قباطملا نامألا نيوكت ليلد ةعجارم



 Cisco IOS XE نم x.17.6 رادصإلا ،نامألا نيوكت ليلد ،لاثملا اذهل ويرانيسلا
Bengaluru (تالوحم Catalyst 9300 Switches)

.ةكبشلا ىلإ لوصولا ريدم فيرعت فلم ررحم مادختساب MKA دادعإ

 قباطي يذلا فيرعتلا فلم ررحم حتفو (بيولا ىلع Cisco ليزنت عقوم نم) ليزنت .1 ةوطخلا
.همادختسإ متي يذلا Secure Client رادصإ

 ليمعلا فيرعت فلم ررحم حتف ىلإ لقتنا ،رتويبمكلا ىلع جمانربلا اذه تيبثت درجمب
.ةكبشلا ىلإ لوصولا ريدم - Cisco نم نمآلا

.حتف < فلم ددح .2 ةوطخلا

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-6/configuration_guide/sec/b_176_sec_9300_cg/macsec_encryption.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-6/configuration_guide/sec/b_176_sec_9300_cg/macsec_encryption.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-6/configuration_guide/sec/b_176_sec_9300_cg/macsec_encryption.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-6/configuration_guide/sec/b_176_sec_9300_cg/macsec_encryption.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-6/configuration_guide/sec/b_176_sec_9300_cg/macsec_encryption.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-6/configuration_guide/sec/b_176_sec_9300_cg/macsec_encryption.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-6/configuration_guide/sec/b_176_sec_9300_cg/macsec_encryption.html


 فلملا حتفا ،دلجملا اذه نمض .ةروصلا هذه يف هضرع متي يذلا دلجملا ماظن ددح .3 ةوطخلا
.configuration.xml ىمسملا

 ،ةقداصملا ةسايس رايخلا ددح ،فيرعتلا فلم ررحم ةطساوب فلملا ليمحت درجمب .4 ةوطخلا
.MACec عم 802.1x ب طبترملا رايخلا نيكمت نم دكأتو



 ليصوتل ديدج فيصوت ةفاضإ كنكمي ،ءزجلا اذه يف .مسقلا تاكبش ىلإ لقتنا .5 ةوطخلا
. Secure Client 5. 0 عم تبثملا يضارتفالا يكلسلا فيصوتلا ريرحت وأ يكلس

.دوجوملا يكلسلا فيرعتلا فلم ريرحتب موقنس ،ويرانيسلا اذه يف



 حيتافملا ةرادإ ليدعتب مق ،مسقلا نامأ ىوتسم يف .فيرعتلا فلم نيوكت.6 ةوطخلا
.AES GCM 128 ريفشتب ةعوبتم MKA مادختسال

.اضيأ جهنلاو 1xةقداصملا ةطقنل ىرخألا تاملعملا طبضب مق



 ،مدختسملا ةقداصم ،لاصتالا عونب ةقلعتملا ةيقبتملا ماسقألا نيوكتب مق .7 ةوطخلا
 .دامتعالا تانايبو

.نيمأتلا ىوتسم مسق يف ةددحملا ةقداصملا تادادعإ بسح ماسقألا كلت فلتخت

.مت قوف رقنا ،تانيوكتلا مادختساب يهتنت امدنع

 (PEAP) يمحملا عسوتملا ةقداصملا لوكوتورب مدختسن اننإف ،ويرانيسلا اذهل ةبسنلاب
.مدختسملا تاغوسم عم

.مساب ظفح رايخ عبات .ةمئاقلا فلم ىلإ لقتنا .8 ةوطخلا

 نم فلتخم دلجم يف هظفحو configuration.xml مساب فلملا ةيمستب مق
ProgramData\Cisco\Cisco Secure Client\Network Access Manager\System.



.فيصوتلا ظفحا .تادنتسملا دلجم يف فلملا ظفح مت ،لاثملا اذه يف

 دلجملا يف دوجوملا فلملا لدبتساو ،فلملا خسناو ،فيرعتلا فلم عقوم ىلإ عبات .8 ةوطخلا
ProgramData\Cisco\Cisco\Secure Client\Network Access Manager\System.

.ةهجولا يف فلملا لادبتسإ رايخ ددح

 ىلع نميألا سواملا رزب رقنا ،5.0 نامألا ليمع يف لدعملا فيرعتلا فلم ليمحتل .9 ةوطخلا



.Windows زاهجل نميألا يلفسلا ماهملا طيرش يف دوجوملا نامألا ليمع زمر

.ةكبشلا حالصإ ءارجإ

 فيرعتلا فلم ررحم لالخ نم اهنيوكت مت يتلا تاكبشلا عيمج عتمتت :ةظحالم
 رييغت/صيصخت نم نومدختسملا نكمتي ال مث نمو ،لوؤسملا ةكبش تازايتماب

.ةادألا هذه مادختساب هنيوكتب تمق يذلا ىوتحملا

.(يرايتخإ) ةكبشلا ىلإ لوصولا ريدم مادختساب MKA تاكبش دادعإ

 نودب تاكبش ةفاضإ كنكمي ،فيرعتلا فلم ررحم مادختساب MKA دادعإل ليدبك .1 ةوطخلا
.ةادألا هذه مادختسإ

.سورتلا زمر ددح ،Secure Client ةعومجم نم

.ةكبش رايخلا ددح ،ضورعملا ديدجلا راطإلا يف .2 ةوطخلا



 ةكبش تازايتما عم ةرداق MKA ةكبش ىلإ لوخدلل ةفاضإ رايخلا ددح ،نيوكتلا مسق يف
.مدختسملا

.ةكبشلا ةيمستو لاصتالا صئاصخ دادعإب مق ،ةديدجلا نيوكتلا ةذفان يف .3 ةوطخلا

.قفاوم رزلا ددح ءاهتنالا دنع



ةحصلا نم ققحتلا

ISE ةحص نم ققحتلا

 هنع ضيوفتلاو هتقداصم متي يذلا زاهجلا ظحال ،قفدتلا اذه نيوكت لامتكا دنع ،ISE يف
.Livelogs يف

.جئاتنلا مسقو ةقداصملا ليصافت يف لقتنا

 ةكبشلا ىلإ لوصولا زاهج ىلإ ضيوفتلا فيرعت فلم يف ةددحملا تامسلا لاسرإ متي
(NAD) دحاو يساسأ صيخرت كالهتسإ ىلإ ةفاضإلاب.



.Catalyst switch لوحملا ىلع ةحصلا نم ققحتلا

.لحلا اذهل ةبسانملا فئاظولا ةحص نم ققحتلل رماوألا هذه مادختسإ نكمي

 

switch1#show mka policy

 

 

switch1#show mka session

 



 

switch1#show authentication session interface <interface_ID> detail

 





.نمآلا ليمعلا ىلع ةحصلا نم ققحتلا

 ةنوقيأ ترقن اذإ .MACsec ريفشتب هؤاشنإ مت يذلا فيصوتلا عم ةحجان ةقداصملا نوكت
  .تامولعملا نم ديزملا ضرع نكمي ، كرحملا

 ريدم) Network Access Manager مسقلا يف ،نمآلا ليمعلل انه ةضورعملا ةمئاقلا يف
.لباقملا MACsec نيوكتو ريفشتلا ظحال ،Statistics < (ةكبشلا ىلإ لوصولا

.2 ةقبطلا يف ريفشتلا ءارجإ عم ةلسرملاو ةملتسملا تاراطإلا دادزت



اهحالصإو ءاطخألا فاشكتسا

 MKA لكاشمب طبترملا اهلحو تالكشملا فاشكتسأ ءزج مسقلا اذه يطغي :ةظحالم
 ىلإ عوجرلا ءاجرلاف ،ليوختلا وأ ةقداصملا يف الشف تهجاو اذإ .رهظت نأ نكمي يتلا

 اهحالصإو ءاطخألا فاشكتسأ - ISE Secure Wired Access ل يمازلإلا رشنلا ليلد
 ريفشت نود ديج لكشب لمعت ةقداصملا تايلمع نأ ليلدلا اذه ضرتفي .قيقحتلل

MacSec.

Cisco نم ةنمآ ةياهن ةطقن

.ةنمآلا ةياهنلا طاقن ةعومجم يف DART ةيطمنلا ةدحولا نيكمتب مق •
 لاصتا لوح تانايبلا نم ديزملا عمجل عسوملا ليجستلا نيكمتب مق ،ةمئاقلا هذه يف
MKA لا يف تنمضت نوكي نأ ىلع طبر تنكم اضيأ عيطتسي تنأ .مدختسملل DART 

.ةمزح

•

https://community.cisco.com/t5/security-knowledge-base/ise-secure-wired-access-prescriptive-deployment-guide/ta-p/3641515#toc-hId--787080321
https://community.cisco.com/t5/security-knowledge-base/ise-secure-wired-access-prescriptive-deployment-guide/ta-p/3641515#toc-hId--787080321
https://community.cisco.com/t5/security-knowledge-base/ise-secure-wired-access-prescriptive-deployment-guide/ta-p/3641515#toc-hId--787080321


 .ةكبشلا ىلإ لوصولا ريدمو configuration.xml ليلحت ةعباتمل DART ةمزح عيمجتب مق
اهحالصإو ءاطخألا فاشكتسال تانايبلا عيمجتل Run DART قئاثولا ىلإ عجرا

•

 متي لوحملاو فيضملا نيب تامولعملا اهنأ ىلع مزحلا ىلإ رظني فيك لاثم اذه ضرعي
 : اهريفشت

https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0/troubleshoot-anyconnect.html#ID-1427-0000001e
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0/troubleshoot-anyconnect.html#ID-1427-0000001e


 يف ةسلج MKA و 802.1X ةقداصملل ديفم ةمولعم تدجو عيطتسي نحن ،DART ةمزح نم
.NetworkAccessManager.txt نيعي لجسلا

 .MKA ريفشت عم ةحجان ةقداصم يف تامولعملا هذه ضرع متي

 

%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: PORT (1) net: RECV (status: UP, AUTO) (portMsg.c 709) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: 8021X (2) RECEIVED SUCCESS (dot1x_util.c 326) 

%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: STATE (2) current state = AUTHENTICATING (dot1x_sm.c 323) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: STATE (2) S_enterStateAux called with state = AUTHENTICATING (dot1x_sm.c 142) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: STATE (2) staying in 802.1x state: AUTHENTICATING (dot1x_sm.c 146) 

%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: 8021X (2) smTimer: sec=30 (dot1x_util.c 454) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: STATE (2) eap_type<0>, lengths<4,1496> (dot1x_proto.c 90) 

%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: 8021X (2) smTimer: paused (dot1x_util.c 484) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: EAP (0) Received EAP-Success. (eap_auth_client.c 835) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: EAP (0) tlsAuthOnAuthEnd: clear TLS session (eap_auth_tls_c.c 265) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: EAP (0) tlsAuthOnAuthEnd: successful authentication, save pointer for TLS session used (eap_auth_tls_c.c 273) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: EAP (3) new credential list saved (eapRequest.c 1485) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: EAP (3) EAP status: AC_EAP_STATUS_EAP_SUCCESS (eapMessage.c 79) 
%csc_nam-7-DEBUG_MSG: %[tid=9028]: EAP-CB: EAP status notification: session-id=1, handle=04B2DD44, status=AC_EAP_STATUS_EAP_SUCCESS 

%csc_nam-7-DEBUG_MSG: %[tid=9028]: EAP-CB: sending EapStatusEvent... 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: PORT (2) EAP response received. <len:400> <res:2> (dot1x_proto.c 136) 
%csc_nam-7-DEBUG_MSG: %[tid=2716]: EAP: ...received EapStatusEvent: session-id=1, EAP handle=04B2DD44, status=AC_EAP_STATUS_EAP_SUCCESS 

%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: 8021X (2) smTimer: activated (dot1x_util.c 503) 
%csc_nam-6-INFO_MSG: %[tid=2716]: EAP: Eap status AC_EAP_STATUS_EAP_SUCCESS. 

%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: STATE (2) current state = AUTHENTICATING (dot1x_sm.c 323) 
%csc_nam-7-DEBUG_MSG: %[tid=2716]: EAP: processing EapStatusEvent in the subscriber 

%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: STATE (2) dot1x->eapSuccess is True (dot1x_sm.c 352) 
%csc_nam-7-DEBUG_MSG: %[tid=2716]: Auth[wired:user-auth]: Enabling fast reauthentication 

%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: STATE (2) SUCCESS (dot1x_sm.c 358) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: STATE (2) S_enterStateAux called with state = AUTHENTICATED (dot1x_sm.c 142) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: STATE (2) S_enterStateAux calling sm8Event8021x due to auth success (dot1x_sm.c 207) 

%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: 8021X (2) smTimer: disabled (dot1x_util.c 460) 



%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: MKA (0) NASP: dot1xAuthSuccessEvt naspStopEapolAnnouncement (dot1x_main.c 679) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: NASP (0) >> NASP: naspStopEapolAnnouncement (nasp.c 900) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: NASP (0) << NASP: naspStopEapolAnnouncement.  err = 0 (nasp.c 910) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: 8021X (2) dot1x->config.useMka = 1 (dot1x_main.c 829) 

%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: INF (2) >> MKA: StartSession (mka.c 511) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: MKA (2) MKA: bUseMka = 1, bUseMacSec = 1706033334, MacsecSupportedCiphersMask = 0x498073ad, ePortSecurePolicy = 0 mkaKeyServerWaitTime = 0 (mka.c 514) 

%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: MKA (2) >> MKA: InitializeContext (mka.c 1247) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: INF (2) MKA: Changing state to Unconnected (mka.c 1867) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: INF (2) MKA: Changing Sak State to Idle (mka.c 1271) 
%csc_nam-7-DEBUG_MSG: %[tid=2716]: Auth[wired:user-auth]: Fast reauthentication enabled on authentication success 

%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: MKA (2) << MKA: InitializeContext (mka.c 1293) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: MKA (2) MKA: Changing state to Need Server (mka.c 1871) 
%csc_nam-7-DEBUG_MSG: %[tid=2716]: Auth[wired:user-auth]: Sending NOTIFICATION__SUCCESS to subscribers 

%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: INF (2) >> MKA: CreateKeySet (mka.c 924) 
%csc_nam-7-DEBUG_MSG: %[tid=2716]: Network auth request NOTIFICATION__SUCCESS 

%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: NASP (0) >> NASP: naspGetNetCipherSuite (nasp.c 569) 
%csc_nam-6-INFO_MSG: %[tid=9028][comp=SAE]: MKA (2) MKA: Key length is 16 bytes (mka.c 954) 

%csc_nam-7-DEBUG_MSG: %[tid=2716]: Auth[wired:user-auth]: Finishing authentication 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: MKA (2) MKA: MyMac (mka.c 971) 

%csc_nam-7-DEBUG_MSG: %[tid=2716]: Auth[wired:user-auth]: Authentication finished 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: API (1) event: STATUS - AC_PORT_STATUS_EAP_SUCCESS (portWorkList.c 70) 

%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: API (1) event: complete (portWorkList.c 130) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: API (1) event: STATUS - AC_PORT_STATUS_MKA_UNCONNECTED (portWorkList.c 70) 

%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: API (1) event: complete (portWorkList.c 130) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: API (1) event: STATUS - AC_PORT_STATUS_MKA_NEED_SERVER (portWorkList.c 70) 

%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: API (1) event: complete (portWorkList.c 130) 
%csc_nam-7-DEBUG_MSG: %[tid=8140][comp=SAE]: NET (0) SscfCallback(1): SSCF_NOTIFICATION_CODE_SEND_PACKET_COMPLETE sendId(74476) (cimdIo.cpp 4766) 
%csc_nam-7-DEBUG_MSG: %[tid=8140][comp=SAE]: NET (0) CIMD Event: evtSeq#=0 msg=4 ifIndex=1 len=36 (cimdEvt.c 622) 

%csc_nam-7-DEBUG_MSG: %[tid=8140][comp=SAE]: NET (1) cdiEvt:(3,0) dataLen=4 (cimdEvt.c 358) 
%csc_nam-7-DEBUG_MSG: %[tid=8140][comp=SAE]: NET (1) cdiEvt:(3,1) dataLen=102 (cimdEvt.c 358) 

%csc_nam-7-DEBUG_MSG: %[tid=8140][comp=SAE]: NET (1) netEvent(1): Recv queued (netEvents.c 91) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: PORT (1) net: RECV (status: UP, AUTO) (portMsg.c 709) 

%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: MKA (2) >> MKA: EapolInput (mka.c 125) 
%csc_nam-7-DEBUG_MSG: %[tid=9028][comp=SAE]: MKA (2) MKA: MKPDU In (mka.c 131)

 

Cisco نم اهحالصإو IOS ءاطخأ فاشكتسأ

 نيب MKA ريفشت ةعجارمل (NAD) ةكبشلا ىلإ لوصولا زاهج يف رماوألا هذه ذيفنت نكمي
.بلاطملاو يساسألا ماظنلا

.NAD ك مدختسملا يساسألا ماظنلا نيوكت ليلد عجار ،رماوألا لوح تامولعملا نم ديزمل

 

#show authentication session interface <interface_ID> detail 
#show mka summary 
#show mka policy 

#show mka session interface <interface_ID> detail 
#show macsec summary 

#show macsec interface <interface_ID> 
#debug mka events 
#debug mka errors 

#debug macsec event 
#debug macsec error

 



 : يتأي عجرمك اذه مادختسإ كنكمي .فيضمل حجان دحاو MKA لاصتال تاحيحصت هذه

 

%LINK-3-UPDOWN: Interface TenGigabitEthernet1/0/1, changed state to down 
Macsec interface TenGigabitEthernet1/0/1 is UP 

MKA-EVENT: Create session event: derived CKN 9F0DC198A9728FB3DA198711B58570E4, len 16 
MKA-EVENT EC000025: SESSION START request received... 

NGWC-MACSec: pd get port capability is invoked 
MKA-EVENT: New MKA Session on Interface TenGigabitEthernet1/0/1 with Physical Port Number 9 is using the "MKA_PC" MKA Policy, and has MACsec Capability "MACsec Integrity, Confidentiality, & Offset" with Local MAC ac7a.5646.4d01, Peer MAC bc4a.5602.ac25. 

MKA-EVENT: New VP with SCI AC7A.5646.4D01/0002 on interface TenGigabitEthernet1/0/1 
MKA-EVENT: Created New CA 0x80007F30A6B46F20 Participant on interface TenGigabitEthernet1/0/1 with SCI AC7A.5646.4D01/0002 for Peer MAC bc4a.5602.ac25. 
%MKA-5-SESSION_START: (Te1/0/1 : 2) MKA Session started for RxSCI bc4a.5602.ac25/0000, AuditSessionID C5AA580A00000046CE64E059, AuthMgr-Handle EC000025 
MKA-EVENT: Started a new MKA Session on interface TenGigabitEthernet1/0/1 for Peer MAC bc4a.5602.ac25 with SCI AC7A.5646.4D01/0002 successfully. 

MKA-EVENT bc4a.5602.ac25/0000 EC000025: FSM (Init MKA Session) - Successfully derived CAK. 
MKA-EVENT bc4a.5602.ac25/0000 EC000025: Successfully initialized a new MKA Session (i.e. CA entry) on interface TenGigabitEthernet1/0/1 with SCI AC7A.5646.4D01/0002 and CKN 9F0DC198... 

MKA-EVENT bc4a.5602.ac25/0000 EC000025: FSM (Derive KEK/ICK) - Successfully derived KEK... 
MKA-EVENT bc4a.5602.ac25/0000 EC000025: FSM (Derive KEK/ICK) - Successfully derived ICK... 

MKA-EVENT bc4a.5602.ac25/0000 EC000025: New Live Peer detected, No potential peer so generate the first SAK. 
MKA-EVENT bc4a.5602.ac25/0000 EC000025: >> FSM - Generate SAK for CA with CKN 9F0DC198 (Latest AN=0, Old AN=0)... 
MKA-EVENT bc4a.5602.ac25/0000 EC000025: Generation of new Latest SAK succeeded (Latest AN=0, KN=1)... 
MKA-EVENT bc4a.5602.ac25/0000 EC000025: >> FSM - Install RxSA for CA with CKN 9F0DC198 on VP with SCI AC7A.5646.4D01/0002 (Latest AN=0)... 

MKA-EVENT bc4a.5602.ac25/0000 EC000025: Clean up the Rx for dormant peers 
MACSec-IPC: send_xable send msg success for switch=1 

MACSec-IPC: blocking enable disable ipc req 
MACSec-IPC: watched boolean waken up 

MACSec-IPC: geting switch number 
MACSec-IPC: switch number is 1 

MACSec-IPC: create_tx_sc send msg success 
Send create_tx_sc to IOMD successfully 

alloc_cache called TxSCI: AC7A56464D010002 RxSCI: BC4A5602AC250000 
Enabling replication for slot 1 vlan 330 and the ref count is 1 

MACSec-IPC: vlan_replication send msg success 
Added replication for data vlan 330 

MACSec-IPC: geting switch number 
MACSec-IPC: switch number is 1 

MACSec-IPC: create_rx_sc send msg success 
Sent RXSC request to FED/IOMD 

MACSec-IPC: geting switch number 
MACSec-IPC: switch number is 1 

MACSec-IPC: install_rx_sa send msg success 
Sent ins_rx_sa to FED and IOMD 

MKA-EVENT bc4a.5602.ac25/0000 EC000025: Requested to install/enable new RxSA successfully (AN=0, KN=1 SCI=BC4A.5602.AC25/0000) 
%LINEPROTO-5-UPDOWN: Line protocol on Interface TenGigabitEthernet1/0/1, changed state to up 

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan330, changed state to up 
MKA-EVENT bc4a.5602.ac25/0000 EC000025: Sending SAK for AN 0 resp peers 0 cap peers 1 

MKA-EVENT bc4a.5602.ac25/0000 EC000025: SAK Wait Timer started for 6 seconds. 
MKA-EVENT bc4a.5602.ac25/0000 EC000025: (KS) Received new SAK-Use response to Distributed SAK for AN 0, KN 1, Latest Key MI 9B0F8380A5697DD4C3D50E42.CKN 9F0DC198 
MKA-EVENT bc4a.5602.ac25/0000 EC000025: (KS) All 1 peers with the required MACsec Capability have indicated they are receiving using the new Latest SAK -  install/enable TxSA for AN 0, KN 1, Latest Key MI 9B0F8380A5697DD4C3D50E42. 
MKA-EVENT: Reqd to Install TX SA for CA 0x80007F30A6B46F20 AN 0 CKN 9F0DC198 - on int(TenGigabitEthernet1/0/1)... 
MKA-EVENT bc4a.5602.ac25/0000 EC000025: >> FSM - Install TxSA for CA with CKN 9F0DC198 on VP with SCI AC7A.5646.4D01/0002 (Latest AN=0)... 

MACSec-IPC: geting switch number 
MACSec-IPC: switch number is 1 

MACSec-IPC: install_tx_sa send msg success 
MKA-EVENT bc4a.5602.ac25/0000 EC000025: Before sending SESSION_SECURED status - SECURED=false, PREVIOUSLY_SECURED=false, SAK_REKEY=false, CAK_REKEY=false, OLD_CA=false, NEW_CA=false, CKN=9F0DC198... 
MKA-EVENT bc4a.5602.ac25/0000 EC000025: Successfully sent SECURED status for CA with CKN 9F0DC198. 
MKA-EVENT: Successfully updated the CKN handle for interface: TenGigabitEthernet1/0/1 with 9F0DC198 (if_num: 9). 
%MKA-5-SESSION_SECURED: (Te1/0/1 : 2) MKA Session was secured for RxSCI bc4a.5602.ac25/0000, AuditSessionID C5AA580A00000046CE64E059, CKN 9F0DC198A9728FB3DA198711B58570E4 

MKA-EVENT: MSK found to be same while updating the MSK and EAP Session ID in the subblock 
MKA-EVENT bc4a.5602.ac25/0000 EC000025: After sending SESSION_SECURED status - SECURED=true, PREVIOUSLY_SECURED=true, SAK_REKEY=false, CAK_REKEY=false, OLD_CA=false, NEW_CA=false, CKN=9F0DC198...

 



(ISE) اهحالصإو ةيوهلا تامدخ كرحم ءاطخأ فاشكتسأ

-cisco-av ةمسلا ميلست ىلع ةزيملا هذهب ةقلعتملا اهحالصإو ءاطخألا فاشكتسأ رصتقي
pair linkSec-policy=should-secure.

 ةطبترملا RADIUS ةسلج ىلإ تامولعملا كلت لاسرإب موقت ليوختلا ةجيتن نأ نم دكأت
.ةزهجألا ليصوت متي ثيح تالوحملا ذفانمب

 حيحصت نيكمتو اهحالصإو ءاطخألا فاشكتسأ ىلإ عجرا ISE ىلع ةقداصملا ليلحت نم ديزمل
  ISE ىلع ءاطخألا

ةكرتشم لكاشم

ةرفشلا قباطت مدع

.NAD يف MKA ءاطخأ حيحصت يف لجسلا اذه ةيؤر نكميو

 

MKA-4-MKA_MACSEC_CIPHER_MISMATCH: (Te1/0/1 : 30) Lower strength MKA-cipher than macsec-cipher for RxSCI bc4a.5602.ac25/0000, AuditSessionID C5AA580A00000017C3550E24, CKN CKNID

 

 MKA ةسايس يف اهنيوكت مت يتلا تارفشملا نأ وه ويرانيسلا اذه يف ققحتلل ءيش لوأ
.نمآلا ليمعلا فيرعت فلم قباطت يفو لوحملا يف

 لوؤسم ليلد (قيثوت لكل) تابلطتملا هذه ةيبلت مزلي ،AES-GCM-256 ريفشت ةلاح يف
Cisco Secure Client (كلذ يف امب AnyConnect)، 5 رادصإلا

.configuration.xml ظفح رذعت

 configuration.xml ظفح قيرط نع فيرعتلا فلم ةباتك أطخب ةقلعتملا ةلكشملا هذه لح متي
 ىلإ لوصولا ةرادإ فيرعت فلم ررحم مادختساب MKA دادعإ مساب (اقبسم حضوم وه امك)

.ةكبشلا

https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0/configure_nam.html
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0/configure_nam.html
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0/configure_nam.html
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0/configure_nam.html
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0/configure_nam.html


 يف فلملا ظفحا ،كلذل ،هليدعت نكمي ال مدختسملا xml.فلملا نيوكت نأب أطخلا طبتري
.تافيصوتلا لادبتسإ ةعباتمل رخآ عقوم

ةلص تاذ تامولعم

MacSec ريفشت نيوكت •
Cat9k & ISE مادختساب فيضملا ىلإ MACsec لوحملا نيوكت •

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750x_3560x/software/release/15-2_4_e/configurationguide/b_1524e_consolidated_3750x_3560x_cg/b_1524e_consolidated_3750x_3560x_cg_chapter_01011.pdf
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750x_3560x/software/release/15-2_4_e/configurationguide/b_1524e_consolidated_3750x_3560x_cg/b_1524e_consolidated_3750x_3560x_cg_chapter_01011.pdf
https://community.cisco.com/t5/networking-knowledge-base/configuring-macsec-switch-to-host-with-cat9k-amp-ise/ta-p/4436087
https://community.cisco.com/t5/networking-knowledge-base/configuring-macsec-switch-to-host-with-cat9k-amp-ise/ta-p/4436087
https://community.cisco.com/t5/networking-knowledge-base/configuring-macsec-switch-to-host-with-cat9k-amp-ise/ta-p/4436087
https://community.cisco.com/t5/networking-knowledge-base/configuring-macsec-switch-to-host-with-cat9k-amp-ise/ta-p/4436087


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


