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ةمدقملا

اهئاطخأ فاشكتساو ISE يف ليوختلا تاسايس نيوكت ةيفيك دنتسملا اذه فصي
وأ EAP-TLS عم ىرخألا مدختسملا تامسو ةعومجمل Azure AD ةيوضع ىلإ ادانتسا اهحالصإو
TEAP ةقداصم تالوكوتوربك.

سدنهم اشيجيم ويمورو ةينمالا تاراشتسالا سدنهم وناك ليوناميا اهيف مهاس
ةينفلا تاراشتسالا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●(ISE) ةيوهلا تامدخ كرحم

Microsoft Azure AD تاقيبطتلاو كارتشالاو●

EAP-TLS ةقداصملا●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco ISE 3.2●

Microsoft Azure AD●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ةيساسأ تامولعم



Azure Active Directory (AAD) و ISE نيب لماكتلا نم ةدافتسالا نكمملا نم ،ISE 3.0 يف
تانايب لاصتا لالخ نم تامسلاو Azure AD تاعومجم ىلإ ادانتسا نيمدختسملا ةقداصمل
ةقداصملا نيوكت كنكمي ،ISE 3.2 مادختساب .(ROPC) دروملا كلام رورم ةملك دامتعا
Azure AD ةعومجم ةيوضع ىلإ ادانتسا نيمدختسملا ليوخت نكميو ةداهشلا ىلإ ةدنتسملا
مدختسملل تامسو تاعومجم بلجل ISE Azure through Graph API ملعتسي .ىرخألا تامسلاو
مدختسملا مسا لباقم (CN) عئاشلا ةداهشلا مسا مدختسي هنإف ،هتقداصم تمت يذلا
.Azure بناج ىلع (UPN) يساسألا

عم TEAP وأ EAP-TLS امإ ةداهشلا ىلإ ةدنتسملا تاقداصملا نوكت نأ نكمي :ةظحالم
EAP-TLS نم تامس ديدحت كنكمي ،كلذ دعب .ةيلخاد ةقيرطك Azure Active Directory
ةقداصم .ليوختلل تامسلا هذه مادختسإ نكمي .Cisco ISE سوماق ىلإ اهتفاضإو
.ةموعدملا يه طقف مدختسملا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانايبلا رورم ةكرح قفدتو ةكبشلا ططخمل الاثم ةيلاتلا ةروصلا رفوت

:ءارجإلا

.1.ةيلخادلا ةقيرطلا يه EAP-TLS نوكتو TEAP وأ EAP-TLS ربع ISE ىلإ ةداهشلا لسرت
.2(.اذكهو ،CRL ،هب قوثوم CA ،ةيحالصلا ةرتف) مدختسملا ةداهش ISE ميقي
تاقيبطت ةجمرب ةهجاو ىلع ثحب ءارجإب موقتو (CN) ةداهشلا عوضوم مسا ISE ذخأت
Microsoft Graph هيلإ راشيو .مدختسملا كلذل ىرخأ تامسو مدختسملا تاعومجم بلجل
.Azure بناج ىلع (UPN) يساسألا مدختسملا مساب

3.

.Azure.4 نم اهعاجرإ مت يتلا مدختسملا تامس لباقم ISE ليوخت جهن مييقت متي

قيبطتل اهحنمو ينايبلا مسرلا تاقيبطت ةجمرب ةهجاو تانوذأ نيوكت بجي :ةظحالم
ISE يف Microsoft Azure هاندأ حضوم وه امك:



تانيوكتلا

ISE نيوكت

مهملا نم .دنتسملا اذه قاطن جراخ Azure AD عم ISE نيب جمدلاو ROPC ةفيظو :ةظحالم
.انه دشرم ليكشت تيأر .Azure نم مدختسملا تامسو تاعومجملا ةفاضإ متت نأ

  ةداهشلا ةقداصم فيرعت فلم نيوكت

ةرادإ < ةرادإ ددحو ىرسيلا ةيولعلا ةيوازلا يف دوجوم ةمئاقلا ةنوقيأ ىلإ لقتنا .1 ةوطخلا
.ةيجراخلا ةيوهلا رداصم < ةيوهلا

 .ةفاضإ ىلع رقنا مث صيصخت فلم ةداهشلا ةقداصم ديدحت .2 ةوطخلا

ددحو ،[قيبطتلل لباق ريغ] ك تايوهلا نزخم نييعتب مق ،مسالا فيرعتب مق .3 ةوطخلا
ليمعلا ةداهش قباطتلا مدع ديدحت .لقحلا نم ةيوهلا مادختسإ ىلع عئاشلا مسالا - عوضوم
 .لقحلا تايوهلا نزخم يف ةداهشلا لباقم

https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/216182-configure-ise-3-0-rest-id-with-azure-act.html


ظفح قوف رقنا .4 ةوطخلا

ةسايسلا ددحو ىرسيلا ةيولعلا ةيوازلا يف دوجوم ةمئاقلا ةنوقيأ ىلإ لقتنا .5 ةوطخلا
.تاسايسلا تاعومجم <

ددحو مسا فيرعتب مق .ةديدج جهن ةعومجم ءاشنإل ةنوقيأ عمجلا ةمالع ديدحت .6 ةوطخلا



Wireless 802.1x 802.1 وأx ىلإ لوصولل يضارتفالا رايخلا مادختسإ متي .طورشك يكلسلا
لاثملا اذه يف ةكبشلا

تاسايس نيوكتل ةكبشلا ىلإ يضارتفالا لوصولا ىلإ يلاتلا مهسلا ددح .7 ةوطخلا
.ضيوفتلاو ةقداصملا

لوصولل ةقداصمك EAP-TLS ةفاضإب مقو امسا ددحو ،ةقداصملا ةسايس رايخ ددح .8 ةوطخلا
TEAP مادختسإ مت اذإ ةكبشلا ىلإ لوصو زكرمك TEAP ةفاضإ نكمملا نمو ،ةكبشلا ىلإ
رقناو 3 ةوطخلا يف هؤاشنإ مت يذلا ةداهشلا ةقداصم فيرعت فلم ددح .ةقداصم لوكوتوربك
.ظفح قوف

تامس وأ Azure AD تامس ةفاضإو مسا ديدحتب مقو ،"ليوختلا جهن" رايخ ددح .9 ةوطخلا
ةلاح بسح ،جئاتنلا تحت نيمأتلا ةعومجم وأ صيصختلا فلم رتخأ .طرشك مدختسملا
  .ظفح رقنا مث ،مادختسالا

.مدختسملا نيوكت

مدختسملا مسا عم مدختسملا ةداهش نم (CN) عوضوملل عئاشلا مسالا قباطتي نأ بجي
متي يتلا مدختسملا تامسو AD ةعومجم ةيوضع دادرتسال Azure بناج ىلع (UPN) يساسألا
يأو رذجلا CA نوكي نأ بجي ،ةحجان ةقداصملا نوكت يكل .ليوختلا دعاوق يف اهمادختسإ
.هب قوثوملا ISE نزخم يف ةطيسو CAs تاداهش





ةحصلا نم ققحتلا

ISE نم ققحتلا

< تايلمعلا راتختو ةمئاقلا زمر قوف رقنا ،Cisco ISE ةيموسرلا مدختسملا ةهجاو يف
RADIUS > ةكبشلا ةقداصمل ةرشابملا تالجسلا (RADIUS).

اذإ ام ديكأتو لصفم ةقداصم ريرقت ضرعل ليصافتلا دومع يف ربكملا ةنوقيأ قوف رقنا
.عقوتم وه امك لمعي قفدتلا ناك

.1ضيوفتلا/ةقداصملا تاسايس نم ققحتلا
.2ةقداصملا لوكوتورب/بولسأ



.3ةداهشلا نم ذوخأم مدختسملا عوضوم مسا
.Azure4 ليلد نم اهراضحإ مت يتلا ىرخألا تامسلاو نيمدختسملا تاعومجم



اهحالصإو ءاطخألا فاشكتسا

ISE ىلع ءاطخألا حيحصت نيكمت

تانوكملا نييعتل حيحصتلا لجس نيوكت < ليجستلا < ماظنلا < ةرادإلا ىلإ لقتنا
.ددحملا ىوتسملا ىلإ ةيلاتلا

ةدقع نوكملا مسا ليجستلا ىوتسم   لجسلا فلم مسا
PSN نزخملا فرعم-ظفح ءاطخألا حيحصت rest-id-store.log
PSN Runtime-AAA ءاطخألا حيحصت prrt-server.log

حيحصت نييعت ةداعإ ركذت ،اهحالصإو ءاطخألا فاشكتسأ نم ءاهتنالا دنع :ةظحالم
ىلإ نييعتلا ةداعإ" قوف رقناو ةلصلا تاذ ةدقعلا ددح ،كلذب مايقلل .ءاطخألا



."يضارتفالا

تالجسلا تاصاصق

يف اقباس روكذم وه امك ،قفدتلا يف نيتريخألا نيتلحرملا ةيلاتلا تافطتقملا رهظت
.ةكبشلل يطيطختلا مسرلا مسق

Azure مسرب صاخلا API ىلع ثحب لمعب موقتو (CN) ةداهشلا عوضوم مسا ISE ذخأت
مساب هيلإ راشيو .مدختسملا كلذل ىرخأ تامسو نيمدختسملا تاعومجم بلجل ينايبلا
.Azure بناج ىلع (UPN) يساسألا مدختسملا

1.

.Azure.2 نم اهعاجرإ مت يتلا مدختسملا تامس لباقم ISE ليوخت جهن مييقت متي
:ةحارلا فرعم تالجس

:جتنملا تالجس





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


