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ةمدقملا
لالخ نم .SAML ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجست عم ISE 3.1 يف اهتظحالم مت يتلا لكاشملا مظعم دنتسملا اذه فصي
ةيوه رفوم يأ مادختسإ كنكمي .ISE ىلإ (SSO) يداحألا لوخدلا ليجست ةيناكمإ SAML ىلإ دنتسملا لوؤسملا لخد فيضي ،SAML 2.0 رايعم مادختسإ
(IDp) لثم Azure وأ OKTA وأ PingOne ةرابع وأ Duo فرعم يأ وأ P قبطي SAML 2.0.

ةيساسألا تابلطتملا
تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco ISE 3.1 1ىلعأ وأ.
.SAML SSO Setups2 تايساسأ مهف

لوح ليصافتلا نم ديزم ىلع لوصحلل Azure AD عم SAML ربع ISE لوؤسم لوخد ليجست قفدتو SAML نيوكتل ISE 3.1 لوؤسم ليلد ىلإ عجرا
.قفدتلاو نيوكتلا

.ةءافكب لمعت اهنأ نم دكأتو ،ةيوهلا دوزم ةمدخب ةيارد ىلع نوكت نأ بجي :ةظحالم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ISE 3.1 رادصإلا●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت

/content/en/us/td/docs/security/ise/3-1/admin_guide/b_ise_admin_3_1/b_ISE_admin_31_asset_visibility.html#task_h2d_4rn_znb.
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/217342-configure-ise-3-1-ise-gui-admin-login-fl.html


تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ءاطخألا حيحصت نيكمت

حضوم وه امك ءاطخألا حيحصت تايلمع نيكمت الوأ بجي ،اهحالصإو ءاطخألا فاشكتسأ ءدبل
.هاندأ

ريرحت ىلع رقناو ةيساسألا ةرادإلا ةدقع ددح .ءاطخألا لجس نيوكت < ءاطخألا حيحصت جلاعم < اهحالصإو ءاطخألا فاشكتسأ < تايلمعلا ىلإ لقتنا
.ةيلاتلا ةروصلا يف حضوم وه امك

●.ءاطخألا حيحصت ىوتسم ىلع ةيلاتلا تانوكملا نييعتب مق

نوكملا مسا ليجستلا ىوتسم لجسلا فلم مسا

ةباوب ءاطخألا حيحصت guest.log

لماس نبوأ ءاطخألا حيحصت ise-psc.log

لماس ءاطخألا حيحصت ise-psc.log

ةداعإ" قوف رقناو ةدقعلا ديدحت قيرط نع ءاطخألا حيحصت نييعت ةداعإ ركذت ،اهحالصإو ءاطخألا فاشكتسأ نم ءاهتنالا دنع :ةظحالم
."يضارتفالا ىلإ نييعتلا

تالجسلا ليزنت

.ةيرورضلا لجسلا تافلم ىلع لوصحلا كيلع بجي ،ةلكشملا خسن متي نأ درجمب

تالجس < 'زاهجلا دقع ةمئاق' نمض ةيساسألا لوؤسملا ةدقع ددح .ليزنتلا تالجس < اهحالصإو ءاطخألا فاشكتسأ < تايلمعلا ىلإ لقتنا .1 ةوطخلا
ءاطخألا حيحصت

ISE-PSC و فيضلل لصألا تادلجملا ددمو ناكم ددح .2 ةوطخلا

.تافلم ise-psc.log و guest.log ليزنت .3 ةوطخلا



لوصولا ضفر مت :1a ةلكشملا

●،SAML ىلإ دنتسملا لوؤسملا لوخد ليجست نيوكت دعب

●.SAML مادختساب لوخدلا ليجست ددح

●عقوتم وه امك IdP ىلإ لوخدلا ليجست ةحفص لمع ىلإ هيجوتلا ةداعإ

●SAML/IdP ةباجتسإ لكل ةحجان ةقداصملا دعت

●.ISE يف نوكملا نئاكلا/ةعومجملا فرعم سفن ةيؤر كنكميو IDp لاسرإ ةعومجم ةمس

ةطقل يف حضوم وه امك ،"لوصولا ضفر" ةلاسر روهظ يف ببستي ءانثتسإ يمرب موقي هنإف ،هتاسايس ليلحت ISE لواحي امنيب ،مث

.ةشاشلا

●

ise-psc.log يف لوخدلا لجس

2021-09-27 17:16:18,211 DEBUG [https-jsse-nio-10.200.50.44-8443-exec-2][]

cpm.saml.framework.impl.SAMLFacadeImpl -::::- AuthenticatePortalUser - Session:null IDPResponse:

IdP ID: TSDLAB_DAG Subject: ise.test Group: null SAML Status

Code:urn:oasis:names:tc:SAML:2.0:status:Success SAML Success:true SAML Status Message:null SAML

email: SAML Exception:nullUserRole : NONE 2021-09-27 17:16:18,218 DEBUG [https-jsse-nio-

10.200.50.44-8443-exec-2][] cpm.saml.framework.impl.SAMLFacadeImpl -::::- AuthenticatePortalUser

- about to call authenticateSAMLUser messageCode:null subject: ise.test 2021-09-27 17:16:18,225

DEBUG [https-jsse-nio-10.200.50.44-8443-exec-2][] cpm.saml.framework.impl.SAMLFacadeImpl -::::-

Authenticate SAML User - result:PASSED 2021-09-27 17:16:18,390 INFO [admin-http-pool5][]

ise.rbac.evaluator.impl.MenuPermissionEvaluatorImpl -::::- *************************Rbac Log

Summary for user samlUser************************* 2021-09-27 17:16:18,392 INFO [admin-http-



pool5][] com.cisco.ise.util.RBACUtil -::::- Populating cache for external to internal group

linkage. 2021-09-27 17:16:18,402 ERROR [admin-http-pool5][]

cpm.admin.infra.utils.PermissionEvaluationUtil -::::- Exception in login action

java.lang.NullPointerException 2021-09-27 17:16:18,402 INFO [admin-http-pool5][]

cpm.admin.infra.action.LoginAction -::::- In Login Action user has Menu Permission: false 2021-

09-27 17:16:18,402 INFO [admin-http-pool5][] cpm.admin.infra.action.LoginAction -::::- In Login

action, user has no menu permission 2021-09-27 17:16:18,402 ERROR [admin-http-pool5][]

cpm.admin.infra.action.LoginAction -::::- Can't save locale. loginSuccess: false 2021-09-27

17:16:18,402 INFO [admin-http-pool5][] cpm.admin.infra.action.LoginActionResultHandler -::::-

Redirected to: /admin/login.jsp?mid=access_denied

لحلا/ببسلا

.ISE يف هنيوكت مت يذلا هسفن وه IdP تانيوكت يف ةعومجملا ةبلاطم مسا نأ نم دكأت

.Azure بناج نم ةيلاتلا ةشاشلا ةطقل طاقتلا مت

.ISE Side نم ةشاش ةطقل



(لوصولا ضفر مت) SAML ةباجتسإ يف ةددعتم تاعومجم :1b ةلكشملا

دق نوكت نأ بجيف ،ةلاحلا يه هذه تناك اذإ .ةدحاو ةعومجم نم رثكأ يف اوضع سيل مدختسملا نأ نم دكأتف ،ةلكشملا قباسلا حالصإلا لحي مل اذإ
مت .SAML ةباجتسإ نم ةمئاقلا يف طقف (فرعم / ةعومجملا مسا) ىلوألا ةميقلا ISE قباطت ثيح Cisco CSCwa17470 نم ءاطخألا حيحصت فرعم تهجاو
P3 3.1 يف أطخلا اذه لح

.حاجنب لوخدلا ليجست نكمي ىتح iAdmins ةعومجمل ISE نييعت نيوكت بجي ،اقبسم اهميدقت مت يتلا IdP ةباجتسال اقفو

404 دروم ىلع روثعلا متي مل :2 ةلكشملا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa17470


guest.log يف أطخ رهظي

2021-10-21 13:38:49,308 ERROR  [https-jsse-nio-10.200.50.44-8443-exec-3][]

cpm.guestaccess.flowmanager.step.StepExecutor -::-

Can not find the matched transition step on Step=id: 51d3f147-5261-4eb7-a1c9-ce47ec8ec093,

tranEnum=PROCEED_SSO.

لحلا/ببسلا

.طقف لوألا فرعملا نزخم ءاشنإ دعب ةلكشملا هذه ةظحالم متت

:بيترتلا سفنب يلاتلا برج ،ةلكشملا هذه لحل

.(.دعب يلاحلا فرعملا ةلازإب مقت ال) ISE يف ديدج SAML فرعم ءاشنإب مق .1 ةوطخلا

.اذه ديدجلا IdP ىلإ لوؤسملا لوصو نييعتب مقو لوؤسملا ىلإ لوصولا ةحفص ىلإ لقتنا .2 ةوطخلا

.ةيجراخلا ةيوهلا يرفوم ةحفص يف ميدقلا فرعملا فذحا .3 ةوطخلا

.ةعومجملل ةيرورض تانييعت يأ ءارجإب مقو 1 ةوطخلا يف هؤاشنإ مت ديدج فرعم ىلإ ةيلاحلا IdP فيرعت تانايب داريتساب مق .4 ةوطخلا

.كلذ حجنيسو ،SAML ىلإ لوخدلا ليجست لواح نآلا .5 ةوطخلا

ةداهشلا ريذحت :3 ةلكشملا

ضرعتسملا يف اهب قوثوملا ريغ ةداهشلا ريذحت ىرت نأ كنكمي ،"SAML مادختساب لوخدلا ليجست" ىلع رقنت امدنع ،دقعلا ددعتم رشنلا يف



لحلا/ببسلا

نكي مل اذإ ،PKI رشن ضعب يف ةداهشلا ريذحت ىلإ يدؤي اذهو .FQDN سيلو ،IP ةطشنلا PSNs ىلإ كهيجوت ةداعإب pPAN موقت ،تالاحلا ضعب يف
.SAN لقح يف IP ناونع كانه

.صيخرتلا نم لاجم SAN لا يف ip فيضي نأ workaround لا

3.1p1 يف اذه لح مت .Cisco CSCvz89415 نم ءاطخألا حيحصت فرعم

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz89415


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


