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ةمدقملا

لخدمل IPv6 مادختساب Cisco (ISE) فيرعت تامدخ كرحم نيوكت ءارجإ دنتسملا اذه فصي
.(رماوألا رطس ةهجاو) CLI و لوؤسملا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●(ISE) ةيوهلا تامدخ كرحم

IPv6●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ISE 0 .3 رادصإلا Patch 4.●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ةرادإل IPv4 ناونع مادختساب Cisco Identity Services Engine نيوكت نكمي ،تالاحلا مظعم يف
ISE مدختسملا ةهجاو لالخ نم (GUI) رماوألا رطس ةهجاو ىلإ لوخدلا لجسو (CLI) لخدم يف
،IPv6 ناونع ربع اهترادإ نكمي Cisco ISE قوف امو 2.6 رادصإلا ISE نم ،كلذ عمو ،لوؤسملا
نيوكت دنع .CLI لالخ نم كلذكو دادعإلا جلاعم دنع (ةهجاولا) ETH0 ىلإ IPv6 ناونع نيوكتو
Cisco ةدقعب لاصتالل (IPv6 ناونع ىلإ ةفاضإلاب) IPv4 ناونع نيوكتب ىصوي ،IPv6 ناونع
ISE. جودزم سدكم رفوت مزلي ،يلاتلابو (نم الك مضي IPv4 و IPv6).



Cisco معدي .IPv6 نيوانع مادختساب (SSH) "ةنمآلا ليصوتلا ذخأم ةقبط" نيوكت نكمملا نم
ISE نيوانع IPv6 نيوانع نيوكت نكميو ةهجاو يأ ىلع ةددعتم IPv6 مادختساب اهترادإو هذه CLI
.(رماوألا رطس ةهجاو)

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ةكبشلل يطيطختلا مسرلا ىلع الاثم ةروصلا مدقت

ISE نيوكت

لضفأ نم .ISE تاهجاو عيمج يف يضارتفا لكشب IPv6 ناونع رايخ نيكمت متي :ةظحالم
no ipV6 رمألا رادصإب مق همادختسال طيطختلا مدع ةلاح يف رايخلا اذه ليطعت تاسرامملا
address autoconfig وأ/و no ipV6 enable رمألا مدختسأ .كلذ قبطني امثيح show run ققحتلل
.اهل IPv6 نيكمت مت يتلا تاهجاولا نم

.IPv4 ةنونع مادختساب لعفلاب اهنيوكت مت Cisco ISE نأ نيوكتلا ربتعي :ةظحالم

EMS-ISE-MNT001/admin# ةيفرطلا ةدحولا نيوكت

ms-ise-mnt001/admin(config)# int gigabitEthernet 0

ms-ise-mnt001/admin(config-gigabitEthernet)# ناونع IPv6 2001:420:404a:133::66

ISE تامدخ ليغشت ةداعإ ىلإ IP ناونع رييغت يدؤي دق ٪

ص:[ن] ن/ص  ؟IP ناونع رييغت عم ةعباتملا ديرت له

تامدخلا ليغشت ةداعإ يف ةهجاو ىلع اهرييغت وأ IP ةنونع ةفاضإ ببستت :ةظحالم

ققحتلل show application status ise رمألا رادصإب مق ،تامدخلا ليغشت ةداعإ درجمب .2 ةوطخلا
:تامدخلا ليغشت نم

EMS-ISE-MNT001/admin# show application status ise



 ISE ةيلمع مسا ةلاح ةيلمع فرعم

—

       1252 لغشي يذلا تانايبلا ةدعاق عمتسم

ةيلمع 74 ليغشتب موقي يذلا تانايبلا ةدعاق مداخ

      11134 هليغشت متي يذلا قيبطتلا مداخ

       6897 اهليغشت متي يتلا فيرعتلا تافلم ئشنم تانايب ةدعاق

      14121 لغشي يذلا ISE ةسرهفلا كرحم

      17184 ليغشتلا ديق AD لصوم

       6681 اهليغشت متي يتلا M&T تاسلج تانايب ةدعاق

      11337 لغشي يذلا M&T Log جلاعم

      17044 ماع اهليغشت متي يتلا قدصملا عجرملا ةمدخ

      10559 ماع اهليغشت متي يتلا EST ةمدخ

                    SXP كرحم ةمدخ ليطعت مت

       3579 ليغشتلا ماظنب لمعي يذلا Docker Daemon ليغشت جمانرب

       TC-NAC ةمدخ ليطعت مت

       9712 اهليغشت متي يتلا PxGrid Infrastructure Service ةمدخ

       9791 اهليغشت متي يتلا PxGrid Publisher كرتشم ةمدخ

       9761 لغشي يذلا pxGrid لاصتا ريدم

       9821 لغشت يتلا pxGrid ةكبش يف مكحتلا ةدحو

                    PassiveID WMI ةمدخ ليطعت مت

                    PassiveID Syslog ةمدخ ليطعت مت

                    PassiveID API ةمدخ ليطعت مت

                     PassiveID لماع ةمدخ ليطعت مت

                    PassiveID ةياهن ةطقن ةمدخ ليطعت مت

PassiveID SPAN ةمدخ تزجعأ                    

                    DHCP (DHCP) مداخ ليطعت مت

                    (ىمسملا) DNS مداخ ليطعت مت



       4260 اهليغشت متي يتلا ISE Messaging ةمدخ

       5805 اهليغشت متي يتلا ISE ةرابع تانايب ةدعاق ةمدخ

       8973 اهليغشت متي يتلا ISE API ةرابع ةمدخ

                    ةئزجتلا جهن ةمدخ ليطعت مت

                    ةحارلا ةقداصم ةمدخ ليطعت مت

              SSE لصوم ليطعت مت

:(ةهجاولا) Eth0 ىلع IPv6 نيوكت نم ققحتلل show run رمألا رادصإب مق .3 ةوطخلا

ليغشت #EMS-ISE-MNT001/admin ضرع

...نيوكتلا ءاشنإ نآلا متي

!       

hostname ems-ise-mnt001

!       

ip domain-name ise.com

!       

IPv6 نيكمت

!       

GigabitEthernet 0 ةهجاولا

IP 10.52.13.175 255.255.255.0 ناونع  

IPv6 2001:420:404a:133::66/64 ناونع  

IPv6 ناونعل يئاقلتلا نيوكتلا  

IPv6 نيكمت  

!       

ةحصلا نم ققحتلا

ISE UI نم Cisco

ةظحالم ءاجرلا .https://[2001:420:404a:133::66] بتكاو ديدج ةذفان ضرعتسم حتفا .1 ةوطخلا
 .ساوقأ نيب IPv6 ناونع عضو بجي هنأ

https://[2001:420:404a:133::66


Cisco ISE SSH

.لاثملا اذه يف نمآلا CRT مادختسإ متي :ةظحالم

لوؤسملا مدختسم مسا هعبتي يذلا IPv6 ناونع بتكاو ةديدج SSH ةسلج حتفا .1 ةوطخلا
.رورملا ةملكو



مت يذلا IPv6 ناونع نم ققحتلل show interface gigabitEthernet 0 رمألا رادصإب مق .2 ةوطخلا
:(ةهجاولا) ETH0 ىلع هنيوكت

EMS-ISE-MNT001/admin# show interface gigabitEthernet 0

GigabitEthernet 0

up، broadcast، running، multicast> mtu 1500>4163=تامالعلا       

INET 10.52.13.175 NetMask 255.255.255.0 10.52.13.255 ثب       

       inet6:420:404a:133:117:4cd6:4dfe:811 prefix 64 scopeid 0x0<global>

       inet6 2001:420:404a:133::66 0 ةقيقد 64 ةئدابx0<global>

       ether 00:50:56:89:74:4f txqueuelen 1000 (Ethernet)



       RX Packet 17683390 15013193200 تياب (13.9 GiB)

0 راطإلا 7611 اهطاقسإ مت يتلا RX 0 ءاطخأ زواجت       

(GiB 2.5) 2712406084 تياب TX 16604234 مزح       

       TX 0 تامداصت 0 لماح 0 زواجت 0 طاقسإ 0 أطخ

.ردصملا IPv6 ناونع نم ققحتلل show users رمألا رادصإب مق .3 ةوطخلا

#EMS-ISE-MNT001/admin ضرع ومدختسم

           Username Role Host ل tty لوخد ليجست خيرات

admin 10.82.237.218 pts/0 mon 2021 6:47:38 ربمسيد يف

admin 2001:420:c0c4:1005::589 20 20:09:04 ربمسيد 6 موي 2/ءزج

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

MacOS ىلع IPv6 ناونعل لاصتالا رابتخإ مادختساب لاصتالا نم ققحتلا

ةباجتسإ نم ققحتلل <ping6 <IPv6 Address رمألا مدختساو ةيفرط ةدحو حتفا .1 ةوطخلا
ISE نم لاصتالا

M-65PH:~ ecanogut$ ping6 2001:420:404a:133::66 زارطلا

ping6(56=40+8+8 تياب) 2001:420:c0c4:1005::589 —> 2001:420:404a:133::66

ةيناث يللم 2001:420:404a:133::66، icmp_seq=0 hlim=51 time=229.774 نم تياب 16

ةيناث يللم 2001:420:404a:133::66، icmp_seq=1 hlim=51 time=231.262 نم تياب 16

ةيناث يللم 2001:420:404a:133::66، icmp_seq=2 hlim=51 time=230.545 نم تياب 16

ةيناث يللم 2001:420:404a:133::66، icmp_seq=3 hlim=51 time=320.207 نم تياب 16

2001:420:404a:133::66، icmp_seq=4 hlim=51 time=236.246 نم تياب 16

Windows ىلع IPv6 ناونعل لاصتالا رابتخإ مادختساب لاصتالا نم ققحتلا

.ةكبشلا نيوكت ىلع IPv6 نيكمت مزلي ،ipV6 ping رمألا لمعي يكل

ةكراشملاو تاكبشلا زكرم < تنرتنإلاو ةكبشلا < مكحتلا ةحول < تادادعإ < أدبا ددح .1 ةوطخلا
.لوحملا تادادعإ رييغت <

قوف رقنا ،(TCP/IPv6) 6 رادصإلا تنرتنإلا لوكوتورب ةحص نم ققحتلا نيكمت مت .2 ةوطخلا
.رايخلا اذه ليطعت ةلاح يف رايتخالا ةناخ



<ping -6 <ise_node_fqdn رمألا وأ <IPv6 ناونع> ping رمألا مدختساو ةيفرط ةدحو حتفا :3 ةوطخلا
ISE نم لاصتالا ةباجتسإ نم ققحتلل

2001:420:404a:133::66 لاصتالا رابتخإ <

نم سداسلا رادصإلا رابتخإ ىلع IPv6 ناونعل لاصتالا رابتخإ مادختساب لاصتالا نم ققحتلا
و Mint و Debian و Ubuntu ليغشتلا ماظن) Linux ليغشتلا ماظن نم (IP) تنرتنإلا لوكوتورب
CentOS و RHEL).

ping -6 رمألا وأ <ping <IPv6 Address رمألا مدختساو ةيفرط ةدحو حتفا .1 ةوطخلا
<ise_node_fqdn> نم لاصتالا ةباجتسإ نم ققحتلل ISE

$ ping 2001:420:404a:133::66

يف IPv6 لاصتا رابتخإ ىلع IPv6 ناونعل لاصتالا رابتخإ مادختساب لاصتالا نم ققحتلا
Cisco (IOS)

بلطتي .IPv6 فادهأب لاصتالا نم ققحتلل EXEC عضو يف ping رمألا Cisco رفوت :ةظحالم
.فدهلل IPv6 ناونعو IPv6 ةملعم ping رمألا

ping IPv6 <IPv6 رمألا ردصأو EXEC عضو يف Cisco IOS زاهج ىلإ لوخدلا ليجستب مق .1 ةوطخلا
Address> نم لاصتالا ةباجتسإ نم ققحتلل ISE

# ipV6 2001:420:404 لاصتالا رابتخإa:133::66



رورم ةكرح نم ققحتلل ISE نم ةريبك فرحأ ذخأ اضيأ كنكمي ،كلذ ىلإ ةفاضإلاب :ةظحالم
IPv6 لخدلل

-https://community.cisco.com/t5/security-documents/cisco-ise-identity-services :يفاضإ عجرم
engine-ipv6-support/ta-p/4480704#toc-hId-1800166300

https://community.cisco.com/t5/security-documents/cisco-ise-identity-services-engine-ipv6-support/ta-p/4480704#toc-hId-1800166300
https://community.cisco.com/t5/security-documents/cisco-ise-identity-services-engine-ipv6-support/ta-p/4480704#toc-hId-1800166300


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


