
فرعم ةمس ىلإ ادانتسا ليوختلا جهن نيوكت
vlan ىلع ISE 
تايوتحملا

ةمدقملا
مادختسالا ةلاح
نيوكتلا تاوطخ
NAD بناجو
ISE بناج
رابتخإ
NAD بناجو
ISE بناج

ةمدقملا

VLAN فرعم ةمس ىلإ ادانتسا ISE ليوخت ةسايس نيوكتل تاوطخلا ةلاقملا هذه فصت
.IBNS 2.0 عم الإ ةزيملا هذه رفوتت ال .NAD نم اهلاسرإ مت يتلا

مادختسالا ةلاح

ريفوتل اقحال همادختساو لوصولا ةهجاو ىلع هنيوكت مت يذلا VLAN فرعم ءلم ءالمعلا ديري
.ISE ىلع لوصولا

نيوكتلا تاوطخ

NAD بناجو

.لوصولا بلط يف VLAN RADIUS تامس لاسرإل لوحملا نيوكتب مق .1

Device# configure terminal Device(config)# access-session attributes filter-list list TEST

Device(config-com-filter-list)# vlan-id Device(config-com-filter-list)# exit Device(config)#

access-session accounting attributes filter-spec include list TEST Device(config)# access-

session authentication attributes filter-spec include list TEST Device(config)# end

Access-session Accounting Attributes Filter-Spec رمألا لاخدإ دنع ريذحت ىلع لصحت دق :ةظحالم
include list Test" ىلإ ليحرتلا لوبقل IBNS 2.

Switch(config)#access-session accounting attributes filter-spec include list TEST This operation

will permanently convert all relevant authentication commands to their CPL control-policy

equivalents. As this conversion is irreversible and will disable the conversion CLI

'authentication display [legacy|new-style]', you are strongly advised to back up your current

configuration before proceeding. Do you wish to continue? [yes]:

رطقلا فصن تامس نيوكت ليلد :ليصافتلا نم ديزم ىلع لوصحلل يلاتلا ليلدلا عجار
vlan-id

/content/en/us/td/docs/ios-xml/ios/sec_usr_8021x/configuration/15-e/sec-usr-8021x-15-e-book/sec-vlan-dot1x-auth-request.pdf
/content/en/us/td/docs/ios-xml/ios/sec_usr_8021x/configuration/15-e/sec-usr-8021x-15-e-book/sec-vlan-dot1x-auth-request.pdf


ISE بناج

.(MAB/DOT1X) كتاجايتحإ ىلإ ادانتسا ةقداصم ةسايس ءاشنإ .1

قيقدلا ةلمجلا ءانب ةقباطم نم دكأتو ،يلاتلا طرشلا عون ليوختلا جهن نمضتيس .2

Radius·Tunnel-Private-Group-ID EQUALS (tag=1)

:لاثم

VLAN-ID = 77 ل

رابتخإ

NAD بناجو

Switch#sh run interface Tw1/0/3 Building configuration... Current configuration : 336 bytes !

interface TwoGigabitEthernet1/0/3 switchport access vlan 77 switchport mode access device-

tracking attach-policy DT_POLICY access-session host-mode multi-host access-session closed

access-session port-control auto mab dot1x pae authenticator spanning-tree portfast service-

policy type control subscriber POLICY_Tw1/0/3 end Switch#

Switch#sh auth sess inter Tw1/0/3 details Interface: TwoGigabitEthernet1/0/3 IIF-ID: 0x1FA6B281

MAC Address: c85b.768f.51b4 IPv6 Address: Unknown IPv4 Address: 10.4.18.167 User-Name: C8-5B-76-

8F-51-B4 Status: Authorized Domain: DATA Oper host mode: multi-host Oper control dir: both

Session timeout: N/A Common Session ID: 33781F0A00000AE958E57C9D Acct Session ID: 0x0000000e

Handle: 0x43000019 Current Policy: POLICY_Tw1/0/3 Local Policies: Service Template:

DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150) Security Policy: Should Secure Server

Policies: Method status list: Method State mab Authc Success Switch#

ISE بناج





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


