
ةنمآلا ةكبشلا تاليلحت ءاطخأ فاشكتسأ
(SNA) ةيوهلا تامدخ كرحم لماكت - اهحالصإو
(ISE) "ىلع روثعلا رذعتي - لاصتالا لشف
 "هذه ISE ةعومجم ىلع ةمدخلا
تايوتحملا

ةمدقملا
Cisco ISE لماكت
ةلمتحملا لشفلا بابسأ 
اهحالصإو ءاطخألا فاشكتساو ققحتلا
ةفورعملا بابسألا
ISE رشن يف لثامتملا خسنلا تالكشم
ISE PxGrid تاداهش ةلسلس نم ققحتلا

ةمدقملا

امو 7.3.2 رادصإلا SMC ل ISE لماكت لكاشم ةحص نم ققحتلا ةيفيك دنتسملا اذه حضوي
ضعب ىلع ةلاقملا هذه زكرت .7.3.2 رادصإلا عم ISE لماكت نوكمل SNA PxGrid v2.0 مدقي .هدعب
تارادصإلا ىلع Cisco ISE لماكت نيوكت دنع اهترداصم كنكمي يتلا ةددحملا أطخلا لئاسر
.اهدعب امو 7.3.2

PxGrid v2.0 ةرايز ىجري ،هفئاظوو PxGrid v2.0 لوح ليصافتلا نم ديزمل

Cisco ISE لماكت

ىلع ءانب ةبسانملا ةمدخلا يف كارتشالا بلطب مدقتت اهنإف ،ISE عم SMC لماكتت امدنع
- نيوكتلا مدختسم ةهجاو يف ةددحملا رايتخالا تاناخ

ISE تامدخ

https://github.com/cisco-pxgrid/pxgrid-rest-ws/wiki


- SMC بلطي نأ نكمي ،ةددحملا رايتخالا تاناخ ىلإ ادانتسا

com.cisco.ise.config.anc :ةمدخلا

com.cisco.ise.trustSec :ةمدخلا

com.cisco.ise.session :ةمدخلا

com.cisco.ise.pubsub :ةمدخلا

موقت امدنع  .ةمدخلا يف كارتشالل ISE ةدقعب تامدخلا هذهب SMC لصتت ،لباقملا يفو
SMC ةدقعل بلط ميدقتب ISE دقع يه ام فرعت نأ عقوتت اهنإف ،ةمدخ ىلع لوصحلل ISE
.ةمدخلا وأ عوضوملا اذه مدخت نأ نكمي يتلا

ةلمتحملا لشفلا بابسأ 

ISE ةعومجم ىلع Failed Service com.cisco.ise.pubsub:لاصتالا ةلاح ىلع روثعلا رذعتي"
"هذه

●

●".هذه ISE ةعومجم ىلع Failed Service com.cisco.ise.anc:لاصتالا ةلاح ىلع روثعلا رذعتي"

ISE ةعومجم ىلع Failed Service com.cisco.ise.session:لاصتالا ةلاح ىلع روثعلا رذعتي"
".هذه

●

ISE ةعومجم ىلع Failed Service com.cisco.ise.trustSec:لاصتالا ةلاح ىلع روثعلا رذعتي"
".هذه

●

اهحالصإو ءاطخألا فاشكتساو ققحتلا

ةبقارم رابتخإ ةادأ ليغشتو تارابتخإ < تاصيخشت < PxGrid تامدخ < ةرادإ ىلإ لقتنا
(هدعب امو ISE 3. 0) ةمالسلا

ةبقارم رابتخإ ةادأ
ةحصلا



:2.7 و 2.6 و ISE 2.4 ل

ةبقارم رابتخإ ةادأ
ةحصلا

لييذت يف اهيلإ راشملا PXGrid ةدقعب صاخلا CLI يف اهضرعل رابتخالا جئاتن رفوتت
 .hostname> XMPP> ربع ةلصتم اهنأ ىلإ ريشت يتلا ةحفصلا

"show logging application pxgrid/pxgrid-test.log رمألا ليغشتب مق

:ىلإ حاجنلاو لاصتالا دنع جرخملا ريشي

ASC-ISE24p12-347/admin# show logging application pxgrid/pxgrid-test.log
.........pxgrid رابتخإ لاصتا ليغشت ءدب - TestGridConnection:55 تامولعم 01:46:32 2021-10-29
<صخلم - TestGridConnectionHelper:307 رابتخالا تامولعم 01:46:33 2021-10-29
BulkDownload=NOT start،bd-session-cnt=0 ؛session-cnt=0 ،ليصوتلا=كارتشالا
-asc-ise24p12 فيضملاب ليصوتلا - 313:تامولعملا نيوكت 01:46:33 2021-10-29
347.rtpaaa.net
-asc-ise24p12 فيضملل قفاوم لصتم - 318:ليكشت تامولعم 01:46:33 2021-10-29
347.rtpaaa.net
-asc فيضملا ىلإ ليمعلا لوخد ليجست - 343:ليكشت تامولعم 01:46:33 2021-10-29
ise24p12-347.rtpaaa.net
-asc فيضملل قفاوم ليمعلا لوخد ليجست - 345:ليكشت تامولعم 01:46:34 2021-10-29
ise24p12-347.rtpaaa.net
ثيدحت مت - Smack:70 جلاعم جلاعم جلاعم جلاعم جلاعمتامولعملا مالعإ 01:46:35 2021-10-29
.لاصتالا ةلاح
<صخلم - GridConnectionHelper:312رابتخالا تامولعم 01:46:35 2021-10-29
BulkDownload=NOT start،bd-session-cnt=0 ؛connected، session-cnt=0=كارتشالا
2021-10-29 01:50:36 Info TestGridConnection:164 - Summary> Subscribe=Connected، session-
cnt=0؛ BulkDownload=Success،bd-session-cnt=0
...لاصتالا ةلاح حسم مت - NotificationHandlerSmack:81 مالعإلا تامولعم 01:50:36 2021-10-29
ليمعلا لاصتا عطق مت - TestGridConnectionHelper:322 تامولعم 01:50:36 2021-10-29
2021-10-29 01:50:36 Info TestGridConnection:75 - Summary> Subscribe=Disconnected، session-
cnt=0؛BulkDownload=Disconnected، bd-session-cnt=0

:ISE ب SMC ليصوتل مدختسملا باسحلا نيكمت مت اذإ ام ققحت

ليمعلا ىلع قفاواف ،اقلعم ناك اذإو ليمعلا ىلع ةقفاوملا نم ققحتلا

:هدعب امو ISE 3. 0 رايعم

:ءالمعلا < ءالمعلا ةرادإ < PxGrid تامدخ < ةرادإلا



ISE 2. 4 7 .2 و 6 .2 و:

ءالمعلا لك < PxGrid تامدخ < ةرادإلا

< ةرادإلا ىلإ لقتنا ،اهب ةلصتملا ISE ةدقعو SMC PxGrid ليمع لاصتا ةلاح نم ققحتلل
WebSocket < تاصيخشتلا < PxGrid تامدخ

ةفورعملا بابسألا

لخاد لثامتملا خسنلا تالكشم ةهجاومل اهنيكمت مت يتلا PxGrid Persona عم دقعلا
ISE رشن

●

●PxGrid ةداهش ةقث لكاشم

ISE رشن يف لثامتملا خسنلا تالكشم

دقعلا عيمج لوح تامولعملا ثدحأ ىلع ظافحلل ةيمهألا غلاب ارمأ لثامتملا خسنلا دعي
غالبإلاب موقت PxGrid Persona لغشت يتلا دقعلا ىدحإ تناك اذإ  .رشنلا ةيلمع يف ءاضعألا
عيضاوملا لوح ةثدحم تامولعم ىلع يوتحت الأ نكمملا نمف ،لثامتملا خسنلا لكاشم نع



 .PxGrid ءالمعل اهمدخت نأ نكمي يتلا تامدخلاو

لثامتملا خسنلا وأ لثامتملا خسنلا لشف راذنإ تايلمع نع غالبإلاب موقت ةدقعلا تناك اذإ
:ءيطبلا

وأ

.لماكتلا لشفل لمتحم ببس اذه

- يحيحصت ءارجإ ذاختإ

تامدخلا ليغشت نم ققحتو SSH ربع لوخدلا لجس ،ISE ةدقع مادختساب IP لاصتا نم ققحت
:رادصإلا قيرط نع

قيبطتلا ةلاح ضرع راهظإ #          

.لاثملا ليبس ىلع

ASC-ISE30P2-353/admin# show application status ise

ISE ةيلمع مسا ةلاح ةيلمع فرعم
—
24872 ماع هليغشت متي يذلا تانايبلا ةدعاق عمتسم
ةيلمع 114 ليغشتب موقي يذلا تانايبلا ةدعاق مداخ
40137 هليغشت متي يذلا قيبطتلا مداخ
35916 ليغشتلا ماظنب لمعت يتلا فيرعتلا تافلم ئشنم تانايب ةدعاق
ISE ةسرهف كرحم ليطعت مت
40746 ليغشتلا ديق AD لصوم
M&T لمع ةسلج تانايب ةدعاق ليطعت مت
لطعم M&T لجس جلاعم
40609 اهليغشت متي يتلا قدصملا عجرملا ةمدخ
77903 ليغشتلا ماظنب لمعت يتلا EST ةمدخ
SXP كرحم ةمدخ ليطعت مت
Docker Daemon 28517 ليغشتلا ديق
TC-NAC ةمدخ ليطعت مت
pxGrid ل ةيساسألا ةينبلا ةمدخ ليطعت مت
PxGrid Publisher كرتشم ةمدخ ليطعت مت
pxGrid لاصتا ةرادإ ليطعت مت
pxGrid مكحتلا ةدحو ليطعت مت
PassiveID WMI ةمدخ ليطعت مت
PassiveID Syslog ةمدخ ليطعت مت
PassiveID API ةمدخ ليطعت مت
PassiveID لماع ةمدخ ليطعت مت
PassiveID ةياهن ةطقن ةمدخ ليطعت مت
PassiveID SPAN ةمدخ تزجعأ



DHCP (DHCP) مداخ ليطعت مت
(ىمسملا) DNS مداخ ليطعت مت
29277 ماع اهليغشت متي يتلا ISE Messaging ةمدخ
32173 ةطساوب اهليغشت متي يتلا ISE ةرابع تانايب ةدعاق ةمدخ
38161 ليغشتلا ماظنب لمعت يتلا ISE API ةرابع ةمدخ
ةئزجتلا جهن ةمدخ ليطعت مت
ةحارلا ةقداصم ةمدخ ليطعت مت
SSE لصوم ليطعت مت

رشنلا < ماظنلا < ةرادإلا تحت ةرثأتملا ةدقعلل ةيوديلا ةنمازملا ءارجإب مق

SyncUP قوف رقناو دقعلا ريراقت دادعإ لكاشم ددح

يدؤي نأ نكميو اهتنمازم متت يتلا ةدقعلا ىلع تامدخلا ليغشت ةداعإ ىلإ اذه يدؤي :ةظحالم
متي رييغت ةذفان يف طاشنلا اذه ءارجإب ىصوي .ةقيقد 30 ةدمل ةمدخلا نع ةدقعلا جورخ ىلإ
.اهيف مكحتلا

ISE PxGrid تاداهش ةلسلس نم ققحتلا

عم ةقفاوتملا (GUI) ةيموسرلا مدختسملا ةهجاو ىلع تاداهشلا < ماظنلا < ةرادإلا ىلإ لقتنا
ISE رايعم

.اهب نرتقملا PxGrid رود عم ةداهش ىلع ةنكمملا PxGrid Persona عم ةدقع لك يوتحت

يلخادلا قدصملا عجرملا وأ ةيجراخ ةهج نم قدصم عجرم ةطساوب تاداهشلا هذه عيقوت نكمي
ISE.  اذه درسي نأ بجي - اهيلإ لصت يتلا ضرعلا ةقيرطو ةداهشلا راوجب دوجوملا عبرملا ددح
ريشي ةداهشلا ليصافت يف ةلاح رشؤم اضيأ دجوي  .تاداهشلا ةلسلسو ةداهشلا ليصافت
.ةلماك ريغ ةلسلسلا نأ وأ ةديج ةداهشلا تناك اذإ ام ىلإ

:ISE يلخادلا قدصملا عجرملا لبق نم ةداهشلا عيقوت مت اذإ



:ىلعألا نم أدبت ،تايوتسم ةعبرأ كانه

1. ISE Root CA - ةداهش يه هذه CA قدصم عجرم نم رشن لك نوكتيو ISE Root CA طقف دحاو
.ةيساسألا لوؤسملا ةدقع وهو

2. ISE Node CA - يه هذه CA ةطساوب هتداهش رادصإ متي طسوتم ISE Root CA ةدقع اضيأ يهو
Admin ةيساسألا

3. ISE Endpoint Sub CA - ةيوه ةداهشل ردصملاو ثلاثلا ىوتسملا وه اذه PxGrid.  لكل نوكي
ةدقع) ISE Node CA ةطساوب اهرادصإ مت اهب صاخلا ISE Endpoint Sub CA رشنلا يف ةدقع
(ةيساسألا ةرادإلا

ءانثأ SMC يأ PxGrid ليمع ىلإ ISE ةدقع اهمدقت يتلا ةداهشلا يه هذه - PxGrid ةيوه ةداهش .4
لاصتالاو لماكتلا

عجرملا وأ/و ISE نع ةلقتسم كتسسؤمل قدصملا عجرملا نم ةعقوم ةداهش كيدل تناك اذإ
:اهنع فورعملا ةيجراخ ةهج نم قدصملا

عدوتسم يف اتبثم نوكي PxGrid ةداهش ىلع عقو طسوتم قدصم عجرم يأو CA رذجلا نأ تققد
< تاداهش < تاداهش ةرادإ < تاداهش < ماظن < ةرادإ تحت ISE ىلع هب قوثوملا نيمأتلا ةداهش
تاداهش < تاداهش

ةداهشلا ةلاح" ىلإ مدختسملا ةهجاو ريشت نأ بجي ،ةداهشلا ضرع دنع ،نيتلاحلا اتلك يف
."ةديج

:أطخلا طرش

PxGrid ةداهش ةقث لكاشم

ديق ISE Internal CA نوكي امدنع ةلمتكم ريغ اهب قوثوملا تاداهشلا ةلسلس تناك اذإ
ISE تاداهش ءاشنإ ةداعإب كلذ دعب موقي يذلا ISE Root CA ءاشنإ ةداعإ اهمزليف ،مادختسالا
PxGrid ةقث نزخم ثيدحتب مق  .ةيلمعلا نم ءزجك كب ةصاخلا SMC مادختساب كب صاخلا ISE



Root CA ةدقعو ISE ةداهش نم اثيدح اهؤاشنإ مت يتلا CA ب ةصاخلا Primary Admin و ISE
Endpoint Sub ةدقع لك نم PxGrid.

تابلط < تاداهش ةرادإ < تاداهش < ماظن < ةرادإ ىلإ لقتنا ،ISE Root CA Series لادبتسال
:هذه مدختسملا ةهجاو مدقي يذلا تاداهش عيقوت بلط ءاشنإ ددحو تاداهش عيقوت

ISE Root CA تاداهش ةلسلس لادبتسإ ددحو ISE Root CA ددح ،ةلدسنملا ةمئاقلا يف

مقف ،مادختسالا ديق CA نوكي امدنع ةلمتكم ريغ اهب قوثوملا تاداهشلا ةلسلس تناك اذإ
< Administration > System > Certificates تحت ISE Trust نزخم ىلإ ةدوقفملا تاداهشلا ةفاضإب
Certificate Management > Certificate Management > Trusted Certificates تامدخلا ليغشت دعأو
ةهجاو ىلع "Application Start ISE" ب ةعوبتم "Application Stop ISE" رادصإ قيرط نع ةدقعلا ىلع
ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا قيرط نع CA تاداهش ةفاضإ متت  .ISE رماوأ رطس
(GUI) رشنب ةصاخلا ISE ربع تامدخلا ليغشت ةداعإ بجي نكلو ةيساسألا ةرادإلا ةدقع ىلع
CLI ةداهشلا ةلاح أطخ ضرعت يتلا ةدقعلا ىلع.

.ةقيقد 20 ىلإ 15 نم حوارتت ةدمل ةدقعلا لاصتا مدع ىلإ تامدخلا ليغشت ةداعإ يدؤي :ةظحالم

لوصحلل معدلا ميدقت ىجريف ،ةيحيحصتلا تاوطخلا هذه ذاختإ دعب تالكشملا ترمتسإ اذإ
.ةدعاسملا ىلع

https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


