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ةمدقملا

Amazon Machine ربع Identity Services Engine (ISE) 3.1 تيبثت ةيفيك دنتسملا اذه حضوي
Image (AMI) يف Amazon Web Services (AWS). 3.1 رادصإلا نم ISE ليثمك هرشن نكمي
.CloudConfiguration (CFT) بلاوق ةدعاسمب Amazon ىلع (EC2) ةنرملا ةبسوحلا ةباحسل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

●(ISE) ةيوهلا فشك تامدخ كرحم

AWS لثم هميهافمو VPC و EC2 و CloudConfiguration●



ةمدختسملا تانوكملا

.3.1 ةغيص cisco ISE ىلع ةقيثو اذه يف ةمولعملا تسسأ

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلا ططخم

تانيوكتلا

قفنو حيتافملا جاوزأو نامألا تاعومجمو (VPC) يصخش رتويبمك زاهج دوجو مدع ةلاح يف
،ةيرايتخالا تاوطخلا عابتا كمزلي ،دعب هنيوكت مت يذلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا
.1 ةوطخلاب ءدبلا كيلعف ،الإو

VPC ءاشنإ .أ ةيرايتخالا ةوطخلا

وه امك VPC جلاعم ليغشت ددح .(VPC) دروملا ةئف فرعمب ةصاخلا AWS ةمدخ ىلإ لقتنا 
.ةروصلا يف حضوم



يف حضوم وه امك يقتني ةقطقطو ذفنم VPN زاهجو طقف subnet صاخ عم VPC ترتخأ
.ةروصلا

مل ISE نأل ارظن ططخملا ىلع VPC جلاعم نم .1 ةوطخلا يف VPC ديدحت دمتعي :ةظحالم
ةيعرف ةكبش عم VPN مادختسإ متي - تنرتنإلا ربع فوشكم مداخك هميمصت متي
.طقف ةصاخ

ميمصتل اقفو (VPC) دروملا ةئف فرعمب ةصاخلا ةيعرفلا ةكبشلا تادادعإ نيوكتب مق
.يلاتلا ددحو كيدل ةكبشلا



.VPC ءاشنإ ددحو ةكبشلا ميمصتل اقفو كب ةصاخلا VPN ةكبش نيوكتب مق

ok ةقطقط .تضرع "تقلخ حاجنب نوكي ىقلتي VPC ك" ةلاسرلا ،نوكي VPC لا تقلخ نإ ام
.ةروصلا يف حضوم وه امك

PREM ىلع VPN ثبلاو لابقتسالا ةدحو زاهج نيوكت .ب ةيرايتخالا ةوطخلا

ىلإ عقوم نم VPN تالاصتإ رتخأ .(VPC) دروملا ةئف فرعمب ةصاخلا AWS ةمدخ ىلإ لقتنا
.ةروصلا يف حضوم وه امك نيوكتلا ليزنت ددحو اثيدح هؤاشنإ مت يذلا VPN قفن ددحو ،عقوم



.ةروصلا يف حضوم وه امك ليزنت ددح ،ةيجمربو ةصنم ،عئاب ترتخأ

VPN ةكبشب ةصاخلا ثبلاو لابقتسالا ةدحو زاهج ىلع هليزنت مت يذلا نيوكتلا قيبطت
.ةيلخادلا

صصخم حيتافم جوز ءاشنإ .ةيرايتخالا C ةوطخلا

لقتنا ،حيتافم جوز ءاشنإل .حيتافملا جاوزأ ةدعاسمب AWS EC2 تاليثم ىلإ لوصولا متي
هطعأو ،حيتافم جوز ءاشنإ ددح .نامألاو ةكبشلا تحت حيتافملا جاوزأ ةمئاق ددح .EC2 ةمدخ ىلإ
.ىرخأ ةرم حيتافم جوز ءاشنإ ددحو ةيضارتفا ةميقك ىرخألا ميقلا كرتاو ،امسا



ةصصخم نامأ ةعومجم ءاشنإ .ةيرايتخالا D ةوطخلا

ةعومجم نيوكت لجأ نم ،نامألا تاعومجم ةطساوب AWS EC2 تاليثم ىلإ لوصولا ةيامح متي
ءاشنإ ددح .نامألاو ةكبشلا تحت نيمأتلا تاعومجم ةمئاق ددح .EC2 ةمدخ ىلإ لقتنا ،نامألا
نيوكتب مق .اثيدح هنيوكت مت يذلا VPC ددح VPC لقح يف ،فصو ،مسا نيوكت ،نامأ ةعومجم
.ةروصلا يف حضوم وه امك نيمأت ةعومجم ءاشنإ ددح .ISE ب لاصتالاب حامسلل ةدراولا دعاوقلا



ISE ىلإ HTTPS و ICMP و SSH لوصوب اهنيوكت مت يتلا نامألا ةعومجم حمست :ةظحالم
.مداخلا ىلع ةيعرفلا ةكبشلا نم تالوكوتوربلا عيمج ىلإ لوصولاو

AWS ISE قوس جتنم يف كارتشالا .1 ةوطخلا

يف حضوم وه امك تاجتنملا فاشتكا ددح .AWS قوس تاكارتشال AWS ةمدخ ىلإ لقتنا
.ةروصلا

.ةروصلا يف حضوم وه امك Cisco (ISE) نم ةيوهلا تامدخ كرحم ددحو ISE جتنم نع ثحبا

كارتشالا ةعباتم رزلا ددح



.ةروصلا يف حضوم وه امك طورشلا لوبق رز ددح

امك قلعم ىلإ رييغت عم ةيحالصلا ءاهتنا خيراتو نايرسلا خيرات ةلاح يف كارتشالا درجمب
.ةروصلا يف حضوم وه



ءاهتنا خيرات تارييغتو كارتشالا خيرات ىلإ نايرسلا خيرات رييغت نم ريصق تقو دعب
IMA يف حضوم وه امك نيوكتلا ةعباتم ددح .N/A ىلإ ةيحالصلا

AWS ىلع ISE نيوكت .2 ةوطخلا

Cisco نم ةيوهلا تامدخ كرحم ددح ،جمانربلا اذه نيوكت ةشاش نم ميلستلا ةقيرط ةمئاق يف
(ISE). طيطخت مت ثيح ،ةقطنملا ددح .(2021 سطسغأ 12) 3.1 ددح ،جمانربلا رادصإ يف ISE
.ليغشتلا ةعباتم ددح .اهرشنل



AWS ىلع ISE ليغشت .3 ةوطخلا

ليغشت ددح ،جمانربلا اذه ليغشت ةشاش نم ةلدسنملا تاءارجإلا ةمئاق نم
CloudConfiguration.



.قالطإلا ددح .اهب ةيارد ىلع كسفن لعجتل مادختسالا تاداشرإ ددح (يرايتخإ)

AWS ىلع ISE ل CloudConfiguration سدكم نيوكت .4 ةوطخلا

كانه .CloudConfiguration سدكم دادعإ ةشاش ىلإ كهيجوت ةداعإب ليغشتلا ءدب رزلا موقي
ددحو ةيضارتفالا تادادعإلاب ظفتحا .ISE دادعإل همادختسإ بجي اقبسم هؤاشنإ مت بلاق
.يلاتلا



ليصافت نيوكتب مق .سدكملا مسا مادختساب CloudConfiguration سدكم تانايب ةئبعت
.ةرادإلا نامأ ةعومجمو ليثملا حيتافم جوز ددحو ،hostname لثم ليثملا

ةقطنملاو ةرادإلاب صاخلا IP و ةرادإلا ةكبش مادختساب ليثملا ليصافت نيوكت عبات
.مجحلا مجحو EBS ريفشتو ليثملا عونو ةينمزلا



.تامدخلاو NTP ةمدخو مسالا مداخو DNS لاجم مادختساب ليثملا ليصافت نيوكت ةعباتم

.كلذ دعب ددحو ةملك لمعتسم GUI تلكش



.يلاتلا ددح .ةيلاتلا ةشاشلا ىلع ةبولطم تارييغت دجوت ال

.سدكم ءاشنإ ددحو لفسأل لقتناو ،سدكملا ةعجارم ةشاش ىلإ لقتنا

 .سدكملا رشن درجمب CREATE_COMPLETE ةلاح ضرع بجي



AWS ىلع ISE ىلإ لوصولا .5 ةوطخلا

مت يذلا EC2 ليثم ضرعل دراوملا بيوبتلا ةمالع ىلإ لقتنا ،ISE ليثم ىلإ لوصولل
تاليثم ضرعل تاليثملا < EC2 < تامدخلا ىلإ لقتنا كلذ نم الدب) CloudForms نم هؤاشنإ
EC2) ةروصلا يف حضوم وه امك.

تايلمع نم 2/2 هب ةلاحلا صحف نأ نم دكأت .EC2 تاليثم ةمئاق حتفل يلعف فرعم ددح
 .اهريرمت مت يتلا ققحتلا

عبارلا رادصإلل صاخلا DNS/صاخلا IPv4 ناونع ربع ISE ىلإ لوصولا نكمي .ليثملا فرعم ددح
.HTTPS وأ SSH لوكوتورب عم (IP) تنرتنإلا لوكوتورب نم

نم دكأتف صاخلا IPv4 DNS/صاخلا IPv4 ناونع ربع ISE ىلإ لوصولاب تمق اذإ :ةظحالم
.صاخلا ISE ناونع هاجتاب ةكبش لاصتا دوجو

:SSH ربع صاخلا IPv4 ناونع ربع هيلإ لوصولا متي يذلا ISE ىلع لاثم

[centos@ip-172-31-42-104 ~]$ ssh -i aws.pem admin@10.0.1.100

The authenticity of host '10.0.1.100 (10.0.1.100)' can't be established.

ECDSA key fingerprint is SHA256:G5NdGZ1rgPYnjnldPcXOLcJg9VICLSxnZA0kn0CfMPs.

ECDSA key fingerprint is MD5:aa:e1:7f:8f:35:e8:44:13:f3:48:be:d3:4f:5f:05:f8.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '10.0.1.100' (ECDSA) to the list of known hosts.

Last login: Tue Sep 14 14:36:39 2021 from 172.31.42.104



Failed to log in 0 time(s)

ISE31-2/admin#

SSH لوكوتورب ربع (ISE) ةتباثلا صارقألا كرحم ةزيم ىلإ لوصولا قرغتسي :ةظحالم
ضوفرم نذإ أطخلا ةلاسر عم ISE ب لاصتالا لشفي ،تقولا كلذ ىتحو .ةقيقد 20 يلاوح
(publicKey).

:تامدخلا ليغشت نم ققحتلل قيبطتلا ةلاح ضرع مدختسأ

ISE31-2/admin# show application status ise

ISE PROCESS NAME STATE PROCESS ID

--------------------------------------------------------------------

Database Listener running 27703

Database Server running 127 PROCESSES

Application Server                      running         47142

Profiler Database running 38593

ISE Indexing Engine running 48309

AD Connector running 56223

M&T Session Database running 37058

M&T Log Processor running 47400

Certificate Authority Service running 55683

EST Service running

SXP Engine Service disabled

TC-NAC Service disabled

PassiveID WMI Service disabled

PassiveID Syslog Service disabled

PassiveID API Service disabled

PassiveID Agent Service disabled

PassiveID Endpoint Service disabled

PassiveID SPAN Service disabled

DHCP Server (dhcpd) disabled

DNS Server (named) disabled

ISE Messaging Service running 30760

ISE API Gateway Database Service running 35316

ISE API Gateway Service running 44900

Segmentation Policy Service disabled

REST Auth Service disabled

SSE Connector disabled

Hermes (pxGrid Cloud Agent) Service disabled

ISE31-2/admin#

تامدخل SSH لوكوتورب رفوت ذنم ابيرقت ةقيقد 15 ىلإ 10 نم رمألا قرغتسي :ةظحالم
ISE ليغشتلا ةلاح ىلإ لاقتنالل.

ةهجاو ربع ISE ىلإ لوصولا كنكمي ،ليغشتلا ةلاح يف قيبطتلا مداخ نوكي نأ درجمب
.ةروصلا يف حضوم وه امك (GUI) ةيموسرلا مدختسملا



AWS ىلع ISE و ISE نيب عزوملا رشنلا نيوكت .6 ةوطخلا

ةدقعلا ددح .رشنلا < ماظنلا < ةرادإلا ىلإ لقتناو دادعإلا ىلع ISE ىلإ لوخدلا ليجستب مق
FQDN نيوكت .ليجستلا ددح ،رشنلا < ماظنلا < ةرادإلا ىلإ ىرخأ ةرم لقتنا .يساسأ ءارجإ ددحو
.رورملا ةملكو (GUI) ةيموسرلا مدختسملا ةهجاو مدختسم مسا ،AWS ىلع ISE نم فيضملا
.(يلاتلا) Next قوف رقنا

تاداهش داريتسإ نإف ،ططخملا اذه يف اهمادختسإ متي ايتاذ ةعقوملا تاداهشلا نأ امب
.رشابيو ةداهش داريتسإ ددحي هب قوثوملا نزخملا ىلإ لوؤسملا



.لاسرإ قوف رقناو اهراتخت يتلا تايصخشلا ددح



رايتخالا ةناخ ضرع متي ،ةلصتملا ةلاحلا ىلإ ةدقعلا لقتنت ،ةنمازملا لامتكا درجمب
.اهلباقم ءارضخلا

ةيزهاجلا ىلع AD عم ISE رشن جمد .7 ةوطخلا

.Add ددح ،Active Directory ددح .ةيجراخلا ةيوهلا رداصم < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا



.لاسرإ ددح ،Active Directory لاجمو ةكرتشملا ةطقنلا مسا نيوكتب مق

.معن ددح ،Active Directory عم دقعلا الك لماكتل



Active عم حاجنب ISE دقع جمد درجمب .ok تقطقط ،رورم ةملكو مسإ لمعتسم نالعإ تلخد
Directory، ةدقعلا ةلاح تارييغت لامكإ متي.

دويقلا

ليلد يف ةفورعملا تاددحملا مسق ىلإ عوجرلا ىجري ،AWS ىلع ISE دويق ىلع لوصحلل
.ISE لوؤسم

ةحصلا نم ققحتلا
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.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

< تايلمعلا ىلإ لقتنا ،AWS ىلع دوجوملا ISE PSN ىلع ةقداصملا ذيفنت نم ققحتلل
Radius > مداخلا دومع يف دكأتو ،ةرشابملا تالجسلا ISE ىلع AWS PSN.

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

CloudConfiguration سدكم ءاشنإ لشف

ددحت امدنع اهدحأ ،ةددعتم بابسأ ببسب CloudConfiguration سدكم ءاشنإ لشفي نأ نكمي
دوجوملا أطخلاك أطخلا ودبي .ISE ةرادإ ةكبش نع ةفلتخملا VPN ةكبش نم هذه نامألا ةعومجم
.ةروصلا يف

:لحلا

ةمدخ نمض نامألا تاعومجم ىلإ لقتنا .VPC هسفن لا نم نامألا ةعومجم يقتني نأ تنمض
VPC ، نامألا ةعومجم فرعمل هتقباطم نم دكأتو ،نامألا ةعومجم فرعم ظحالو (VPC) نميألا
.VPC فرعم نم ققحت ،(ISE ميقي ثيح)

لاصتالا تالكشم

.AWS ىلع ISE ب لاصتالا لمع مدع يف ببستت دق ةددعتم لكاشم كانه نوكت دق

.حيحص ريغ لكشب نامألا تاعومجم نيوكت ببسب لاصتالا ةلكشم .1



نيوكت مت اذإ AWS تاكبش لخاد ىتح وأ On-PREM ةكبش نم ISE ىلإ لوصولا نكمي ال :لحلا
يف ةبولطملا ذفانملاو تالوكوتوربلاب حامسلا نم دكأت .حيحص ريغ لكشب نامألا تاعومجم
يتلا ةبولطملا ذفانملل ISE ذفانم عجرم ىلإ عجرا .ISE ةكبشب ةطبترملا نامألا ةعومجم
 .اهحتف متيس

.حيحص لكشب نوكملا ريغ هيجوتلا نع ةمجانلا لاصتالا تالكشم .2

.AWS و On-Prem ةكبش نيب تاراسملا ضعب دقف لهسلا نم ،ططخملا ديقعتل ارظن :لحلا
.لماش لاصتا دوجو نم دكأت ،ISE تازيم مادختسإ نم نكمتت نأ لبق

قحلملا

AAA/RADIUS لوحملاب طبترملا نيوكتلا

aaa new-model

!

!

aaa group server radius ISE-Group

server name ISE31-2

server name ISE31-1

!

aaa authentication dot1x default group ISE-Group

aaa authorization network default group ISE-Group

aaa accounting dot1x default start-stop group ISE-Group

!

aaa server radius dynamic-author

client 172.18.5.100 server-key cisco

client 10.0.1.100 server-key cisco

!

aaa session-id common

!

dot1x system-auth-control

!

vlan 1805

!

interface GigabitEthernet1/0/2

description VMWIN10

switchport access vlan 1805

switchport mode access

authentication host-mode multi-auth

authentication order dot1x mab

authentication priority dot1x mab

authentication port-control auto

mab

dot1x pae authenticator

!

interface Vlan1805

ip address 172.18.5.3 255.255.255.0

!

!

radius server ISE31-1

address ipv4 172.18.5.100 auth-port 1645 acct-port 1646

key cisco

!

radius server ISE31-2

address ipv4 10.0.1.100 auth-port 1645 acct-port 1646

key cisco
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


