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ةمدقملا

Identity Services عم Cisco Firepower Device Manager (FDM) جمد ءارجإ دنتسملا اذه فصي
Engine (ISE) لوكوتورب عم لوؤسملا يمدختسم ةقداصمل RADIUS ةهجاو ىلإ لوصولل
.(CLI) رماوألا رطس ةهجاوو (GUI) ةيموسرلا مدختسملا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Firepower (FDM) زاهج ريدم

●(ISE) ةيوهلا تامدخ كرحم

●RADIUS لوكوتورب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست 

ريدم نم +6.3.0 رادصإ ةيساسألا ةمظنألا عيمج ،Firepower (FTD) ديدهت نع عافدلا زاهج
FirePOWER (FDM) ةزهجأ

●

ISE 3.0 رادصإلا●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ينيبلا ليغشتلا ةيلباق

●نيمدختسم راودأب مهنيوكت مت نيمدختسمب دوزملا RADIUS مداخ

●Cisco-AV ةزهجأ جوز مادختساب RADIUS مداخ ىلع نيمدختسملا راودأ نيوكت بجي

Cisco-av-pair = fdm.userRole.authority.admin●

●RADIUS مداخك ISE مادختسإ نكمي

صيخرتلا

فاك يساسألا صيخرتلا ،ددحم صيخرت بلطتي ال

ةيساسأ تامولعم

نيمدختسملا راودأو RADIUS مادختساب ةيجراخلا ةقداصملا نيوكت ءالمعلل ةزيملا هذه حيتت
.نيمدختسملا ءالؤهل ةددعتملا

:نيمدختسملل ماظنلا ةطساوب ةددحم راودأ 3 لالخ نم ةرادإلا ىلإ لوصولل RADIUS معد

Read_Only●

READ_WRITE (امو ةداعتسالاو ةيقرتلا لثم ماظنلل ةماهلا تاءارجإلا ذيفنت نكمي ال
(كلذ ىلإ

●

●لوؤسملا

فذحو ةطشنلا مدختسملا لمع تاسلج ةبقارمو RADIUS مداخ نيوكت رابتخإ ىلع ةردقلا كانه
.مدختسملا لمع ةسلج

مدختسمل معد FDM ىدل ناك ،6.3.0 رادصإ لبق .FDM نم 6.3.0 رادصإلا يف ةزيملا ذيفنت مت
.طقف (لوؤسم) دحاو

نيمدختسملا ةقداصمب Cisco نم FirePOWER ةزهجأ ريدم موقي ،يضارتفا لكشبو
كرحم مادختسإ كنكمي ةيزكرم ضيوفتو ةقداصم ةقيرط ىلع لوصحلل ،ايلحم مهلويختو
.RADIUS لوكوتورب لالخ نم Cisco نم ةيوهلا ةمدخ

ةكبشلل يطيطختلا مسرلا

ةكبشلا ايجولوبطل الاثم ةيلاتلا ةروصلا رفوت



:ةيلمعلا

.1.هب ةصاخلا دامتعالا تانايب لوؤسملا مدختسم مدقي
وأ ايلحم دامتعالا تانايب ةحص نم ققحتلاب ISE موقيو ةقداصملا ةيلمع ليغشت مت
.Active Directory لالخ نم

2.

ىلإ ضيوفتلاو ةقداصملا تامولعمل حامسلا ةمزح ISE لسري ،ةقداصملا حاجن درجمبو
FDM.

3.

.4.ةحجانلا ةقداصملل طشن لجس ثدحيو ISE ىلع باسحلا ذيفنت متي

نيوكتلا

FDM نيوكت

لوصولا بيوبت ةمالع < ماظنلا تادادعإ < زاهج ىلإ لقتناو FDM يف لوخدلا لجس .1 ةوطخلا
ةرادإلا ىلإ

ةديدج RADIUS مداوخ ةعومجم ءاشنإ .2 ةوطخلا



ديدج RADIUS مداخ ءاشنإ .3 ةوطخلا





RADIUS مداوخ ةعومجم ىلإ RADIUS مداخ ةفاضإ .4 ةوطخلا



ةرادإلل مداوخ ةعومجمك اهؤاشنإ مت يتلا ةعومجملا ديدحت .5 ةوطخلا



نيوكتلا ظفح .6 ةوطخلا

ISE نيوكت

رطسأ ةثالث ةنوقيأ ىلإ لقتنا .1 ةوطخلا ةرادإ ددحو ىرسيلا ةيولعلا ةيوازلا يف دوجوم
ةكبشلا ةزهجأ < ةكبشلا دراوم <



ةناخ ددح مث ،رورملا ةملكو ةكبشلا ىلإ لوصولا زاهج مسا ددحو ةفاضإ+ رزلا ددح .2 ةوطخلا
لاسرإلا دنع ديدحت .اكرتشم ارس ددحو RADIUS رايتخإ



رطسأ ةثالث ةنوقيأ ىلإ لقتنا .3 ةوطخلا ددحو ىرسيلا ةيولعلا ةيوازلا يف دوجوم
تاعومجملا < ةيوهلا ةرادإ < ةرادإ ىلع

دنع ددحو مسا ديدحتب مق .رز ةفاضإ+ ىلع ددحو مدختسملا ةيوه تاعومجم ىلع ددح .4 ةوطخلا
لاسرإلا



كنكمي ،FDM_ReadOnly و FDM_Admin ةيوه تاعومجم ءاشنإ مت ،لاثملا اذه يف :ةظحالم
.FDM ىلع نيمدختسملا لوؤسملا يمدختسم عاونأ نم عون لكل 4 ةوطخلا راركت

< ةرادإ ددحو ىرسيلا ةيولعلا ةيوازلا يف ةدوجوم رطسأ ةثالث ةنوقيأ ىلإ لقتنا .5 ةوطخلا
ددح مث ،رورملا ةملكو مدختسملا مسا فيرعتب مقو ةفاضإ+ ىلع ددح .تايوهلا < ةيوهلا ةرادإ
و FDM_admin يمدختسم ءاشنإ مت ،لاثملا اذه يف .مدختسملا اهيلإ يمتني يتلا ةعومجملا
fdm_readonly ةعومجمل مهصيصختو FDM_Admin و FDM_ReadOnly يلاوتلا ىلع.



ىلإ حفصتو رسيألا ىلعألا نكرلا يف ةدوجوملا ةثالثلا رطسألا ةنوقيأ ددح .6 ةوطخلا
ىلع ددح ،ليوختلا صيصخت تافلم < ليوختلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا
ددحو Radius ةمدخ عون ددح .ليوختلا صيصخت فلمل مسا فيرعتب مق ،ةفاضإ+
Administrative، جوز ددح مث Cisco-AV يف ،لوؤسملا مدختسملا هيلع لصحي يذلا رودلا قصلو
دنع ديدحت .(fdm.serrole.authoority.admin) لماك لوؤسم زايتما مدختسملا ىقلتي ،ةلاحلا هذه
اذه يف رخآ لاثمك طقف ةءارقلل مدختسم نيوكت مت ،رود لكل ةوطخلا هذه ررك .لاسرإلا
.دنتسملا





ةجيتن بنجتل روصلا لاثم لثم وه مدقتملا تامس مسق بيترت نأ نم دكأت :ةظحالم
.CLI و GUI مادختساب لوخدلا ليجست دنع ةعقوتم ريغ

ديدحت .تاسايسلا تاعومجم < ةسايسلا ىلإ لقتناو ةثالثلا رطسألا ةنوقيأ ددح .8 ةوطخلا

يف + رزلا ىلع ددحو مسا فيرعتب مق ،جهنلا تاعومجم ناونع لفسأ دوجوملا رزلا ىلع
.ديدج طرش ةفاضإل فصتنملا

IP ناونعب اعوبتم ةكبشلا زاهج زمر ىلع ددح مث ةمس ةفاضإ ددح ،طرشلا راطإ تحت .9 ةوطخلا
ددحو اديدج اطرش فضأ .FDM ل IP ناونع فضأو ةمسلا ةميق ددح  .ةكبشلا ىلإ لوصولا زاهجل
مادختسالا دنع ددحو RADIUS ىلع ددحو ،لوكوتوربلا رايخب اعوبتم ةكبشلا ىلإ لوصولا ىلع
.ءاهتنالا درجمب



ديدحتلا .زاهجلل يضارتفالا لوؤسملا ددح ،تالوكوتوربلاب حامسلا مسق تحت .10 ةوطخلا
ظفحلا دنع

ةقداصملا تاسايس فيرعتل "جهنلا ةعومجم" زمر نميألا مهسلا ىلع ديدحت .11 ةوطخلا
ضيوفتلاو

+ ىلع ددحو مسا ديدحتب مق ،ةقداصملا جهن ناونع لفسأ دوجوم ىلع ديدحت .12 ةوطخلا
زاهج زمر ىلع ددح مث ةمس ةفاضإ ددح ،طرشلا راطإ تحت .ديدج طرش ةفاضإل فصتنملا يف
IP ناونع فضأو ةمسلا ةميق ىلع ددح  .ةكبشلا ىلإ لوصولا زاهجل IP ناونع هعبتي ةكبشلا
ءاهتنالا درجمب مادختسالا دنع ديدحت .FDM ل

ظفح ىلع ددحو ةيوه نزخمك نييلخادلا نيمدختسملا ددح .13 ةوطخلا

Active ىلإ ISE مامضنا ةلاح يف AD نزخم ىلإ ةيوهلا نزخم رييغت نكمي :ةظحالم
Directory.

يف + يف ددحو مسا ديدحتب مق ،ليوختلا جهن ناونع لفسأ دجوي ىلع ديدحت .14 ةوطخلا
ةنوقيأ ىلع ددح مث ةمس ةفاضإ ددح ،طرشلا ةذفان تحت .ديدج طرش ةفاضإل فصتنملا
AND with ددحو ،FDM_Admin ةعومجم ددح .ةيوه ةعومجم:يلخاد مدختسمب ةعوبتم ةيوهلا ةعومجم
NEW زمر اهعبتي ذفنملا ةنوقيأ ىلع ددح مث ،ديدج طرش ةفاضإل RADIUS NAS-Port-
type:Virtual مادختسالا دنع ددحو.



دنع ددح مث 6 ةوطخلا يف هؤاشنإ مت يذلا فيصوتلا ددح ،تافيصوتلا تحت .15 ةوطخلا
ظفحلا

FDM_ReadOnly ةعومجمل 15 و 14 ةوطخلا ررك

ددحو رسيألا يولعلا نكرلا يف ةدوجوم رطسأ ةثالث ةنوقيأ ىلإ لقتنا  .(ةيرايتخا) 16 ةوطخلا
نيزختل مدختسي عدوتسم ةفاضإل ةفاضإ+ ىلع ددحو عدوتسم < ةنايص < ماظن < ةرادإ ىلع
.اهحالصإو ءاطخألا فاشكتسأ ضارغأل TCP غيرفت فلم

راسملاو مداخلا مساو لوكوتوربلاو عدوتسملا مسا فيرعتب مق .(ةيرايتخا) 17 ةوطخلا
.ءاهتنالا درجمب لاسرإلا دنع ددح .دامتعالا تانايبو



ةحصلا نم ققحتلا

مداخ نيوكت نم ققحتو ةيوهلا رداصم بيوبتلا ةمالع < تانئاكلا ىلإ لقتنا .1 ةوطخلا
RADIUS ةعومجملا مداخو

رز ددحو ةرادإلا ىلإ لوصولا بيوبتلا ةمالع < ماظنلا تادادعإ < زاهجلا ىلإ لقتنا .2 ةوطخلا
رابتخالا



رابتخالا رز ددحو مدختسملا دامتعا تانايب جاردإب مق .3 ةوطخلا



مدختسم مسا مدختساو ،https.//fdm_ip_address بتكاو ديدج ةذفان ضرعتسم حتفا .4 ةوطخلا
fdm_admin نيوكت مسق نمض 5 ةوطخلا يف اهؤاشنإ مت يتلا رورملا ةملكو ISE.

http://https.//FDM_ip_Address


ةرشابملا ISE RADIUS تالجس ىلع ةحجانلا لوخدلا ليجست ةلواحم نم ققحتلا نكمي

نميألا يولعلا نكرلا يف FDM ىلع لوؤسملا مدختسم ةعجارم اضيأ نكمي



Cisco Firepower Device Manager CLI (لوؤسم مدختسم)

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي يتلا تامولعملا مسقلا اذه رفوي

ISE ىلع TCP غيرفت ةادأ مادختساب لاصتالا نم ققحتلا

ةيوازلا يف ةدوجوملا ةثالثلا طوطخلا ةنوقيأ ددحو ISE ىلإ لوخدلا ليجستب مق .1 ةوطخلا



.صيخشتلا تاودأ < اهحالصإو ءاطخألا فاشكتسأ < تايلمعلا ىلإ لقتناو ىرسيلا ةيولعلا

مساو فيضملا مسا ددح .+Add ىلع ددح مث TCP تابكم ىلع ددح ،ةماع تاودأ تحت .2 ةوطخلا
IP ناونع تالاصتإ قفدت عيمجتل ايرايتخإ ةيفصت لماعو عدوتسملاو ةكبشلا ةهجاو فلم
ليغشتلاو ظفحلا دنع ديدحت .FDM طقف

.لوؤسملا دامتعا تانايب بتكاو FDM مدختسم ةهجاو ىلإ لوخدلا ليجستب مق .3 ةوطخلا

عدوتسملا ىلإ هلاسرإ مت دق PCAP فلم نأ نم دكأتو فاقيإ رز ىلع ددح ،ISE ىلع .4 ةوطخلا
 .ددحملا



.ISE و FDM نيب حجانلا لاصتالا نم ققحتلل PCAP فلم حتفا .5 ةوطخلا



:ةيلاتلا تارايخلا نم ققحت ،PCAP فلم ىلع تالخدم يأ رهظت مل اذإ

.FDM1 نيوكت ىلع نميألا ISE IP ناونع ةفاضإ تمت
.1813.2-1812 ذفنمب حامسلا متي ،طسوألا ققحتلا ذفنم يف ةيامح رادج دوجو ةلاح يف
.FDM3 و ISE نيب لاصتالا نم ققحتلا

.FDM ةطساوب هؤاشنإ مت يذلا فلملا مادختساب لاصتالا نم ققحتلا

نع ثحبا ،FDM زاهج ةحفص نم هؤاشنإ مت يذلا اهحالصإو ءاطخألا فاشكتسأ فلم يف
:ةيساسألا تاملكلا

FDMpasswordLoginHelper●

NGFWDefaultUserMgmt●

AAAIdentitySourceStatusManager●

RadiusIdentitySourceManager●

var/log/cisco/ngfw-onbox.log/ يف ةزيملا هذهب ةقلعتملا تالجسلا عيمج ىلع روثعلا نكمي

:عجارملا

https://www.cisco.com/c/en/us/td/docs/security/firepower/640/fdm/fptd-fdm-config-guide-640/fptd-
fdm-mgmt.html#id_73793

/content/en/us/td/docs/security/firepower/640/fdm/fptd-fdm-config-guide-640/fptd-fdm-mgmt.html#id_73793
/content/en/us/td/docs/security/firepower/640/fdm/fptd-fdm-config-guide-640/fptd-fdm-mgmt.html#id_73793


ةعئاشلا تالكشملا

لمعت ال ةيجراخلا ةقداصملا - 1 ةلاحلا

●فيضملا مسا وأ ذفنملا وأ SecretKey نم ققحت

●RADIUS ىلع AVPs ل ئطاخ نيوكت

●"تيملا تقولا" يف مداخلا نوكي نأ نكمي

لشفي Test IdentitySource- 2 ةلاحلا

●نئاكلا ىلع تارييغتلا ظفح نم دكأت

●دامتعالا تانايب ةحص نم دكأت

دويقلا

●.FDM ل ةطشن لمع تاسلج 5 نم ىصقأ دحب FDM حمسي

●ىلوألا ةسلجلا يف ةسداسلا لمعلا ةسلج ءاشنإ لاطبإ مت

●"LocalIdentitySource" وه RadiusIdentitySourceGroup مسا نوكي نأ نكمي ال

●RadiusIdentitySourceGroup ىلإ RadiusIdentitySources 16 ل ىصقألا دحلا

●FDM ىلإ لوصولا ضفر ىلإ RADIUS ىلع AVPs ل ئطاخلا نيوكتلا يدؤي

ةبوجأو ةلئسأ

؟مييقتلا عضو يف ةزيملا هذه لمعت له :س

معن

ىلإ لوصولا قح امهل نوكي ثيح ،لوخدلا ليجستب طقف ةءارقلل نامدختسم ماق اذإ :س
 ؟رهظتس فيك  .نيفلتخم نيضرعتسم نم لوخدلا نالجسيو ،طقف ةءارقلل 1 مدختسملا
؟ثدحيس اذام

ةطشنلا مدختسملا لمع تاسلج ةحفص يف نيمدختسملا نم لك لمع يتسلج ضرع متي :أ
.تقولا متخل ةدرفنم ةميق رهظي لخدم لك  .مسالا سفن لمحت يتلا

ناك اذإ "ةباجتسإ ال" لباقم لوصولا ضفر رفوي يجراخلا RADIUS مداخ نأ وه كولسلا :س
؟ةيناثلا ةرملا يف اهنيوكت مت ةيلحم ةقداصم كيدل

كيدل تناك اذإ درلا متي مل وأ لوصولا ضفر مت اذإ ىتح ةيلحملا ةقداصملا ةبرجت كنكمي :أ
.ةيناثلا اهنيوكت مت ةيلحم ةقداصم

RADIUS بلط لباقم لوؤسملا لوخد ليجستل RADIUS بلط نيب ISE قرفي فيك :س
RA VPN مدختسم ةقداصمل

A: قرفي ال ISE بلط نيب RADIUS يمدختسمل Admin لباقم RAPN. ثحبت FDM ةمس يف
Cisco-avpair لسري .لوؤسملا لوصو ضيوفت نع ثحبلل ISE اهنيوكت مت يتلا تامسلا لك
.نيتلاحلا الك يف مدختسملل

q: تالجسل نكمي ال هنأ كلذ ينعي ISE لوؤسم لجس نيب زييمتلا FDM سفن لاخدإو
RADIUS ةمس يأ كانه له  .هسفن زاهجلا ىلع دعب نع لوصولل VPN ةكبش ىلإ مدختسملا
؟هيلع حاتفملا عضو ISE نكمي يذلا لوصولا بلط يف ISE ىلإ اهريرمت مت



ةقداصم ءانثأ ISE ىلإ FTD نم اهلاسرإ متي يتلا قفدتلل RADIUS تامس يلي اميف :أ
RADIUS ل RAPN. ةقداصملا ةرادإ ىلإ لوصولا بلط نم ءزجك رصانعلا هذه لاسرإ متي ال
.VS RAPN مدختسم لوخد لجس يف FDM ةرادإ لجس نيب زييمتلل اهمادختسإ نكميو ةيجراخلا

.لاصتالا فيرعت فلم مسا وأ قفنلا ةعومجم مسا - 146       

= AnyConnect Client SSL VPN، 6 = 2 :قيبطتلل ةلباقلا ميقلا) ليمعلا عون - 150       
AnyConnect Client IPsec VPN (IKEv2).

= AnyConnect Client SSL VPN، 2 = 1 :قيبطتلل ةلباقلا ميقلا) لمعلا ةسلج عون - 151       
AnyConnect Client IPSec VPN (IKEv2).



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


