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ةمدقملا

لقن لوكوتورب مداخك CentOS عيزوت عم Linux مداخ نيوكت ةيفيك دنتسملا اذه حضوي
الوصو (PKI) ماعلا حاتفملل ةيساسألا ةينبلا ةقداصم مادختساب (SFTP) نمآلا تافلملا
.(ISE) ةيوهلا تامدخ كرحم ىلإ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●ISE نع ةماع تامولعم

●ISE عدوتسم نيوكت

●ةماعلا Basic Linux ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ISE 2.2●

ISE 2.4●

ISE، 2.6 رادصإلا●

ISE، 2.7 رادصإلا●



ISE 3.0●

CentOS Linux، 8.2.2004 رادصإلا (Core)●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتلا ىجريف ،ةرشابم كتكبش

ةيساسأ تامولعم

نم PKI تاداهش ربع ةقداصملاب ISE موقي نأ نكمي ،تافلملا لقن تايلمعل نامألا ضرفلو
.تاعدوتسملا تافلم ىلإ لوصولل انامأ رثكأ ةقيرط نامضل SFTP لالخ

نيوكتلا

CentOS مداخ نيوكت .1

.يرذج مدختسمك ليلد ءاشنإ 1.1

mkdir -p /cisco/engineer

.نيمدختسم ةعومجم ءاشنإ .1.2

groupadd tac

هنأب مدختسملا ددحيو ،(تافلملا) يسيئرلا ليلدلا ىلإ مدختسملا رمألا اذه فيضي .1.3
.ةعومجملا يسدنهم ىلإ يمتني

useradd -d /cisco/engineer -s /sbin/nologin engineer

usermod -aG tac engineer

ليجست نم نكمتي نل مدختسملا نأ ىلإ رمألا نم sbin/nologin/ ءزج ريشي :ةظحالم
.(SSH) نامألا ةقبط لالخ نم لوخدلا

.تافلملا ليمحتل ليلدلا ءاشنإ ىلإ لقتنا .1.4

mkdir -p /cisco/engineer/repo

.ليلدلا تافلمل تانوذألا نييعت 1.4.1

chown -R engineer:tac /cisco/engineer/repo

find /cisco/engineer/repo -type d -exec chmod 2775 {} \+

find /cisco/engineer/repo -type f -exec chmod 664 {} \+

.تاداهشلا نم ققحتلاب CentOS مداخ هيف موقي يذلا فلملاو ليلدلا ءاشنإب مق .1.5

:ليلدلا



mkdir /cisco/engineer/.ssh

chown engineer:engineer /cisco/engineer/.ssh

chmod 700 /cisco/engineer/.ssh

:فلملا

touch /cisco/engineer/.ssh/authorized_keys

chown engineer:engineer /cisco/engineer/.ssh/authorized_keys

chmod 600 /cisco/engineer/.ssh/authorized_keys

.sshD_config ماظن فلم يف لوخدلا ليجست تانوذأ ءاشنإب مق .1.6

in order to لا تلمعتسا عيطتسي تنأ ،فلملا تررح vim Linux رمأ اذه عم ةادأ.

vim /etc/ssh/sshd_config

.هاندأ ةددحملا دونبلا ةفاضإ 1-6-1

#Subsystem sftp /usr/libexec/openssh/sftp-server

Subsystem sftp internal-sftp

Match Group tac

ChrootDirectory %h

X11Forwarding no

AllowTCPForwarding no

ForceCommand internal-sftp

.ssh_config ماظن فلم ةنمازم نم ققحتلل رمألا ليغشتب مق .1.7

sshd -t

.ةحيحص فلملا ةغايص نأ ينعي جارخإ دجوي ال :ةظحالم

.SSH ةمدخ ليغشت ةداعإل ةعباتملاب مق .1.8

systemctl restart sshd

كنكمي ،ةملعملا هذه ديكأتل ،Selinux قيبطت ىلع Linux مداوخ ضعب يوتحت :ةظحالم
ىلإ اهريغت اهنإف ،ذافنإلا عضو يف تناك اذإ ،ةيصوتكو .getenforce رمألا مادختسإ
.ةلهاستم

.حمسي ىلع ذافنإلا ةيلمع نييعتل semanage.conf فلم ريرحتب مق (يرايتخإ) .1.9

vim /etc/selinux/semanage.conf

.setenforce0 رمألا ةفاضإب مق

setenforce0

ISE عدوتسم نيوكت .2

.ISE (GUI) ةيموسرلا مدختسملا ةهجاو لالخ نم عدوتسملا ةفاضإ ىلإ لقتنا .2.1

Add<عدوتسم ةفاضإ<ماظنلا ةنايص<ةرادإلا ىلإ لقتنا



.عدوتسملل بسانملا نيوكتلا لخدأ .2.2

رذجلا ليلدلا نم الدب ءارشلا ةداعإ ليلد ىلإ لوصولا ىلإ ةجاحب تنك اذإ :ةظحالم
./repo/ فدهلا راسملا نوكي نأ بجي ،سدنهملل

ISE مداخ ىلع حيتافم جاوزأ ءاشنإ .3

3-1 ISE GUI

يف حضوم وه امك ،حيتافملا جاوزأ ءاشنإب مق<عدوتسملا<ماظنلا ةنايص<ةرادإ ىلإ لقتنا
.ةروصلا

ةهجاوو (ISE) ةيموسرلا مدختسملا ةهجاو نم حيتافم جاوزأ ءاشنإ كيلع بجي :ةظحالم
.عدوتسملا ىلإ لماك هاجتإلا يئانث لوصو ىلع لوصحلل ،(CLI) رماوألا رطس



.حيتافملا جوز ةيامحل بولطم اذهو ،رورم ةرابع لخدأ .3.1.1

.ةماعلا حيتافملا ريدصت لبق حيتافملا جاوزأ ءاشنإب الوأ مق :ةظحالم

.ماعلا حاتفملا ريدصت يف امدق يضملا -3-1-2

.ماعلا حاتفملا ريدصت<عدوتسملا<ماظنلا ةنايص<ةرادإلا ىلإ لقتنا

عجارملل رمألا اذه ظفح نم دكأت) id_rsa.pub مساب فلم ءاشنإ متي .ماعلا حاتفملا ريدصت ددح
.(ةيلبقتسملا

3-2 ISE CLI

.اهيف عدوتسملا نيوكت ءاهنإ ديرت يتلا ةدقعلاب صاخلا CLI ىلإ لقتنا .3.2.1

يف بغرت ةدقع لك ىلع ةيلاتلا تاوطخلا ذاختإ مزلي ،ادعاصف ةطقنلا هذه نم :ةظحالم
.PKI ةقداصم مادختساب SFTP عدوتسم ىلإ لوصولاب حامسلا



ماظن فلم ىلإ Linux مداخب صاخلا IP ناونع ةفاضإ لجأ نم رمألا اذه ليغشتب مق .3.2.2
host_key.

crypto host_key add host <Linux server IP>

.ماع CLI حاتفم ءاشنإ .3.2.3

crypto key generate rsa passphrase <passphrase>

.رمألا اذه مادختساب ISE ب صاخلا CLI نم ةماعلا حيتافملا تافلم ريدصت .3.2.4

 crypto key export <name of the file> repository <repository name>

كنكمي يذلاو اقبسم هيلإ لوصولا نكمي عدوتسم كيدل نوكي نأ بجي :ةظحالم
.هيلإ ماعلا حاتفملا فلم ريدصت

لماكتلا - 4

.CentOS مداخ ىلإ لوخدلا لجس .4.1

.authorized_key فلملا نيوكتب اقبسم هيف تمق يذلا دلجملا ىلإ لقتنا

.دمتعملا حاتفملا فلم ريرحت -4-2

.فلملا ليدعتل vim رمألا ليغشتب مق

vim /cisco/engineer/.ssh/authorized_keys

.حيتافملا جاوزأ ءاشنإ مسق نم هقصلو 6و 4 تاوطخلا نع جتانلا ىوتحملا خسنا .4.3

:ISE ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو نم ماعلا حاتفملا ءاشنإ مت

:ISE رماوألا رطس ةهجاو نم هؤاشنإ مت يذلا ماعلا حاتفملا



Authorized_key file سكونيل مداخ ىلع:

رمألا ليغشت ىلإ لقتنا ،ESC حاتفم طغضا ،فلملا يف حيتافملا قصلب موقت نأ دعب .4.4
wq! فلملا ظفحل.

ةحصلا نم ققحتلا

.رذجك رمألا اذه ذيفنتب مق سكونيل مداخ نم .1

tail -f /var/log/secure

.ةروصلا يف حضوم وه امك ،جارخإلا ضرع بجي

.ةيوهلا تامدخ كرحم تاصاصتخإ نم ققحتلل .2

.ةيموسرلا مدختسملا ةهجاو ىلع عدوتسم<Administration>System>Maintenance ىلإ لقتنا

.ةحصلا نم ققحتلا ددحو عدوتسملا ةمئاق نم هيف بوغرملا عدوتسملا ددح



.ةشاشلا نم ىنميلا ةيوازلا لفسأ يف مداخلا ةباجتسإ حضوت ةقثبنم ىرت نأ بجي

ةحص نم ققحتلل show repo sftp_pki رمألا ليغشتب مق ،(CLI) رماوألا رطس ةهجاو نم
.حيتافملا

in order to تححص يفاضإ ISE، ىلع رمأ اذه تذفن CLI:

debug transfer 7

:ةروصلا يف حضوم وه امك ،جارخإلا ضرع بجي

ةلص تاذ تامولعم

https://www.cisco.com/c/en/us/td/docs/security/ise/2-
2/admin_guide/b_ise_admin_guide_22/b_ise_admin_guide_22_chapter_01011.html

/content/en/us/td/docs/security/ise/2-2/admin_guide/b_ise_admin_guide_22/b_ise_admin_guide_22_chapter_01011.html
/content/en/us/td/docs/security/ise/2-2/admin_guide/b_ise_admin_guide_22/b_ise_admin_guide_22_chapter_01011.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


