
و ODBC مادختساب ةطسبم لوصو ةسايس
ISE DB (ةصصخم ةمس) تاعومجم ةكبشل
 ةريبك
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
ةينقتلا تاهاجتأ
 ةلكشملا
حرتقم لح
يجراخلا DB مادختساب نيوكتلا
ODBC تانيوكت جذامن
(هلبق امو ISE 2.7) لحلا لمع ريس
ايازملا
ئواسم
ةيجراخلا (DB) تانايب ةدعاق جذومن ةئيهت تايلمع
(Post ISE 2.7) لحلا لمع ريس
ةيجراخلا (DB) تانايب ةدعاق جذومن ةئيهت تايلمع
ةيلخاد تانايب ةدعاق مادختسإ
لحلا لمع ريس
ايازملا
ئواسم
ةيجذومن ةيلخاد (DB) تانايب ةدعاق ةئيهت تايلمع
رارقلا
ةلص تاذ تامولعم
تاحلطصملا درسم

ةمدقملا

نامألا ضرفو هتازيمب ةيحضتلا نود تاعمجملل قاطنلا عساولا رشنلا دنتسملا اذه فصي
اذه ةجلاعم ىلع (ISE) ةيوهلا تامدخ كرحمو Cisco نم ةياهنلا ةطقن نامأ لح لمعي .هيلع
.يجراخ ةيوه ردصم عم جمدلا عم بلطتملا

+4000 و ايفارغج اعقوم 50 نم رثكأ ىلع يوتحت يتلا قاطنلا ةعساو تاكبشلل ةبسنلاب
IBN لولح ىلإ رظنلا بجي ،رثكأ وأ ةياهن ةطقن 600000 و نيمدختسملل ةفلتخم تانايب
عيمج مادختساب اهريوطت مت ءاوس ،تازيم درجم نم رثكأ - فلتخم روظنم نم ةيديلقتلا
ةعساو ةيديلقتلا تاكبشلا يف (IBN) ةينلا ىلع ةمئاقلا ةكبشلا لح بلطتي .تازيملا
تازيملا طقف سيلو ةرادإلا ةلوهسو ريوطتلا ةيلباق ىلع ايفاضإ ازيكرت ةيلاحلا قاطنلا
.هب ةصاخلا



ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Dot1x/MAB ةقداصم

●Cisco (CiscoISE) نم ةيوهلا ةمدخ كرحم

Cisco TrustSec (CTS)●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Identity Services Engine (ISE)، 2.6 رادصإلا Patch 2 و Version 3.0●

Windows Active Directory (AD) Server 2008 2 رادصإلا●

Microsoft SQL Server 2012●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.نيوكت يأل لمتحملا ريثأتلا مهف نم دكأتف ،ةرشابم ةكبشلا

ةيساسأ تامولعم

ةقداصمو قحلم يه ةيساسألا رصانعلا نوكت ،(IBN) ةيوهلا ىلإ ةدنتسملا ةكبشلا لح يف
دنع دامتعالا تانايب رفوي ةياهنلا ةطقن ىلع ليمع وه بولطملا .(AAA) ةقداصم مداخو
ةقبط وه (ةكبشلا ىلإ لوصولا مداخ) NAS وأ قدصملا .ةكبشلا ىلإ لوصولل اهيدحت
ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا تادحوو ةكبشلا تالوحم نمضتت يتلاو ،لوصولا
(WLCs) مداخ ىلإ دامتعالا تانايب لمحت يتلا AAA. بلط ةحص نم ةقداصملا مداخ ققحتي
نكمي .لوصولا ضفر وأ لوصولا لوبقب امإ لوخيو تافرعم نزخم لباقم مدختسملا ةقداصم
.صصخم يجراخ مداخ ىلع وأ AAA مداخ لخاد تافرعملا نزخم نوكي نأ

.IBN ل ةيساسألا رصانعلا ةروصلا هذه رهظت

جمد عم (UDP) مدختسملا تانايب ططخم لوكوتورب ىلإ دنتسي لوكوتورب وهف RADIUS امأ
ISE ةسايس ةمدخ ةدقع لمعت ،تاسسؤملا عمجمل Cisco BIN لح يف .اعم ليوختلاو ةقداصملا
(PSN) مداخك يصخش لكشب AAA ةسسؤملا فرعم نزخم لباقم ةياهنلا طاقن قداصي يذلا
.طرش ىلإ ادانتسا لوخيو



.تابلطتملا هذه ةيبلتل ضيوفتلاو ةقداصملا تاسايس نيوكت متي ،Cisco ISE يف
EAP تالوكوتوربو ةيكلساللا وأ ةيكلسلا طئاسولا عون نم ةقداصملا تاسايس نوكتت
ةصاخلا ريياعملا ددحت طورش نم ضيوفتلا تاسايس فلأتت .مدختسملا ةحص نم ققحتلل
نوكت نأ نكمي يتلا ةكبشلا ىلإ لوصولا جئاتنو ةقباطملل ةفلتخملا ةياهنلا طاقنب
 .(SGT) ةنمآ ةعومجم ةمالع وأ ليزنتلل ةلباق (ACL) لوصولا يف مكحت ةمئاق وأ VLAN ةكبش
.اهب ISE نيوكت نكمي يتلا جهنلل سيياقملا ماقرأ نم ىصقألا دحلا يه هذهو

.Cisco ISE تاسايس سايقم لودجلا اذه حضوي

ةمس سايقملا مقر

ةقداصملا دعاوق ددعل ىصقألا دحلا ةعومجم عضو) 1000
(تاسايسلا

ليوختلا دعاوق ددعل ىصقألا دحلا

ةعومجم عضو) 3000
(جهنلا
فيرعت تافلم 3200 عم
AUTHZ

ةينقتلا تاهاجتأ

يلاحلا تقولا يف تاسسؤملا تاكبشل ةيساسألا نامألا رصانع دحأ ةئزجتلا تحبصأ دقل
تاكبشلا نيب لاوجتلاب ةياهنلا طاقنل حمسي .ةيلعف ةيفرط ةكبش ىلإ ةجاحلا نود
ربع دتمتل نيعم عطقم ىلع نامأ موجه يأ ءاوتحإ يف ةئزجتلا دعاست .ةيجراخلاو ةيلخادلا
Cisco ISE TrustSec ةدعاسمب مويلا (SDA) جماربلاب فرعملا لوصولا لح رفوي .ةكبشلا
ةكبشلا رصانع ىلع تايعبتلا بنجتل ليمعلا لامعأ جذومن ىلإ ادانتسا عطقلل ةقيرط
.ةيعرفلا IP تاكبش وأ VLAN تاكبش لثم

 ةلكشملا

500 نم رثكأ ىلع يوتحت يتلا قاطنلا ةعساو تاسسؤملا تاكبشل ISE ةسايس ةئيهت
ةلباق ريغ ةطقن ىلإ ليوختلا تاسايس ددع ةدايز نكمي ،فلتخم ةياهن ةطقن فيرعت فلم
تافلم نم مجحلا اذه لثم ةيبلتل ةصصخم ليوخت طورش معدي Cisco ISE ناك اذإ ىتح .ةرادإلل
.نيلوؤسملا لبق نم تاسايسلا نم ةديدعلا دادعألا هذه ةرادإل دحت كانهف ،مدختسملا فيرعت

تاسايس نم الدب ةكرتشم ضيوفت تاسايس ىلإ ءالمعلا جاتحي دق ،كلذ ىلإ ةفاضإلاب
ىلإ فلتخم لوصوب نوعتمتي مهنأ امك ،ةرادإلل ةيفاضإلا فيلاكتلا بنجتل ةصصخم
.مهريياعم ىلإ ادانتسا ةياهنلا طاقنل ةكبشلا

ةقيقحلل اردصم Active Directory (AD) عم ةسسؤم ةكبش ربتعا ،لاثملا ليبس ىلع
يوتحت ،ةلاحلا هذه لثم يف .AD يف تامسلا ىدحإ يه ةياهنلا ةطقنل ةديرفلا ةلضافملاو
فيرعت فلم لكل ليوختلا تاسايس نم ديزم ىلع جهنلا نيوكتل ةيديلقتلا ةقيرطلا
.ديرف ةياهن ةطقن

.domain.com تحت AD ةمسب ةياهن ةطقن فيرعت فلم لك زييمت متي ،ةقيرطلا هذهب
.ةصصخم ليوخت ةسايس نيوكت مزلي ،يلاتلابو

.ةيديلقتلا AuthZ تاسايس لودجلا اذه ضرعي

ةسايس
ةيئابفلأ

ةلآلاو مدختسملا نم الك ريرمت يواسي AnyConnect ناك اذإ
و
domain.com/groups/ABC يواست AD-Group تناك اذإ
مث



VLAN:1021 و C2S-ABC:بيقرلا

ةسايس
ريرحت
تانايبلا

ةلآلاو مدختسملا نم الك ريرمت يواسي AnyConnect ناك اذإ
و
domain.com/groups/DEF يواست AD-Group تناك اذإ
مث
VLAN:1022 و C2S-def:بيقر

ةسايس
GHI

ةلآلاو مدختسملا نم الك ريرمت يواسي AnyConnect ناك اذإ
و
domain.com/groups/GHI يواست AD-Group تناك اذإ
مث
1023:(VLAN) ةيرهاظلا ةيلحملا ةكبشلاو C2S-GHI:بيقرلا

XYZ-policy

ةلآلاو مدختسملا نم الك ريرمت يواسي AnyConnect ناك اذإ
و
domain.com/groups/XYZ يواست AD-Group تناك اذإ
مث
VLAN:1024 و C2S-XYZ:بيقرلا

حرتقم لح

ريوطتلل ةلباقلا ةموعدملا ليوختلا تاسايس ددعل ىصقألا دحلا ىلع قرخلا ىلع لياحتلل
ةطقن لك لوخت ةيجراخ تانايب ةدعاق مادختسإ يف حرتقملا لحلا لثمتي ،Cisco ISE ىلع
AD مادختسإ مت اذإ ،لاثملا ليبس ىلع .اهتامس نم ليوختلا ةجيتن ىلع لوصحلا عم ةياهن
لثم) ةمدختسم ريغ مدختسم تامس يأ ىلإ ةراشإلا نكمي ،ليوختلل ةيجراخ تانايب ةدعاقك
اهنييعت مت يتلا ةدمتعملا جئاتنلا ريفوتل (PIN) يصخشلا فيرعتلا مقر وأ مسقلا دوك
.VLAN وأ SGT عم

ةدعاق لخاد وأ ةيجراخ (DB) تانايب تانايب ةدعاق عم Cisco ISE جمد لالخ نم كلذ قيقحت متيو
رشن مسقلا اذه حرشي .ةصصخم تامسب اهنيوكت مت يتلا ISE ل ةيلخادلا (DB) ةرادإ تانايب
:نيهويرانيسلا نيذه

سيل نكلو مدختسملا فرعم ىلع تانايبلا ةدعاق يوتحي ،نيرايخلا الك يف :ةظحالم
ليوخت ةطقنك تانايبلا ةدعاق مادختسإ متي .DOT1X ةياهنلا طاقنل رورملا ةملك
دوجوملا ليمعلا فرعم نزخم اهنوك يف ةقداصملا رمتست نأ نكمملا نم لازي ال .طقف
.Active Directory (AD) مداخ ىلع تالاحلا مظعم يف

يجراخلا DB مادختساب نيوكتلا

ةطقن دامتعا تانايب ةحص نم ققحتلل ةيجراخ (DB) تانايب ةدعاق عم Cisco ISE جمد متي
:ةياهنلا

.اهتحص نم ققحتلا مت يتلا ةيجراخلا ةيوهلا رداصم لودجلا اذه حضوي

ةيجراخلا ةيوهلا ردصم رادصإلا/ليغشتلا ماظن
Active Directory ةمدخ
Microsoft Windows Active Directory 2003 —
Microsoft Windows Active Directory 2003 R2 —
Microsoft Windows Active Directory 2008 —
Microsoft Windows Active Directory 2008 R2 —
Microsoft Windows Active Directory 2012 —
Microsoft Windows Active Directory 2012 R2 —
Microsoft Windows Active Directory 2016 —



LDAP مداوخ
SunONE LDAP ليلد مداخ 5.2 رادصإلا
OpenLDAP ليلد مداخ 2.4.23 رادصإلا
LDAP v3 عم قفاوتم مداخ يأ —
زيمملا زمرلا مداوخ
RSA ACE/مداخلا x.6 ةلسلس
RSA ةقداصم ريدم x.8 و x.7 ةلسلسلا
RADIUS RFC عم قفاوتم زيمم زمر مداخ يأ
2865 —

(SSO) (SAML) نامألا ديكأت ةغلل يداحألا لوخدلا ليجست
Microsoft Azure —
Oracle (OAM) ىلإ لوصولا ريدم 11.1.2.2.0 رادصإلا
(OIF) ةيوهلل Oracle داحتإ 11.1.1.2.0 رادصإلا
PingFederate مداخ 6.10.0.4 رادصإلا
PingOne ةباحس —
ةنمآ ةقداصم 8.1.1
SAMLv2 عم قفاوتم ةيوه رفوم يأ —
(ODBC) حوتفملا تانايبلا ةدعاق لاصتا ةيوه ردصم
Microsoft SQL Server (MS SQL) Microsoft SQL Server 2012

لكاروأ Enterprise Edition، رادصإلا
12.1.0.2.0

PostgreSQL 9
زيبياس 16
MySQL 6.3
(فويضلا نيمدختسملا تاباسحل) يعامتجالا لوخدلا ليجست
كوب سيف —

ODBC تانيوكت جذامن

:لحلا ءاشنإل Microsoft SQL ىلع نيوكتلا اذه ءارجإ متي

ءاشنإل (Microsoft SQL Server < "أدبا" ةمئاقلا) SQL Server Management Studio حتف .1 ةوطخلا
:تانايب ةدعاق



.تانايبلا ةدعاق ءاشنإو مسا ريفوتب مق .2 ةوطخلا



ىلع لوصحلل ةياهنلا طاقنل تاملعمك ةبولطملا ةدمعألاب ديدج لودج ءاشنإ .3 ةوطخلا
.صيخرت



.مدختسملا مسا دوجو نم ققحتلل ءارجإ ءاشنإب مق .4 ةوطخلا



.لودجلا نم (بيقرلا) تامسلا بلجل ءارجإ ءاشنإب مق .5 ةوطخلا



قاطن تابلطتم ةيبلتل Microsoft SQL لح عم Cisco ISE جمد متي ،دنتسملا اذه يف
.ةريبكلا تاسسؤملا تاكبش ىلع ضيوفتلا

(هلبق امو ISE 2.7) لحلا لمع ريس

AD مادختسإ متي .Microsoft SQL و Active Directory (AD) عم Cisco ISE جمد متي ،لحلا اذه يف
ىلإ لوصولا زاهج لسري ،ةقداصملا ةيلمع ءانثأ .ليوختلل MS SQL و ةقداصم فرعم نزخمك
نم PSN ققحتي .IBN لح يف AAA مداخ - PSN ىلإ مدختسملا دامتعا تانايب (NAD) ةكبشلا
.مدختسملا قداصيو Active Directory فرعم نزخم مادختساب ةياهنلا ةطقن دامتعا تانايب
متي يتلا SGT / VLAN لثم ةدمتعملا جئاتنلا بلجل MS SQL DB ىلإ ليوختلا جهن ريشي
.اهل عجرمك مدختسملا فرعم مادختسإ



ايازملا

:انرم هلعجت يتلا ،ةيلاتلا ايازملاب لحلا اذه زيمتيو

تازيملا عيمج نم ةدافتسالا ىلع Cisco نم (ISE) جارخإلاو لاخدإلا ماظن لمعي نأ نكمي
.ةيجراخلا تانايبلا ةدعاق اهمدقت يتلا ةلمتحملا ةيفاضإلا

●

●.Cisco ISE مجحل دودح يأ ىلع لحلا اذه دمتعي ال

ئواسم

:ئواسملا هذه هل لحلا اذه

●.ةياهنلا ةطقن دامتعا تانايب عم ةيجراخلا تانايبلا ةدعاق ءلمل ةيفاضإ ةجمرب بلطتي

يتلا WAN ةكبش ىلع لحلا اذه دمتعي ،PSN لثم ايلحم ادوجوم يجراخلا DB نكي مل اذإ
.ةياهنلا ةطقنل AAA تانايب قفدت يف لشفلل ةثلاثلا ةطقنلا هلعجت

●

●.تانايبلا ةدعاقل ةيجراخلا تاءارجإلاو تايلمعلا ىلع ظافحلل ةيفاضإ ةفرعم بلطتي

●.تانايبلا ةدعاق ىلإ مدختسملا فرعمل يوديلا نيوكتلا نع ةجتانلا ءاطخألا ةاعارم بجي

ةيجراخلا (DB) تانايب ةدعاق جذومن ةئيهت تايلمع

.ليوخت ةطقنك مدختسملا يجراخلا DB ك Microsoft SQL ضرع متي ،دنتسملا اذه يف

ةيوهلا ردصم < ةمئاقلا ةرادإ نم Cisco ISE يف ODBC ةيوه نزخم ءاشنإب مق .1 ةوطخلا
.تالاصتالا ربتخاو ODBC < ةيجراخلا



تاءارجإلا نيوكتل ODBC ةحفص يف "ةنزخملا تاءارجإلا" بيوبتلا ةمالع ىلإ لقتنا .2 ةوطخلا
.Cisco ISE يف اهؤاشنإ مت يتلا



.ققحتلل ODBC فرعم ردصم نم مدختسملا فرعمل تامسلا راضحإ .3 ةوطخلا



< ةسايسلا ىلإ لقتنا ،Cisco ISE يف .هنيوكتو ليوخت فيرعت فلم ءاشنإ .4 ةوطخلا
ةئيه ىلع ةمسلا ددحو ةمدقتملا صئاصخلا تادادعإ < ضيوفتلا فيرعت فلم < جئاتنلا
Cisco:Cisco:AV-pair. تانايب ةدعاق مسا> ك ميقلا ددح ODBC>:Sgt اهظفحا مث.

تاعومجم < ةسايس ىلإ لقتنا ،Cisco ISE يف .هنيوكتو ليوخت جهن ءاشنإب مق .5 ةوطخلا
فلم ددح .SQL مداخ وه ةيوه ردصمك طرشلا عضو .ةفاضإ < ضيوفتلا ةسايس < تاسايس
.اقبسم هؤاشنإ مت يذلا ليوختلا فيرعت فلمك ةجيتنلا فيرعت



ىلع تالجسلا يوتحت نأ بجي ،هيلع قيدصتلاو مدختسملا ىلع قيدصتلا درجمبو .6 ةوطخلا
.ققحتلل مدختسملل نيعملا بيقرلا

(Post ISE 2.7) لحلا لمع ريس

ةيرهاظلا ةيلحملا ةكبشلا لثم ODBC نم ضيوفتلا تامس راضحإ نكمي ،ISE 2.7 دعب
(VLAN) لوصولا يف مكحتلا مئاوقو بيقرلاو (ACL) يف اهكالهتسإ نكمي تامسلا هذهو
.تاسايسلا

فرعم نزخمك MS SQL مادختسإ متي .Microsoft SQL عم Cisco ISE جمد متي ،لحلا اذه يف
هنإف ،PSN ىلإ ةياهنلا طاقن نم دامتعالا تانايب ريفوت دنع .ليوختلل كلذكو ةقداصملل



MS SQL DB ىلإ ليوختلا جهن ريشي .MS SQL DB لباقم دامتعالا تانايب نم ققحتلاب موقي
.اهل عجرمك مدختسملا فرعم مادختسإ متي يتلا SGT / VLAN لثم ةدمتعملا جئاتنلا بلجل

ةيجراخلا (DB) تانايب ةدعاق جذومن ةئيهت تايلمع

ةملكو مدختسملا مسا عم MS SQL DB ءاشنإل دنتسملا اذه يف اقباس دراولا ءارجإلا عبتا
.بيقرلاو (VLAN) ةيرهاظلا ةيلحملا ةكبشلا فرعمو رورملا

ةيوهلا ردصم < ةمئاقلا ةرادإ نم Cisco ISE يف ODBC ةيوه نزخم ءاشنإب مق .1 ةوطخلا
.تالاصتالا ربتخاو ODBC < ةيجراخلا

تاءارجإلا نيوكتل ODBC ةحفص يف "ةنزخملا تاءارجإلا" بيوبتلا ةمالع ىلإ لقتنا .2 ةوطخلا
.Cisco ISE يف اهؤاشنإ مت يتلا



.ققحتلل ODBC فرعم ردصم نم مدختسملا فرعمل تامسلا راضحإ .3 ةوطخلا



< ةسايسلا ىلإ لقتنا ،Cisco ISE يف .هنيوكتو ليوخت فيرعت فلم ءاشنإ .4 ةوطخلا
ةئيه ىلع ةمسلا ددحو ةمدقتملا صئاصخلا تادادعإ < ضيوفتلا فيرعت فلم < جئاتنلا
Cisco:Cisco:AV-pair. ك ميقلا ددح <name of ODBC database>:Sgt. ددح ،ةكرتشملا ماهملا نمض
VLAN مسا/فرعمب <name of ODBC database>:vlan اهظفحاو

تاعومجم < ةسايس ىلإ لقتنا ،Cisco ISE يف .هنيوكتو ليوخت جهن ءاشنإب مق .5 ةوطخلا
فلم ددح .SQL مداخ وه ةيوه ردصمك طرشلا عضو .ةفاضإ < ضيوفتلا ةسايس < تاسايس
.اقبسم هؤاشنإ مت يذلا ليوختلا فيرعت فلمك ةجيتنلا فيرعت



ةيلخاد تانايب ةدعاق مادختسإ

تافرعم ىلع لوصحلل اهمادختسإ نكمي ةجمدم تانايب ةدعاق ىلع اهسفن Cisco ISE يوتحت
.ليوختلل مدختسملا

لحلا لمع ريس

دامتعا ةطقنك Cisco ISE نم ةيلخادلا (DB) لوحملا تانايب ةدعاق مادختسإ متي ،لحلا اذه يف
فرعم نيمضت متي .ةقداصملا ردصم هنوك يف Active Directory (AD) رمتسي امنيب
تامسلا عم Cisco ISE نم (DB) رادصإلا تانايب ةدعاق يف ةياهنلا طاقنل مدختسملا
ةيرهاظلا ةيلحملا ةكبشلا وأ بيقرلا لثم ةدمتعملا جئاتنلاب عجرت يتلا ةصصخملا
(VLAN). ىلإ ةياهنلا طاقن نم دامتعالا تانايب ريفوت متي امدنع PSN، نم ققحتت اهنإف
.ةياهنلا ةطقن قداصتو Active Directory فرعم نزخم عم ةياهنلا طاقن دامتعا تانايب ةحص
متي يتلا SGT / VLAN لثم ةدمتعملا جئاتنلا بلجل ISE DB ىلإ ليوختلا جهن ريشي
.اهل عجرمك مدختسملا فرعم مادختسإ

ايازملا



:انرم الح هلعجي امم ،ةديدع تازيمب لحلا اذه زيمتيو

ىلع ،لشفلل ةثلاث ةطقن ىلع يوتحي ال وهف يلاتلابو اجمدم الح Cisco ISE DB دعي
.يجراخلا DB لح سكع

●

عيمج نيب يلعفلا تقولا يف ةنمازملا نمضي Cisco ISE ةعومجم ماظن نأ امب
تافرعم عيمج ىلع PSN ةكبش يوتحت ثيح WAN ةكبش ةيعبت دجوت الف ،تايصخشلا
.يلعفلا تقولا يف PAN ةكبش نم اهعفد متي يتلا ةصصخملا تامسلاو مدختسملا

●

تازيملا عيمج نم ةدافتسالا ىلع Cisco نم (ISE) جارخإلاو لاخدإلا ماظن لمعي نأ نكمي
.ةيجراخلا تانايبلا ةدعاق اهمدقت يتلا ةلمتحملا ةيفاضإلا

●

●.Cisco ISE مجحل دودح يأ ىلع لحلا اذه دمتعي ال

ئواسم

:ئواسملا هذه هل لحلا اذه

وه هنع Cisco ISE DB عنتمي نأ نكمي يذلا نيمدختسملا تافرعم ددعل ىصقألا دحلا
300000.

●

●.تانايبلا ةدعاق ىلإ مدختسملا فرعمل يوديلا نيوكتلا نع ةجتانلا ءاطخألا ةاعارم بجي

ةيجذومن ةيلخاد (DB) تانايب ةدعاق ةئيهت تايلمع

(SGT) دعاسملا زاهجلاو مدختسم لكل (VLAN) ةيضارتفالا ةيلحملا ةكبشلا ةئيهت نكمي
.ةصصخم مدختسم ةمسب يلخادلا تافرعملا نزخم يف مدختسم يأل

ةيلحملا ةكبشلا ةميق ليثمتل مدختسملل ةديدج ةصصخم تامس ءاشنإب مق .1 ةوطخلا
ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا .نيزيمتملا نيمدختسملاب ةصاخلا بيقرلاو (VLAN) ةيرهاظلا
وه امك مدختسملل ةديدج ةصصخم تامس ءاشنإ .ةصصخملا مدختسملا تامس < تادادعإ <
.لودجلا اذه يف حضوم

.ةصصخملا تامسلاب ISE DB لودج ضرع متي انه

ةمسلا مسا تانايبلا عون (لوطلا)تاملعملا ةميقلا
ةيضارتفالا

vlan ةلسلسلا 100 C2S (ةكبش مسا
VLAN يضارتفالا)

بيقر ةلسلسلا 100

cts:security-group-
tag=0003-0 (ةميق
بيقرلا
(ةيضارتفالا

لثمت بيقرلا ةميقو VLAN ةكبش مسا VLAN ةكبش ةميق لثمت ،ويرانيسلا اذه يف
.hex يف بيقرلل Cisco AV-جوز ةمس

●



ميق نيمضتل مدختسملل ةصصخم تامسب ضيوفت فيرعت فلم ءاشنإب مق .2 ةوطخلا
ىلإ لقتنا .نيزيمتملا نيمدختسملاب ةصاخلا ةيمقرلاو ةيرهاظلا ةيلحملا ةكبشلا
< ليوختلا صيصخت تافلم < ليوختلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا
.ةمدقتملا صئاصخلا تادادعإ تحت هاندأ ةروكذملا تامسلا ةفاضإب مق .ةفاضإ

.يلخادلا مدختسملل AuthZ فيرعت فلم لودجلا اذه حضوي

ةمس ةميقلا
Cisco:جوز-av نم Cisco بيقرلا:يلخادلا مدختسملا
RADIUS:Tunnel-private-group-id InternalUser:vlan
RADIUS:Tunnel-Medium-type 802
RADIUS:قفنلا عون VLAN

فيرعتلا فلم نيوكت متي ،نييلخادلا نيمدختسملل ةبسنلاب ،ةروصلا يف حضوم وه امك
internal_user مادختساب SGT & VLAN ىلع اهنيوكت مت يتلا InternalUser:Sgt &
InternalUser:vlan يلاوتلا ىلع.



< 1- جهنلا < تاسايسلا تاعومجم < ةسايسلا ىلإ لقتنا ،ليوختلا جهن ءاشنإب مق .3 ةوطخلا
ىلع اهطيطختب مقو ،هاندأ ةروكذملا طورشلا عم صيخرت تاسايس ءاشنإب مق .ليوختلا
.اهب ةصاخلا ليوختلا تافيصوت

.يلخادلا مدختسملل AuthZ جهن لودجلا اذه ضرعي

ةدعاقلا مسا طرشلا Result فيرعت فلم
Authz

internal_user_authz
Network ناك اذإ
Access.EapChainingResults يواسي
User و Machine امهالك حجن دقف

Internal_user

machine_only_authz
يواست MyAD.ExternalGroups تناك اذإ
gdc.security.com/Users/Domain
رتويبمك

PermitAccess



مدختسملا ليصافت عم ةصصخم تامسب عمجم مدختسم تايوه ءاشنإب مق .4 ةوطخلا
ةرادإ < ةرادإ ىلإ حفصتلاب CSV جاردإب مق .CSV بلاق يف مهب ةصاخلا ةصصخملا تامسلاو
.داريتسإ < فلملا رايتخإ < داريتسإ < نيمدختسم < تايوه < ةيوهلا

قوف رقناو مدختسملا ددح .ةصصخم ةمس ليصافت هيدل مدختسم ةنيع ةروصلا هذه ضرعت
.ينعملا مدختسملل ةنيعملا ةصصخملا ةمسلا ليصافت ضرعل ريرحت



:ةرشابملا تالجسلا نم ققحتلا :5 ةوطخلا

لوبق نم ءزجك SGTو VLAN ةمس لاسرإ مت اذإ ام نم ققحتلل جئاتنلا مسق نم ققحت
.لوصولا



رارقلا

.مهتابلطتمل اقفو ريوطتلا ةيناكمإ ةريبكلا تاسسؤملا ءالمع ضعبل لحلا اذه حيتي
ىلإ اهليغشت دنع ءاطخألا يدؤت دق .نيمدختسملا تافرعم فذح/ةفاضإ دنع رذحلا يخوت بجي
.سكعلا وأ نييلصألا نيمدختسملل هب حرصم ريغ لوصو

ةلص تاذ تامولعم

:ODBC ربع MS SQL عم Cisco ISE نيوكت

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-21/200544-
Configure-ISE-2-1-with-MS-SQL-using-ODBC.html

تاحلطصملا درسم
AAA ةقداصملا ضيوفت ةبساحم
نالعإ Active Directory ةمدخ
AuthC ةقداصملا
AuthZ دامتعالا
DB تانايب ةدعاق
DOT1X 802.1X رايعم
نبا ةيوهلا ىلإ ةدنتسم ةكبش
فرعم ةيوهلا تانايب ةدعاق
كرحم
تامدخ
فشك

ةيوهلا تامدخ كرحم

/content/en/us/support/docs/security/identity-services-engine-21/200544-Configure-ISE-2-1-with-MS-SQL-using-ODBC.html
/content/en/us/support/docs/security/identity-services-engine-21/200544-Configure-ISE-2-1-with-MS-SQL-using-ODBC.html


ةيوهلا
(ISE)
MNt اهحالصإو ءاطخألا فاشكتساو ةبقارملا
MsSQL Microsoft SQL
ODBC حوتفملا DataBase لاصتا
ةنوحاط جهنلا لوؤسم ةدقع
PSN جهنلا تامدخ ةدقع
بيقر ةنمآلا ةعومجملا ةمالع
SQL ةلكيهملا مالعتسالا ةغل
VLAN ةيرهاظلا LAN ةكبش
WAN قاطنلا ةعساو ةكبش



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


