
لاطبإ مئاوق رشنل Microsoft CA مداخ نيوكت
 ISE ل تاداهشلا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
CRL تافلم نيمضتل قدصملا عجرملا ىلع هنيوكتو دلجم ءاشنإ
ةديدجلا CRL عيزوت ةطقن فشكل IIS يف عقوم ءاشنإ
عيزوتلا ةطقن ىلإ CRL تافلم رشنل Microsoft CA مداخ نيوكت
 IIS ربع هيلإ لوصولا ةيناكمإو CRL فلم دوجو نم ققحتلا
ةديدجلا CRL عيزوت ةطقن مادختسال ISE نيوكت

ةمدقملا

ليغشتب موقي يذلا Microsoft Certificate Authority (CA) مداخ نيوكت دنتسملا اذه فصي
اضيأ حرشي وهو .(CRL) تاداهشلا لاطبإ ةمئاق تاثيدحت رشنل (IIS) تنرتنإلا تامولعم تامدخ
دادرتسال (ثدحألا تارادصإلاو 3.0 تارادصإلا) Cisco نم (ISE) ةيوهلا تامدخ كرحم نيوكت ةيفيك
CRLs دادرتسال ISE نيوكت نكمي .ةداهشلا ةحص نم ققحتلا يف اهمادختسال تاثيدحتلا
.ةداهشلا ةحص نم ققحتلا يف اهمدختسي يتلا ةفلتخملا CA رذج تاداهشل

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Identity Services Engine، 3.0 رادصإلا●

●Microsoft Windows® Server® 2008 R2 ليغشتلا ماظن

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

.دنتسملا اذه يف ةحضوملا تازيملا نيوكت تامولعم كل مّدقُت ،مسقلا اذه يف



CRL تافلم نيمضتل قدصملا عجرملا ىلع هنيوكتو دلجم ءاشنإ

لكشب .CRL تافلم نيزختل CA مداخ ىلع عقوم نيوكت يف ىلوألا ةمهملا لثمتت
ىلإ تافلملا رشنب Microsoft CA مداخ موقي ،يضارتفا
C:\Windows\system32\CertSrv\CertEnroll\

.تافلملل ديدج دلجم ءاشنإب مق ،اذه ماظنلا دلجم مادختسإ نم الدب

متي ،لاثملا اذه يف .ديدج دلجم ءاشنإب مقو تافلملا ماظن ىلع اعقوم رتخأ ،IIS مداخ ىلع
.C:\CRLDistribution دلجملا ءاشنإ

1.

نيكمت بجي ،ديدجلا دلجملا ىلإ CRL تافلم ةباتك نم قدصملا عجرملا نكمتي يكل .2
ةمالع قوف رقناو ،صئاصخ رتخاو ،ديدجلا دلجملا قوف نميألا سواملا رزب رقنا .ةكراشملا
.ةمدقتم ةكراشم قوف رقنا مث ،ةكراشم بيوبتلا



ىلإ ($) رالودلا ةمالع ةفاضإب مق مث دلجملا اذه ةكراشم رايتخالا ةناخ ددح ،دلجملا ةكراشمل .3
.ةكراشملا ءافخإل ةكراشملا مسا لقح يف ةكراشملا مسا ةياهن



رايتخالا ةناخ ددحو ،(3) نئاكلا عاونأ قوف رقناو ،(2) ةفاضإ قوف رقناو ،(1) نوذأ قوف رقنا .4
.(4) رتويبمكلا ةزهجأ

،تاعومجملا وأ تامدخلا تاباسح وأ رتويبمكلا ةزهجأ وأ نيمدختسملا ديدحت راطإ ىلإ ةدوعلل  .5
CA مداخل رتويبمكلا مسا لخدأ ،ديدحتل تانئاكلا ءامسأ لاخدإ لقحلا يف .قفاوم قوف رقنا
مت يذلا مسالا ناك اذإ .ءامسألا نم ققحتلا قوف رقناو WIN0231PNBS4IPH :لاثملا اذه يف
.OK قوف رقناو .طخ هتحت رهظيو هثيدحت متي مسالا نإف ،احلاص هلاخدإ



لماكلا مكحتلاب حامسلا ددح .CA بساح رتخأ ،نيمدختسملا ءامسأ وأ ةعومجملا لقح يف  .6
.قدصملا عجرملا ىلإ لماكلا لوصولا حنمل

ىلإ عوجرلاو "ةمدقتملا ةكراشملا" ةذفان قالغإل ىرخأ ةرم قفاوم قوف رقنا .OK قوف رقناو    
."صئاصخ" ةذفان



نامألا تانوذأ نيوكتب مق ،ديدجلا دلجملا ىلإ CRL تافلم ةباتكب CA ل حامسلا لجأ نم .7
ةفاضإ قوف رقناو ،(2) ريرحت قوف رقناو ،(1) نيمأت بيوبتلا ةمالع قوف رقنا .ةبسانملا
.(5) رتويبمكلا ةزهجأ رايتخالا ةناخ ددحو ،(4) نئاكلا عاونأ قوف رقناو ،(3)



قوف رقناو ،CA مداخل رتويبمكلا مسا لخدأ ،ديدحتل تانئاكلا ءامسأ لاخدإ لقحلا يف .8
رهظيو هثيدحت متي مسالا نإف ،احلاص هلاخدإ مت يذلا مسالا ناك اذإ .ءامسألا نم ققحتلا
.OK قوف رقناو .طخ هتحت

نم ققحت مث "نيمدختسملا ءامسأ" وأ "ةعومجملا" لقح يف قدصملا عجرملا رتويبمك رتخأ .9
مث قفاوم قوف رقنا .قدصملا عجرملا ىلإ لماكلا لوصولا قح حنمل لماكلا مكحتلاب حامسلا
.ةمهملا لامكإل قالغإ قوف رقنا



ةديدجلا CRL عيزوت ةطقن فشكل IIS يف عقوم ءاشنإ

نكمي CRL تافلم مضي يذلا ليلدلا لعجأ ،CRL تافلم ىلإ لوصولا نم ISE نيكمتل
.IIS ربع هيلإ لوصولا

تنرتنإلا تامولعم تامدخ ةرادإ < ةيرادإ تاودأ رتخأ .ءدب قوف رقنا ،IIS مداخ ماهم طيرش يف
(IIS).

1.

مق مث IIS مداخ مسا عيسوتب مق ،(مكحتلا ةدحو ةرجش مساب فورعملا) رسيألا ءزجلا يف
.عقاوملا عيسوتب

2.



وه امك ،يرهاظ ليلد ةفاضإ رتخاو يضارتفالا بيو عقوم قوف نميألا سواملا رزب رقنا .3
.ةروصلا هذه يف حضوم



.CRLD تلخد ،لاثم اذه يف .CRL عيزوت ةطقنل عقوم مسا لخدأ ،راعتسملا مسالا لقح يف .4



مت يذلا دلجملا ىلإ ضرعتساو يلعفلا راسملا لقح نيمي ىلإ (. . .) يواضيبلا قوف رقنا .5
ةفاضإ" راطإلا قالغإل "قفاوم قوف رقنا .قفاوم قوف رقناو دلجملا ددح .1 مسقلا يف هؤاشنإ
."يرهاظ ليلد

،كلذك نكت مل اذإ .رسيألا ءزجلا يف 4 ةوطخلا يف هلاخدإ مت يذلا عقوملا مسا زاربإ بجي .6
.ليلدلا ضارعتسإ قوف اجودزم ارقن رقنا ،طسوألا ءزجلا يف .نآلا هرايتخاب كيلعف



.ليلدلا ضارعتسإ نيكمتل نيكمت قوف رقنا ،نميألا ءزجلا يف .7

ررحم قوف اجودزم ارقن رقنا ،طسوألا ءزجلا يف .ىرخأ ةرم عقوملا مسا رتخأ ،رسيألا ءزجلا يف .8
 .نيوكتلا



يف .system.webServer/security/requestFiltering رتخأ ،"مسقلا" ةلدسنملا ةمئاقلا يف .9
،قيبطت قوف رقنا ،ىنميلا ةحوللا يف .True رتخأ ،allowDoubleEscape ةلدسنملا ةمئاقلا
.ةروصلا هذه يف حضوم وه امك



.IIS ربع نآلا دلجملا ىلإ لوصولا بجي

عيزوتلا ةطقن ىلإ CRL تافلم رشنل Microsoft CA مداخ نيوكت

مداخ نيوكتب مق ،IIS يف دلجملا ضرع متو CRL تافلم نيمضتل ديدج دلجم نيوكت دعب نآلا
Microsoft CA تافلم رشنل CRL ديدجلا عقوملا ىلإ.

.1.قدصملا عجرملا < ةيرادإ تاودأ رتخأ .ءدب قوف رقنا ،CA مداخ ماهم طيرش يف
مث صئاصخ رتخأ .قدصملا عجرملا مسا ىلع نميألا سواملا رزب رقنا ،رسيألا حوللا يف
قوف رقنا ،ةديدج CRL عيزوت ةطقن ةفاضإل .تاقحلملا بيوبتلا ةمالع ىلع رقنا
.ةفاضإ

2.

يف .1 مسقلا يف هتكراشمو هؤاشنإ مت يذلا دلجملا ىلإ راسملا لخدأ ،عقوملا لقح يف .3
:راسملا نوكي ،1 مسقلا يفلاثملا



      \\WIN-231PNBS4IPH\CRLDistribution$

       

  

قوف رقنا مث ريغتملا ةلدسنملا ةمئاقلا نم <CaName> رتخأ ،عقوملا لقح ةئبعت عم .4
.جاردإ



 .جاردإ قوف رقنا مث<CRLNameSuffix> رتخأ ،"ريغتم" ةلدسنملا ةمئاقلا نم .5



  

:عقوملا ،لاثملا اذه يف .راسملا ةياهنب crl. قاحلإ ،عقوملا لقح يف .6

    \\WIN-231PNBS4IPH\CRLDistribution$\<CaName><CRLNameSuffix>.crl

  

مئاوق رشن رايتخالا ةناخ ددح .تاقحلملا بيوبتلا ةمالع ىلإ ةدوعلل قفاوم قوف رقنا  .7
."صئاصخلا" ةذفان قالغإل قفاوم قوف رقنا مث عقوملا اذه ىلإ (CRL) لوصولا يف مكحتلا

ةقطقط .Active Directory تاداهش تامدخ ليغشت ةداعإل نذإ ىلع لوصحلل ةبلاطم رهظت    
.معن



.رشن < ماهملا لك رتخأ .ةاغلملا تاداهشلا قوف نميألا سواملا رزب رقنا ،رسيألا ءزجلا يف .8
.قفاوم قوف رقنا مث ديدج CRL ديدحت نم دكأت



مسقلا يف هؤاشنإ مت يذلا دلجملا يف ديدج crl. فلم ءاشنإب Microsoft CA مداخ موقي نأ بجي
."قفاوم" قوف رقنلا دعب راوح عبرم كانه نوكي نلف ،حاجنب ديدجلا CRL فلم ءاشنإ مت اذإ .1
مسقلا اذه يف ةوطخ لك راركتب مقف ،ةديدجلا عيزوتلا ةطقن دلجم صوصخب أطخ عاجرإ مت اذإ
 .ةيانعب

 IIS ربع هيلإ لوصولا ةيناكمإو CRL فلم دوجو نم ققحتلا

ىرخأ لمع ةطحم نم IIS ربع اهيلإ لوصولا ةيناكمإ نمو ةديدجلا CRL تافلم دوجو نم ققحت
.مسقلا اذه ءدب لبق

crl. فلم كانه نوكي نأ بجي .1 مسقلا يف هؤاشنإ مت يذلا دلجملا حتفا ،IIS مداخ ىلع
،لاثملا اذه يف .CA مداخ مسا وه <CANAME> ثيح CANAME>.crl> جذومنلا عم دوجوم دحاو
:وه فلملا مسا

1.

    abtomar-win-231PNBS4IPH-CA.crl

ISE ةرادإ ةدقع لثم ةكبشلا سفن ىلع يلاثم لكشب) ةكبشلا ىلع لمع ةطحم نم .2
نوكي ثيح <http://<SERVER>/<CRLSITE ىلإ ضرعتساو بيو ضرعتسم حتفا ،(ةيساسألا
<SERVER> مداخ مداخ مداخ مداخ مسا وه IIS نوكيو 2 مسقلا يف هنيوكت مت يذلا <CRLSITE>
:URL ناونع ،لاثملا اذه يف .2 مسقلا يف عيزوتلا ةطقنل هرايتخإ مت يذلا عقوملا مسا وه



     http://win-231pnbs4iph/CRLD

.1 ةوطخلا يف ظحالملا فلملا نمضتي يذلاو ،ليلدلا سرهف ضرعي

ةديدجلا CRL عيزوت ةطقن مادختسال ISE نيوكت

ديدحت ةيجيتارتسإ زواجتت .CRL رشنل ينمزلا لصافلا ددح ،CRL دادرتسال ISE نيوكت لبق
ةعاس نم يه (Microsoft CA يف) ةلمتحملا ميقلا .دنتسملا اذه قاطن ينمزلا لصافلا اذه
ينمزلا لصافلا ديدحت درجمب .عوبسأ 1 يه ةيضارتفالا ةميقلا .ةلماش ،ةنس 411 ىلإ ةدحاو
:ةيلاتلا تاميلعتلا مادختساب ينمزلا لصافلا نييعتب مق ،كلمع ةئيبل بسانملا

.1.قدصملا عجرملا < ةيرادإ تاودأ رتخأ .ءدب قوف رقنا ،CA مداخ ماهم طيرش يف
دلجم ىلع نميألا سواملا رزب رقنا .قدصملا عجرملا عيسوتب مق ،رسيألا ءزجلا يف
.صئاصخ رتخاو ةاغلملا تاداهشلا

2.

.ةينمزلا ةرتفلا رتخاو بولطملا مقرلا لخدأ ،CRL رشنل ينمزلا لصافلا لوقح يف
لصاف نيوكت مت ،لاثملا اذه يف .رييغتلا قيبطتو راطإلا قالغإل "قفاوم قوف رقنا
.مايأ 7 ةدمل رشنلل ينمز

3.



10 يه ةيضارتفالا ةميقلا .ClockSkew ةميق ديكأتل *certutil -getreg ca\clock رمألا لخدأ .4
.قئاقد

:جارخإلا لاثم



Values:

    ClockSkewMinutes        REG_DWORS = a (10)

CertUtil: -getreg command completed successfully.

  

CRLOverlapPeriod نييعت مت دق ناك اذإ امم ققحتلل *certutil -getreg ca\CRLov رمألا لخدأ .5
متي مل هنأ ىلإ ريشي ام وهو ،0 يه CRLOverlapUnit ةميق نوكت يضارتفا لكشب .ايودي
.تادحولاو ةميقلا ليجستب مقف ،0 ريغ ةميق ةميقلا تناك اذإ .ةيودي ةميق يأ نييعت

:جارخإلا لاثم

Values:

    CRLOverlapPeriod      REG_SZ = Hours

    CRLOverlapUnits        REG_DWORD = 0

CertUtil: -getreg command completed successfully.

ةوطخلا يف هنييعت مت يذلا ،CRLPeriod نم ققحتلل *certutil -getreg ca\CRLpe رمألا لخدأ  .6
3.

:جارخإلا لاثم

Values:

    CRLPeriod      REG_SZ = Days

    CRLUnits        REG_DWORD = 7

CertUtil: -getreg command completed successfully.

:يلاتلا وحنلا ىلع CRL حامس ةرتف باسح .7

؛قئاقدلاب ،CRLOverlapPeriod = لخادتلا :5 ةوطخلا يف CRLOverlapPeriod نييعت مت اذإ .أ  

قئاقدلاب ،(CrlpEriod / 10) = لخادتلا :كلذ ريغ     

720 = لخادت مث 720 < لخادت ناك اذإ .ب  

  c. لخادتلا ناك اذإ < (1.5 * ClockSkewMinutes) لخادتلا مث = (1.5 * ClockSkewMinutes)

قئاقد يف CrlpEriod = لخادت مث قئاقد يف ،CrlpEriod < لخادت اذإ .د  

ClockSkewMinutes + لخادت = حامسلا ةرتف .ـه  

Example:

As stated above, CRLPeriod was set to 7 days, or 10248 minutes and CRLOverlapPeriod was not set.

a. OVERLAP = (10248 / 10) = 1024.8 minutes b. 1024.8 minutes is > 720 minutes : OVERLAP = 720

minutes c. 720 minutes is NOT < 15 minutes : OVERLAP = 720 minutes d. 720 minutes is NOT > 10248

minutes : OVERLAP = 720 minutes e. Grace Period = 720 minutes + 10 minutes = 730 minutes

ةيحالص ءاهتنا خيراتو يلاتلا CRL رشن تقو نيب تقولا رادقم يه ةبوسحملا حامسلا ةرتف
CRL نيوكت مزلي .يلاحلا ISE لوصولا يف مكحتلا مئاوق دادرتسال (CRLs) كلذل اقفو.

ءزجلا يف .تاداهش < ماظن < ةرادإ رتخاو ةيساسألا ISE ةرادإ ةدقع ىلإ لوخدلا ليجستب مق .8
اهب قوثوملا ةداهشلا ددح ،رسيألا



لوصولا يف مكحتلا مئاوق نيوكت يف بغرت يتلا CA ةداهشل ةرواجملا رايتخالا ةناخ ددح .9
.ريرحت قوف رقنا .اهل CRLs ىلإ

.CRL ليزنت رايتخالا ةناخ ددح ،ةذفانلا لفسأ نم برقلاب .10

يتلاو ،CRL عيزوت ةطقن ىلإ راسملا لخدأ ،CRL عيزوتب صاخلا URL ناونع لقح يف .11
:URL ناونع ،لاثملا اذه يف .2 مسقلا يف هؤاشنإ مت يذلا ،crl. فلم نمضتت

   http://win-231pnbs4iph/crld/abtomar-WIN-231PNBS4IPH-CA.crl

ءاهتنا ىلإ ادانتسا وأ ةمظتنم ةينمز تارتف ىلع CRL دادرتسال ISE نيوكت نكمي .12
ينمزلا لصافلا نوكي امدنع .(مظتنم ينمز لصاف ،ةماع ةفصب ،اضيأ وه يذلا) ةيحالصلا
.ريخألا رايخلا مادختسإ دنع ةمءالم رثكأ CRL تاثيدحت ىلع لوصحلا متي ،اتباث CRL رشنل
.يلآ ءاقتنا رز رقنا

اذإ .7 ةوطخلا يف ةبوسحملا حامسلا ةرتف نم لقأ ةميق ىلإ دادرتسالا ةميق نييعتب مق .13
نأ لبق CRL عيزوت ةطقن نم ققحتي ISE نإف ،حامسلا ةرتف نم لوطأ ةميقلا ةعومجم تناك
،ةقيقد 730 اهنأ ىلع حامسلا ةرتف باسح متي ،لاثملا اذه يف .ةيلاتلا CRL رشنب CA موقي
دادرتسالل تاعاس 10 ةميق مادختسإ متيس .قئاقد 10 و ةعاس 12 وأ

ISE ىلع رذعت اذإ .كتئيبل بسانم هنأ ىلع ةلواحملا ةداعإل ينمزلا لصافلا نييعت .14
ةوطخلا يف اهنيوكت مت يتلا ةرتفلا يف (CRL) لوصولا يف مكحتلا ةمئاق دادرتسإ
.رصقألا ةرتفلا هذه يف ةلواحملا ديعيسف ،ةقباسلا

ةقداصملاب حامسلل CRL مالتسإ متي مل اذإ CRL نم ققحتلا زواجت رايتخالا ةناخ ددح .15
نم ISE نكمتي مل اذإ (CRL صحف نودبو) يعيبط لكشب ةعباتملاب ةداهشلا ىلإ ةدنتسملا
ةناخ ديدحت مدع ةلاح يف .ةريخألا ليزنتلا ةلواحم يف قدصملا عجرملا اذهل CRL دادرتسإ
مت يتلا تاداهشلا عم ةداهشلا ىلإ ةدنتسملا ةقداصملا ةفاك لشفتس ،هذه رايتخالا
.(CRL) لوصولا يف مكحتلا ةمئاق دادرتسإ رذعت ةلاح يف اذه قدصملا عجرملا لبق نم اهرادصإ

مادختساب ISE ل حامسلل ةيحالصلا ةيهتنم وأ حلاص ريغ CRL نأ لهاجت رايتخالا ةناخ ددح .16
ديدحت متي مل اذإ .ةحيحص تناك ول امك (دعب ةحلاص ريغ وأ) ةيحالصلا ةيهتنم CRL تافلم
خيرات لبق ةحلاص ريغ (CRL) لوصولا يف مكحتلا ةمئاق ربتعي ISE نإف ،هذه رايتخالا ةناخ
لامكإل ظفح قوف رقنا .مهب ةصاخلا ةيلاتلا ثيدحتلا تاقوأ دعبو مهب صاخلا نايرسلا
.نيوكتلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


