
 LDAP و ISE تامس ىلإ ةدنتسملا ةقداصملا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
ةكبشلل يطيطختلا مسرلا
تانيوكتلا
LDAP نيوكت
لّدبملا نيوكت
ISE نيوكت
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

(LDAP) نزولا فيفخ ليلدلا ىلإ لوصولا لوكوتورب تانئاك تامس مادختساو Cisco (ISE) نم ةيوهلا تامدخ كرحم نيوكت ةيفيك دنتسملا اذه فصي
.يكيمانيد لكشب اهليوختو ةزهجألا ىلع ةقداصملل

.ليوختلاو ISE ةقداصمل يجراخ ةيوه ردصمك LDAP مدختست يتلا تادادعإلل حلاص دنتسملا اذه :ةظحالم

.وكسيس نم ةيفارتحالا تامدخلا سدنهم سومار ويسيروامو وناك ليوناميا هب مهاس

.Cisco نم TAC سدنهم زورك يرين اهريرحتب ماق

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●ليوختلا تاسايسو ةقداصملاو ISE تاسايس تاعومجمب ةيساسأ ةفرعم

●MAC (MAB) ةقداصم زواجت

●RADIUS لوكوتوربب ةيساسأ ةفرعم

●Windows مداخب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco ISE، 11 حيحصت 2.4 رادصإلا●

Microsoft Windows Server، 2012 رادصإلا R2 x64●

●E (15.2(3)E5).03.07.05 رادصإلا ،Cisco نم Catalyst 3650-24PD لوحم

●Microsoft Windows 7 زاهج

يف ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت :ةظحالم
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه



نيوكتلا

ليوخت جهن يف اهمادختسإ متيس يتلا LDAP تامس نيوكتل اريخأو ،LDAP و ISE نيب لماكتلاو ،ةكبشلا ةزهجأ نيوكت ةيفيك مسقلا اذه فصي
ISE.

ةكبشلل يطيطختلا مسرلا

:همادختسإ متي يذلا ةكبشلا ططخم ةروصلا اذه حضوي

:ةكبشلل يطيطختلا مسرلا يف حضوم وه امك ،رورملا ةكرح قفدت يلي اميفو

.1.صصخملا لوحملا ذفنمب هب صاخلا لومحملا رتويبمكلا/رتويبمكلا ليصوتب مدختسملا موقي
.ISE2 ىلإ مدختسملا كلذل RADIUS لوصو بلط حاتفملا لسري
متيس يتلا تامسلا ىلع يوتحي يذلاو ،هليجست مت يذلا ددحملا مدختسملا نع LDAP مداخ ملعتسي تامولعملا ISE ملتسي امدنع

.ليوختلا جهن طورش يف اهمادختسإ

3.

.4.حاتفملاب دوزي ةمولعملا نراقي وه (mac address{upper} زاهجو ،مسإ حاتفم ،ءانيم حاتفملا) ةمسلا ise لا ملتسي نإ ام 
RADIUS لوصو لوبق لاسرإب ISE موقيس ،LDAP لبق نم ةمدقملا تامولعملا اهسفن يه لوحملا نم ةمدقملا تامسلا تامولعم تناك اذإ

.ليوختلا فيرعت فلم ىلع اهنيوكت مت يتلا تانوذألا مادختساب

5.

تانيوكتلا

.ISE لا و حاتفم ،LDAP لا تلكش in order to مسق اذه تلمعتسا

LDAP نيوكتلا

:LDAP مداخ نيوكتل ةيلاتلا تاوطخلا لمكأ

ADSI ريرحت < تاودأ < تامولعملا ةحول < مداخلا ريدم ىلإ لقتنا .1

...ب لاصتالا ددحو ADSI ريرحت زمر ىلع نميألا سواملا رزب رقنا .2 



.لاصتالا ءدبل قفاوم رزلا ددحو مسا فيرعتب مق ليصوتلا تادادعإ تحت .3 



نئاك رايخ ددح مث ،ديدج ددح ،DC (DC=CiscoDemo، DC=lab) لاصتا يف نميألا سواملا رزب رقنا ADSI ريرحت ةمئاق سفن تحت .4 

.يلاتلا ددحو ديدج نئاكك ةيميظنتلا ةدحولا رايخ ددح .5 



 

  يلاتلا ديدحتو ةديدجلا ةيميظنتلا ةدحولل مسا ديدحت .6



ةديدجلا ةيميظنتلا ةدحولا ءاشنإل ءاهنإ ددح .7 

نئاك < ديدج ددحو وتلل اهؤاشنإ مت يتلا ةيميظنتلا ةدحولا قوف نميألا سواملا رزب رقنا .8 

يلاتلا ددحو نئاك ةئفك زاهجلا ددح.9  



  

يلاتلا ددحو ةميقلا لقح يف امسا ددح.10  

  

تامسلا نم ديزملا رايخلا ددح .11  



هتقداصم متيس يذلا ةياهنلا ةطقنل Mac ناونع فيرعتب مق مث ،MacAddress رايخ ددح ،اهضرعل ةيصاخ ددح ،ةلدسنملا ةمئاقلا ىلع لوصحلل .11  
.زاهجلل MAC ناونع ظفحل رز ةفاضإ ددحو ةمسلا ريرحت لقح نمض

.MAC نيوانعل ةينامثلا ةمظنألا نيب ةلصاولا وأ طاقنلا نم الدب جودزم نولوق مدختسأ :ةظحالم



   زاهجلا نئاك نيوكت ةعباتمو تامولعملا ظفحل قفاوم ددح .12  

ديدجلا زاهجلا نئاك ءاشنإل ءاهنإ ددح .13  



رايخلا صئاصخ ددحو زاهجلا نئاك ىلع نميألا سواملا رزب رقنا .14 

متيس ثيح لوحملا ذفنمو لوحملا مسا ديدحت لجأ نم ريرحت ددحو رايخلا فصو ددح .15 



     .زاهجلا ليصوت

.تامولعملا ظفحل قفاوم مث ةفاضإ ددح .ةميق لك لصفل ةلصاف مادختسإ نم دكأتلا ىجري ،لوحملا ذفنمو لوحملا مسا ددح .16



 

SwitchapflexConnect لوحملا مسا وه.●

GigabitEthernet1/0/6 لوحملا وه-port هب ةياهنلا ةطقن ليصوت متي يذلا.●

ميقلا فيرعتب موقن نحن لاثملا اذهل ،لاح يأ ىلع ،نيعم لقح ىلإ صئاصخ ةفاضإل ةيذيفنت صوصن مادختسإ نكمملا نم :ةظحالم
ايودي

ىلإ اهليوحت متي يتلا ISE لقألا فرحألا ةلاح يف MAC نيوانع عيمج مدختست تنك اذإ ،فرحألا ةلاحل ةساسح AD ةمسلا نوكت :ةظحالم
نكمي .اهب حومسملا تالوكوتوربلا نمض ةيلمعلا فيضم نع ثحبلا ليطعتب مق ،كولسلا اذه بنجتل .LDAP مالعتسا ءانثأ ايلع ةلاح
https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0.pdf :طابترالا اذه يف ليصافتلا ىلع روثعلا

لّدبملا نيوكت

.لوحملاو ISE نيب 802.1x لاصتا نيوكت يلي ام فصي

aaa new-model ! aaa group server radius ISE server name ISE deadtime 15 ! aaa authentication

dot1x default group ISE aaa authorization network default group ISE aaa accounting update

newinfo aaa accounting dot1x default start-stop group ISE ! aaa server radius dynamic-author

client 10.81.127.109 server-key XXXXabc ! aaa session-id common switch 1 provision ws-c3650-24pd

/content/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0.pdf


! dot1x system-auth-control dot1x critical eapol diagnostic bootup level minimal spanning-tree

mode rapid-pvst spanning-tree extend system-id hw-switch switch 1 logging onboard message level

3 ! interface GigabitEthernet1/0/6 description VM for dot1x switchport access vlan 127

switchport mode access authentication event fail action next-method authentication event server

dead action authorize vlan 127 authentication event server alive action reinitialize

authentication host-mode multi-domain authentication open authentication order dot1x mab

authentication priority dot1x mab authentication port-control auto authentication periodic

authentication timer reauthenticate server authentication timer inactivity server dynamic

authentication violation restrict mab dot1x pae authenticator dot1x timeout tx-period 10

spanning-tree portfast ! radius server ISE address ipv4 10.81.127.109 auth-port 1812 acct-port

1813 automate-tester username radiustest idle-time 5 key XXXXabc !

كتئيب يف ماعلا نيوكتلاو ةهجاولا نيوكت ليدعت مزلي دق :ةظحالم

ISE نيوكت

تاسايس نيوكتلو LDAP مداخ نم تامسلا ىلع لوصحلل ISE ىلع نيوكتلا يلاتلا فصي
ISE.

.LDAP1 عم ديدج لاصتا ءاشنإل ةفاضإ ىلع رقناو LDAP دلجم ددحو ةيجراخلا ةيوهلا رداصم<-ةيوهلا ةرادإ<-ةرادإ ىلإ لقتنا ،ISE ىلع

عوضوملا مسا ةمسك MAC ناونع ددحو مسا فيرعتب مق ماع بيوبتلا ةمالع تحت.2



.حجان لاصتا ىلع لوصحلل LDAP مداخ نم رورملا ةملكو admin DN و IP نيوانع نيوكتب مق ،ليصوتلا بيوبت ةمالع تحت .3 

  

.مدختسملا يضارتفالا ذفنملا وه 389 ذفنملا :ةظحالم

ليوختلا جهن يف تامسلا هذه مادختسإ متيس ،فصولاو MacAddress تامس ديدحتب مق ،تامس بيوبتلا ةمالع تحت .4  

  



ديدحتب مق .اهب حومسملا تالوكوتوربلا<-ةقداصملا<-جئاتنلا<-ةسايسلا رصانع<-ةسايسلا ىلإ لقتنا هب حومسم لوكوتورب ءاشنإ لجأ نم .5  
ظفح ددح اريخأ .اهب حومسملا ةديحولا تالوكوتوربلاك PAP/ASCII ب حامسلاب مق مث ةيلمعلا فيضم نع ثحبلا

 

نوذألا فيرعتب مقو ةفاضإ ددح .Policy->Policy Elements->Results->Authorization->Authorization Profile ىلإ لقتنا ،ليوخت فيرعت فلم ءاشنإ لجأ نم .6
.ةياهنلا ةطقن ىلإ اهنييعت متيس يتلا

 



يف هؤاشنإ مت يذلا هب حومسملا لوكوتوربلاو Wired_MAB اقبسم ددحملا طرشلا مادختساب جهن ةعومجم ءاشنإب مقو <-جهنلا ةعومجم ىلإ لقتنا.7
.5 ةوطخلا

ةيوه ردصم لسلستك اقبسم ةددحملا Wired_MAB ةبتكمو LDAP لاصتا مادختساب ةقداصم ةسايس ءاشنإب مق ،ةديدجلا جهنلا ةعومجم بجومب .8
يجراخ

فضأ ،اريخأ .NetworkDeviceName و RADIUS NAS-Port-ID و LDAP ةمس فصو مادختساب بكرم طرش ءاشنإو مسا ديدحتب مق ،ليوختلا جهن بجومب .9 
.6 ةوطخلا يف هؤاشنإ مت يذلا ليوختلا فيرعت فلم



.مدختسملا نم لخدت نود ةكبشلاب لاصتالا ىلع ارداق نوكت نأ بجي ،نيوكتلا قيبطت دعب

ةحصلا نم ققحتلا
ةقداصملا ةلاح نم ققحتلل show authentication session GigabitEthernet X/X/X ليصافت ةباتك كنكمي ،صصخملا لوحملا ذفنمب لاصتالا درجمبو
.زاهجلاب ةصاخلا ضيوفتلاو

Sw3650-mauramos#show auth sess inter gi 1/0/6 details Interface: GigabitEthernet1/0/6 IIF-ID:

0x103DFC0000000B5 MAC Address: 6cb2.ae3a.686c IPv6 Address: Unknown IPv4 Address: User-name: 6C-

B2-AE-3A-68-6C Status: Authorized Domain: Data Oper host mode: multi-domain Oper control dir:

both Session timeout: N/A Restart timeout: N/A Common Session ID: 0A517F65000013DA87E85A24 Acct

session ID: 0x000015D9 Handle: 0x9300005C Current Policy: Policy_Gi1/0/6 Local Policies: Service

Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150) Security Policy: Should Secure

Security Status: Link Unsecure Method status list: Method State mab Authc Success
.ديكأتلل Radius Live تالجس مادختسإ كنكمي ،ISE ىلع

اهحالصإو ءاطخألا فاشكتسا
هنيوكت مت يذلا لوحملا ذفنمو بسانملا لوحملا مساو MAC ناونع ىلع يوتحي هؤاشنإ مت يذلا زاهجلا نأ نم ققحت ،LDAP مداخ ىلع





ديق ةميقلا تققد in order to (TCP بلاقم) TCP<-صيخشتلا ةادأ<-تيرحت<-تايلمعلا ىلإ لقتنا) ضبق ىلع طبر تذخأ عيطتسي تنأ ،ISE ىلع
ISE ىلإ LDAP نم لاسرإلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


