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Windows مداخ ىلع ليكولا تامدخ نم ققحتلا

ةمدقملا

 ةديدجلا ةيوهلا تامدخ كرحمل Passive Identity Connector (ISE-PIC) ليكو دنتسملا اذه فصي
  .ISE 3.0 رادصإ يف هميدقت مت يذلا

ةيساسألا تابلطتملا

تابلطتملا

 :ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت
 

•Cisco نم ةيوهلا تامدخ ةرادإ
•WMI و MS-RPC تالوكوتورب
•Active Directory ةرادإ

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Identity Services Engine، ثدحألا تارادصإلاو 3.0 رادصإلا•
 Microsoft Windows Server 2016 Standard ليغشتلا ماظن
 

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش
 

ةيساسأ تامولعم

 ISE ليكو حبصأ .ISE ىلع ليمعلا اذه نيوكتو ،ISE-PIC ليكو تازيم ةلاقملا هذه فصت امك
Passive Identity ةرادإ زكرم مدختسي يذلا ةيوهلا ةيامح رادج لح نم أزجتي ال اءزج FirePOWER نم 
Cisco اضيأ.

ديدج لوكوتورب ىلإ ةجاحلا

 ةماهلا مادختسالا تالاح نم اددع ISE ب ةصاخلا (PASSIVE ID) ةيبلسلا ةيوهلا ةزيم عفدت
 هذه دمتعت .كلذ ىلإ امو EasyConnect و ةيوهلا ىلإ دنتسملا ةيامحلا رادج نمضتت يتلا
 مكحتلا تادحو ىلإ لوخدلا ليجستب نوموقي نيذلا نيمدختسملا ةبقارم ةيناكمإ ىلع ةزيملا
 لوكوتوربلا .مهب ةصاخلا IP نيوانعو مدختسملا مسا ةفرعمو Active Directory ل لاجملاب
 نم هنإف ،كلذ عمو .WMI وه لاجملاب مكحتلا تادحو ةبقارمل مدختسملا يلاحلا يسيئرلا
 امك ،مداوخلاو ءالمعلا نم لك ىلع ءادألا ىلع ريثأت هل نأ امك ،نيوكتلا رشابملا ريغ/بعصلا
 تايلمع يف لوخدلا ليجست ثادحأ ةدهاشم يف ةياغلل ريبك لوصو نمزب انايحأ زيمتي هنأ
 ةبولطملا تامولعملا عالطتسال ةليدب قرطو ضيفتسم ثحب دعب .قاطنلا ةعساو رشنلا
 Eventing API مساب فرعي - ليدب لوكوتورب نأشب رارق ذاختإ مت ،ةيبلسلا ةيوهلا تامدخل
(EVT)، مساب نايحألا ضعب يف هيلإ راشيو .هذه مادختسالا ةلاح ةجلاعم يف ةءافك رثكأ وهو 
MS-Even6، مساب اضيأ فورعملا Eventing Remote Protocol، مئاقلا يساسألا لوكوتوربلا وهو 
.كلسلا ىلع مئاقلاو RPC ىلع

MS-EVEN6 مادختسإ ايازم

ةيلاعلا ةحاتإلا

 مداخلا ىلع ةنايصلا ءارجإ مزل اذإو ،(HA) يلاعلا رفوتلا رايخ يلصألا ليكولا ىدل نكي مل
 ضعب دقفتسو لوخدلا ليجست رذعتيسف ،عاطقنال ضرعت وأ جمانربلا ليغشت متي ثيح
 دحأ اذه ناكو .ةرتفلا هذه لالخ تانايبلا ةيوهلا ىلإ دنتسملا ةيامحلا رادج لثم تازيملا
 اذه نم اءدب .رادصإلا اذه لبق ISE PIC ليكو مادختساب ةقلعتملا ةيسيئرلا لغاوشلا
 تاضبن لدابتل UDP 9095 ذفنم ISE مدختسي .لاع رفوتب ءالمعلا لمعي نأ نكمي ،رادصإلا
 جماربلا نم ةددعتم HA جاوزأ كانه نوكي نأ نكمي .يلاعلا رفوتلا نامضل ءالمعلا نيب بلقلا
.ةفلتخملا لاجملاب مكحتلا تادحو ةبقارمل اهنيوكت نكمي يتلا



ريوطتلا ةيلباق

 تادحو نم موعدم ددعل سايقملا ماقرأ ةدايز عم لضفأ امعد ديدجلا ليكولا جمانربلا رفوي
: اهرابتخإ مت يتلا سايقملا ماقرأ يه اه .اهتجلاعم نكمي يتلا ثادحألا ددعو لاجملاب مكحتلا

•74 :(جماربلا نم نيجوز عم) اهدصر مت يتلا لاجملاب مكحتلا تادحو ددعل ىصقألا دحلا
 رايت لكل اثدح 3950) 000 292 :اهرابتخإ مت يتلا ثادحألا/تانييعتلا ددعل ىصقألا دحلا
(رمتسم

•

•500 :ةربتخملا جتنملا ذفانمل ىصقألا دحلا

رابتخالا دادعإ ةينب ريوطت



ةيخيراتلا ثادحألا مالعتسا

 دقف مدع نامضل ،PIC ليكول ةمدخلا ليغشت ةداعإ ءارجإ ةلاح يف وأ ،لشفلا زواجت ةلاح يف
 مت ةينمز ةرتفل يضاملا يف اهؤاشنإ مت يتلا ثادحألا نع مالعتسالا متي ،تانايب ةيأ
 نع ISE نم مالعتسالا متي ،يضارتفا لكشبو .ىرخأ ةرم PSN دقع ىلإ اهلاسرإو اهنيوكت
 تانايبلل دقف يأ ضفرل ةيناث 60 ةميقب ةمدخلا ءدب ذنم عقت يتلا ةقباسلا ثادحألا
.ةمدخلا نادقف ءانثأ

لقأ ةجلاعم فيلاكت

 لامحألا نمض فثكم لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مدختست يتلا WMI سكع ىلعو
 ترهظأو .WMI لثم دراوملا نم ديدعلا كلهتست ال EVT ةينقت نإف ،ةريبكلا وأ ةريبكلا
.EVT ةينقت مادختساب تاراسفتسالل اريثك انسحم ءادأ سايقلا تارابتخإ

نيوكتلا

لاصتالل يطيطختلا مسرلا



تانيوكتلا

PassiveID ليكول ISE نيوكت

 ةدحاو ةسايس ةمدخ ةدقع ىلع Passive Identity تامدخ نيكمت بجي ،PassiveID تامدخ نيوكتل
(PSN) يف لمعت يتلا ةلماخلا ةيوهلا تامدخل ىصقأ دحك نيتدقع مادختسإ نكمي .لقألا ىلع 
 نكميو Active Directory لاجم ىلإ ISE مامضنا اضيأ بجي .يطايتحالا/طشنلا ليغشتلا عضو
 مت "ءالكو" ةطساوب لاجملا اذه يف ةدوجوملا هذه لاجملاب مكحتلا تادحو ةبقارم طقف
 Active لماكت ليلد ىلإ عجرا ،Active Directory لاجم ىلإ ISE ىلإ مامضنالل .ISE ىلع مهنيوكت
Directory.

 وه امك ةلماخلا ةيوهلا تامدخ نيكمتل ريرحت < [PSN رتخأ] < رشن < ماظن < ةرادإ ىلإ لقتنا
:انه حضوم

https://www.cisco.com/c/en/us/td/docs/security/ise/2-3/ise_active_directory_integration/b_ISE_AD_integration_2x.html#ID612
https://www.cisco.com/c/en/us/td/docs/security/ise/2-3/ise_active_directory_integration/b_ISE_AD_integration_2x.html#ID612
https://www.cisco.com/c/en/us/td/docs/security/ise/2-3/ise_active_directory_integration/b_ISE_AD_integration_2x.html#ID612


 وه امك ديدج ليكو رشنل ةفاضإ < ءالكو < تارفوم < PassiveID < لمعلا زكارم ىلإ لقتنا
:انه حضوم

 ،لاجملاب مكحتلا ةدحو ىلع ISE ةطساوب ليمعلا تيبثت متيس ناك اذإ .1 :ةظحالم
 هليغشتو جمانرب تيبثتل ةيفاك تازايتما انه مدختسملا باسحلل نوكي نأ بجيف
 نأ نكمي .(FQDN) "فيضملل لماكلاب لهؤملا لاجملا مسا" لقح يف روكذملا مداخلا ىلع
  .لاجملاب مكحت ةدحو نم الدب وضع مداخ وه انه فيضملا FQDN نوكي
 
 ،MSRPC عم ،ISE نم ةقباس رشن ةيلمع نم وأ ،ايودي لعفلاب ليمع تيبثت مت اذإ .2



 لقأ نوكت Windows وأ Active Directory بناج ىلع ةمزاللا تانيوكتلاو تانوذألا نإف
 يذلا (3.0 لبق حاتملا ديحولا لوكوتوربلاو) رخآلا لوكوتوربلاو ،WMI ب ةنراقم
 هذه يف مدختسملا مدختسملا مدختسملا باسح نوكي نأ نكمي .PIC لماوع همدختست
 ليجست رتخأ .ثادحألا لجس ءارق ةعومجم نم اءزج دعي يذلاو يداع لاجم باسح ةلاحلا
 هتيبثت مت يذلا ليمعلا ليجستل هذه باسحلا ليصافت مدختساو دوجوملا ليمعلا
.لاجملاب مكحتلا تادحو ىلع ايودي

 مث ،يوناث ليمعك هفضأ مث ،فلتخم مداخ ىلع رخآ ليمع نيوكتب مق ،ةحجان رشن ةيلمع دعب
.ةروصلا هذه يف حضوم وه امك يساسألا هريظن

 < لمعلا زكارم ىلإ لقتنا ،ءالكولا مدختست يتلا لاجملاب مكحتلا تادحو ةبقارم لجأ نم 
PassiveID > تامدخلا يرفوم > Active Directory > [طبرلا ةطقن ىلع رقنا] > PassiveID . رقنا 
 دادرتسإ متي يتلا لاجملاب مكحتلا تادحو رتخاو لاجملاب مكحتلا تادحو ةفاضإ قوف
 امك ،تارييغتلا ظفحل ظفح قوف رقنا مث ،قفاوم قوف رقنا مث ،اهنم User-IP نييعت/ثادحأ
.ةروصلا هذه يف حضوم وه



 < لمعلا زكارم ىلإ لقتنا ،مهنم ثادحألا دادرتسال مهمادختسإ نكمي نيذلا ءالكولا ديدحتل
PassiveID > تامدخلا يرفوم > Active Directory > [طبرلا ةطقن ىلع رقنا] > PassiveID. رتخأ 
 مث ،ليكو رتخأ .رورملا ةملكو مدختسملا مسا لخدأ .ريرحت قوف رقناو لاجملاب مكحتلا تادحو
.نيوكتلا لامكإل PassiveID بيوبتلا ةمالع يف ظفح قوف رقنا .ةشاشلا ظفحا



 3.0 رادصإلا ىتح مسقلا اذه يف انه رابتخاو نيوكت تارايخ كانه نوكي نأ نكمي :ةظحالم
Patch 4.

PassiveID ليكو نيوكت فلم مهف

 C:\Program files (x86)\Cisco\Cisco ISE PassiveID يف PassiveID لماع نيوكت فلم دجاوتي
Agent\PICAgent.exe.config . انه حضوم ىوتحم ىلع نيوكتلا فلم يوتحي:

 <؟"xml version="1.0" encoding="utf-8؟>
 <نيوكتلا>
<configSections> 
<section name="log4net" type="log4net.config.log4NetConfigurationSectionHandler، log4net"/> 
</configSections> 
<log4net>  



<root> 
<level value="debug" /> <!— ريذحت ،أطخ ،حداف ،ليغشتلا فاقيإ :ليجستلا تايوتسم، 
  <— all ،ءاطخألا حيحصت ،تامولعم
 لماعل اهعيمجت مت يتلا تالجسلاب صاخلا "لجسلا" ىوتسم نييعت ىلع اذه لمعي —!>
PassiveID هيلع هليغشت متي يذلا مداخلا ىلع. —> 
<appender-ref ref="RollingFileAppender" /> 
</root>  
<Appender name="RollingFileAppender" type="log4net.Appender.RollingFileAppender"> 
<file value="CiscoISEPICAgent.log" /> <!— اذه ليدعتب مقت ال —> 
<appendToFile value="true" /> 
<rollingStyle value="size" /> 
<maxSizeRollBackup value="5" /> <!— لجسلا تافلم ددعل ىصقألا دحلا مقرلا اذه طبضي 
 <— اهريودت لبق اهؤاشنإ متي يتلا
<maximumFileSize value="10 متي لجس فلم لكل مجح ىصقأ اذه طبضي —!> </ "تياباغيم 
 <— هؤاشنإ
<staticLogFileName value="true" /> 
 <"log4net.Layout.PatternLayout"=طيطختلا عون>
<conversionPattern value="٪date ٪level - ٪message٪new line" /> 
 <طيطختلا/>
  <قحلملا/>
</log4net> 
 <ليغشتلا ءدب>
<supportedRuntime version="v4.0"/> 
<supportedRuntime version="v2.0.50727"/> 
</startup> 
<appSettings> 
<add key="heartBeatFrequency" value="400" /> <!— يف بلقلا ضبن ددرت مقرلا اذه ددحي 
 اهنيوكت مت اذإ يوناثلا لماعلاو يساسألا ليمعلا نيب اهليغشت متي يتلا ةيناث يللم
 <— ISE ىلع جوز يف
<add key="heartbeatThreshold" value="1000"/> <!— ةدملل ىصقألا دحلا مقرلا اذه ددحي 
 كلذ دعب متي يتلا بلقلا تارقن اهلجأ نم ليمعلا رظتني يتلا يللملا يناوثلاب ةينمزلا
 <— رخآلا ليمعلا ىلع لفسأ ةمالع عضو
<add key="showHeartbeats" value="false" /> <!— ىلإ ةميقلا رييغتب مق "true" لئاسر ضرعل 
 <— لجسلا فلم يف بلقلا ضبن
<add key="maxRestThreads" value="200" /> <!— طبارت تارشؤم ددعل ىصقألا دحلا ددحي REST 
 نم هب حصني مل امو ىتح ةميقلا هذه ريغت ال .ISE ىلإ ثادحألا لاسرإل اهجاتنإ نكمي يتلا
Cisco TAC. —> 
<add key="mappingTransport" value="rest" /> <!— لاسرإل مدختسملا طيسولا عون ددحي 
 <— ةميقلا هذه ريغت ال .ISE ىلإ تانييعتلا
<add key="maxHistorySeconds" value="60" /> <!— يتلا يضاملا يف يناوثلاب ةدملا ددحي 
 <— ةمدخلا ليغشت ةداعإ ةلاح يف اهل ةيخيراتلا ثادحألا دادرتسإ بجي
<add key="restTimeout" value="5000" /> <!— ءاعدتسال ةلهملا ةميق ددحي REST ىلإ ISE —> 
<add key="showTPS" value="false" /> <!— ىلإ ةميقلا هذه رييغتب مق "true" ضرعل TPS 
 <— ISE ىلإ اهلاسرإو اهلابقتسا متي يتلا ثادحألل
<add key="showPOST" value="false" /> <!— ىلإ ةميقلا هذه رييغتب مق "true" ثادحألا ةعابطل 
 <— ISE ىلإ اهلاسرإ متي يتلا



<add key="nodeFailOverTimeSpan" value="5000" /> <!— يتلا ةيناث يللملاب دحلا طرش ددحي 
 PSN PassiveID ةدقعب لاصتالا يف ثدحت نأ نكمي يتلا ءاطخألا ددع باسح اهلالخ متي
 <— لشفلا يطختل ةطشنلا
<add key="nodeFailOverMaxErrors" value="5" /> <!— حومسملا ءاطخألا ددعل ىصقألا دحلا ددحي 
 PassiveID PSN ةدقع ىلإ لوصولا يف لشفلا لبق FailoverTimeSpan ةددحملا ةدقعلا لخاد اهب
 <— دادعتسالا عضو يف
</appSettings> 
</configuration>

ةحصلا نم ققحتلا

ISE ىلع PassiveID تامدخ نم ققحتلا

 عضو مت امك ،(GUI) ةيموسرلا مدختسملا ةهجاو ىلع PassiveID ةمدخ نيكمت نم ققحت .1
 (CLI) رماوألا رطس ةهجاو ىلع show application status رمألا نم ليغشتلا ديق ىلع ةمالع
.ISE ب ةصاخلا

 
<#root>

 
ISE PROCESS NAME STATE PROCESS ID  
-------------------------------------------------------------------- 
Database Listener running 129052  
Database Server running 108 PROCESSES 
Application Server running 9830  
Profiler Database running 5127  
ISE Indexing Engine running 13361  
AD Connector running 20609  
M&T Session Database running 4915  
M&T Log Processor running 10041  
Certificate Authority Service running 15493  
EST Service running 41658  
SXP Engine Service disabled  
Docker Daemon running 815  



TC-NAC Service disabled  
pxGrid Infrastructure Service disabled  
pxGrid Publisher Subscriber Service disabled  
pxGrid Connection Manager disabled  
pxGrid Controller disabled  

PassiveID WMI Service running

 15951  

PassiveID Syslog Service running

 16531  

PassiveID API Service running

 17093  

PassiveID Agent Service running

 17830  

PassiveID Endpoint Service running

 18281  

PassiveID SPAN Service running

 20253  
DHCP Server (dhcpd) disabled  
DNS Server (named) disabled  
ISE Messaging Service running 1472  
ISE API Gateway Database Service running 4026  
ISE API Gateway Service running 7661  
Segmentation Policy Service disabled  
REST Auth Service disabled  
SSE Connector disabled 

 

 زكارم يف لاجملاب مكحتلا تادحوب الصتم ISE Active Directory رفوم ناك اذإ امم ققحت .2
.Active Directory > Connection < تامدخلا يرفوم < PassiveID < لمعلا

 يف ليكولا ةطساوب اهتبقارم متي ةبولطملا لاجملاب مكحتلا تادحو تناك اذإ امم ققحت .3
.Active Directory > PassiveID < تامدخلا يرفوم < PassiveID < لمعلا زكارم



 ىلع .ليغشتلا ديق اهتبقارم متي يتلا لاجملاب مكحتلا تادحو ةلاح تناك اذإ امم ققحت .4
 < PassiveID < لمعلا زكارم يف تامولعملا ةحول ىلع رضخأ ةمالع عضو مت ،لاثملا ليبس
.تامولعملا ةحول < ةماع ةرظن

  

 ةدحو ىلع Windows ىلإ لوخد ليجست ليجست دنع Live لمع تاسلج ةئبعت نم ققحت .5
.Live لمع تاسلج < ةماع ةرظن < PassiveID < لمعلا زكارم يف لاجملاب مكحتلا

Windows مداخ ىلع ليكولا تامدخ نم ققحتلا

.PIC ليكو تيبثت مت ثيح مداخلا ىلع ISEPICAgent ةمدخ نم ققحت .1





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


