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ةمدقملا

عسوتملا ةقداصملا لوكوتوربل بلطتم Windows و ISE لكشي نأ فيك ةقيثو اذه فصي
(EAP) قفن عم تالصوملا baser لوكوتورب ةيوه ةحص (TEAP).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●(ISE) ةيوهلا فشك تامدخ كرحم

●Windows سمتلم نيوكت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ISE نم 3.0 رادصإلا Cisco●

●Windows 10 Build 2004 ليغشتلا ماظن

●TEAP لوكوتورب ةفرعم

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

TEAP ذفنيو انمآ اقفن ئشنيو قفن ىلإ دنتسي عسوتم ةقداصم لوكوتورب بولسأ وه
.نومضملا قفنلا كلذ ةيامح تحت ىرخألا EAP بيلاسأ

.ةباجتسالا لدابت/يلوألا EAP فرعم بلط دعب نيتلحرم يف TEAP ةقداصم ثدحت

TLS ةحفاصم يداصتقالا مييقتلاو ايجولونكتلا قيرف مدختسي ،ىلوألا ةلحرملا يفو
أدبت ،قفنلا ءاشنإ درجمبو .يمحم قفن ءاشنإو هيلع قدصم حيتافم لدابت ريفوتل
ةقداصملا ءاشنإل تاثداحملا نم ديزم يف مداخلا طرخنيو ريظنلا عم ةيناثلا ةلحرملا
.ليوختلا تاسايسو ةبولطملا

-type-length تانئاك مادختسإ متي .TEAP لوكوتورب ثدحألا تارادصإلاو Cisco ISE 2.7 معدي
value (TLV) ريظن نيب ةقداصملاب ةقلعتملا تانايبلا لقنل قفنلا لخاد EAP مداخو EAP.

.2020 ويام يف هرادصإ مت يذلا Windows 10 2004 رادصإلا يف TEAP معد Microsoft تمدق

نم الدب ةدحاو EAP/RADIUS ةسلج لالخ زاهجلا ةقداصمو مدختسملل EAP لسلست حمسي
.نيتلصفنم نيتسلج

مادختساو ةيطمنلا Cisco AnyConnect NAM ةدحو ىلإ ةجاحب تنك ،كلذ قيقحتل ،قبس اميف
EAP-FAST بلاط ىلع Windows بلاط نأ ثيح Windows كنكمي ،نآلا .اذه معدي مل يلصألا
.TEAP مادختساب ISE 2.7 مادختساب EAP ليصوت ءارجإل يلصألا Windows سمتلم مادختسإ

نيوكتلا

Cisco ISE نيوكت

.EAP و TEAP ليصوت نيكمتل اهب حومسملا تالوكوتوربلا ريرحت ىلإ جاتحت .1 ةوطخلا

يتناخ ددح . ISE > Policy > Policy Elements > Results > Authentication > Allowed Protocols > Add New  ىلإ لقتنا
.طبرلل EAP و TEAP رايتخالا



.ةيوهلا ردصم لسلست ىلإ هتفاضإو صيخرت فيرعت فلم ءاشنإب مق .2 ةوطخلا

.ةداهشلا فيصوت رتخاو ISE > Administration > Identities > identity Source Sequence  ىلإ لقتنا

.ةقداصملا جهن يف لسلستلا اذه ءاعدتسإ بجي .3 ةوطخلا



لسلست رتخاو  ISE > Policy > Policy Sets  . Choose the Policy Set for  Dot1x > Authentication Policy ىلإ لقتنا
.2 ةوطخلا يف هؤاشنإ مت يذلا ةيوهلا ردصم

.dot1x جهن ةعومجم نمض ليوختلا جهن ليدعت ىلإ نآلا جاتحت .4 ةوطخلا

.  ISE > Policy > Policy Sets  . Choose the Policy Set for  Dot1x > Authentication Policy   ىلإ لقتنا

ريغ مدختسملا نكلو زاهجلا ةقداصم نم ىلوألا ةدعاقلا ققحتت .نيتدعاق ءاشنإ ىلإ جاتحت
.زاهجلاو مدختسملا نم لك ةقداصم نم ةيناثلا ةدعاقلا ققحتت .قدصم

.ISE مداخ بناج نم نيوكتلا لامتكا ىلإ اذه يدؤي

Windows ل يلصألا ليمعلا نيوكت

.دنتسملا اذه يف ةيكلسلا ةقداصملا دادعإ نيوكتب مق

نميألا سواملا رزب رقناو Control Panel > Network and Sharing Center > Change Adapter Settings ىلإ لقتنا



.بيوبت ةمالع Authentication  قوف رقنا .LAN Connection > Properties  قوف

.Microsoft EAP-TEAP  رتخاو لدسنم Authentication  قوف رقنا .1 ةوطخلا



 

.TEAP راوجب رز Settings  قوف رقنا .2 ةوطخلا

.1.ةيوهك anonymous عم نيكمت Enable Identity Privacy يقبن
اهب قوثوملا رذجلا قيدصتلا عجارم تحت رذجلا CA (مداوخ) مداخ راوجب رايتخإ ةمالع عض
.ISE PSN ىلع EAP ةقداصم ةداهش عيقوتل مدختست يتلا

2.





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


