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.يجراخ ةيوه ردصمك نمآلا LDAP مداخ عم Cisco ISE لماكت دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(ISE) ةيوهلا ةمدخ كرحم ةرادإل ةيساسألا ةفرعملا
 Active Directory/ليلدلا ىلإ لوصولل فيفخلا نمآلا لوكوتوربلاب ةيساسأ ةفرعم
(LDAPs)

•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco ISE 2.6 Patch 7•
Microsoft Windows 2012 رادصإلا R2 تامدخ عم Active Directory Lightweight Directory •



ةتبثملا
•مدختسملا ةداهشو لصألا بلاط هيلع تبثملا Windows 10 ليغشتلا ماظن رتويبمك
•E6.2-152 ةروص عم Cisco Switch C3750X لوحملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ءانثأ (مدختسملا دامتعا تانايب نمضتت يتلا) LDAP تانايب ريفشتب LDAPs حمست
.TCP 636 ذفنم LDAP مدختست .ليلد طبر ءاشنإ دنع لقنلا

:LDAPs عم هذه ةقداصملا تالوكوتورب معد متي

•EAP (EAP-GTC) ماعلا زيمملا زمرلا ةقاطب
•(PAP) رورملا ةملك ةقداصم لوكوتورب
•(EAP-TLS) لقنلا ةقبط نامأ
•(PEAP-TLS) يمحملا EAP لقن ةقبط نامأ

 ،LEAP ،(EAP-TTLS وأ EAP-FAST وأ PEAP ل يلخاد بولسأك) EAP-MSCHAPV2 :ةظحالم
CHAP، و EAP-MD5 لقألا ىلإ لوصولا طاقنل يجراخلا ةيوهلا ردصم عم موعدم ريغ.

نيوكتلا

 Microsoft Active Directory (AD) مداخ عم ISE لماكتو ةكبشلا ةزهجأ نيوكت مسقلا اذه فصي
LDAP.

ةكبشلل يطيطختلا مسرلا

 ةكبشب لاصتالل لوحمب تنرثيإ لاصتا ةياهنلا ةطقن مدختست ،اذه نيوكتلا لاثم يف
 ةقداصمل 802.1x ةقداصمل لصتملا switchport نيوكت متي .(LAN) ةيلحملا ةقطنملا
.يجراخ ةيوه نزخمك LDAPs نيوكت مت ،ISE ىلع .ISE عم نيمدختسملا

:همادختسإ متي يذلا ةكبشلا ططخم ةروصلا اذه حضوي



Active Directory ىلع LDAP نيوكت

لاجملاب مكحتلا ةدحو ىلع ةيوهلا ةداهش تيبثت

 هذهب يفت (DC) لاجملاب مكحتلا ةدحو ىلع ةداهش تيبثتب مق ،LDAPs نيكمتل
:تابلطتملا

 .لاجملاب مكحتلا ةدحول ةيصخشلا تاداهشلا نزخم يف LDAP ةداهش دجوت
 

1. 

 لكشب طبتريو لاجملاب مكحتلا ةدحو نزخم يف ةداهشلل قباطم صاخ حاتفم دجوي
 .ةداهشلاب حيحص
 

2. 

 فرعم (1.3.6.1.5.5.7.3.1) مداخلا ةقداصم نسحملا حاتفملا مادختسإ قحلم نمضتي
 .(OID مساب اضيأ فورعملا) نئاكلا
 

3. 

 ىلع) لاجملاب مكحتلا ةدحوب صاخلا (FQDN) لماكلاب لهؤملا لاجملا مسا نوكي نأ بجي
 يف (CN) عئاشلا مسالا :تامسلا هذه ىدحإ يف ادوجوم (DC1.testlab.com ،لاثملا ليبس
 ."عوضوملل ليدبلا مسالا" قحلم يف DNS لاخدإو عوضوملا لقح
 

4. 

 لاجملاب مكحتلا ةدحو نم لك هب قثي (CA) قدصم عجرم ةطساوب ةداهشلا رادصإ بجي
 عجرملاب مداخلاو ليمعلا قثي نأ بجي ،هب قوثوملا نمآلا لاصتالل .LDAP ءالمعو
 رادصإب تماق يتلا ةطيسولا قدصملا عجرملا تاداهشبو رخآلاب صاخلا رذجلا قدصملا
 .امهل تاداهش
 

5. 

 .6.حاتفملا ءاشنإل Schannel (CSP) ريفشت ةمدخ رفوم مادختسإ بجي



LDAP ليلد ةينب ىلإ لوصولا

 اذه يف .LDAP ضرعتسم يأ مدختسأ ،Active Directory مداخ ىلع LDAPs ليلد ىلإ لوصولل
.4.5 رادصإلا ،Softera LDAP حفصتم مادختسإ متي ،ربتخملا

.TCP 636 ذفنم ىلع لاجملاب لاصتا ءاشنإب مق .1

 نأ بجيو ،نالعإلا يف ISE OU ىمست (OU) ةيميظنت ةدحو ءاشنإب مق ،ةطاسبلا لجأ نم .2
 (user2 و user1) نيمدختسملا نم نينثإ ءاشنإب مق .UserGroup ىمست ةعومجم ىلع يوتحت
.UserGroup ةعومجم يف نيوضع امهلعجو

.مدختسملا ةقداصمل طقف ISE ىلع LDAP ةيوه ردصم مدختسي :ةظحالم



LDAP مداخ عم ISE جمد

.اهب قوثوملا ةداهشلا يف LDAP مداخل رذجلا قدصملا عجرملا ةداهش داريتسإ .1

 يف اضيأ ةدوجوم ISE لوؤسم ةداهش ردصم ةداهش نأ نم دكأتو ISE لوؤسم ةداهش نم ققحت .2
.هب قوثوملا تاداهشلا نزخم

 ةرادإ ىلإ لقتنا .LDAPs ليلد نم ةفلتخملا LDAP تامس مدختسأ ،LDAP مداخ لماكت لجأ نم .3
.ةفاضإ < LDAP ةيوه رداصم < ةيجراخلا ةيوهلا رداصم < ةيوهلا ةرادإ <



:"ماع" بيوبتلا ةمالع نم تامسلا هذه نيوكتب مق .4

ObjectClass ةئف عم لقحلا اذه قفاوتي :عوضوملل Object كنكمي .نيمدختسملا تاباسحل 
:انه ةعبرألا لوصفلا دحأ مادختسإ

•ىلعأ  
•صخش  
•يميظنت فظوم  
  InetOrgPerson•

 .بلطلا نم مدختسملا مسا ىلع يوتحت يتلا ةمسلا مسا وه لقحلا اذه :عوضوملا مسا ةمس
 ةدعاق يف ددحم مدختسم مسا نع ISE رسفتسي امدنع LDAPs نم ةمسلا هذه دادرتسإ متي



 متي ،ويرانيسلا اذه يف .(كلذ ىلإ امو ،cn، sAMAccountName مادختسإ كنكمي) LDAP تانايب
.ةياهنلا ةطقن ىلع 1مدختسم مسا مادختسإ

 مسا ةمس ميق قباطتت نأ بجي .ةعومجم مسا لمحت يتلا ةمسلا يه هذه :ةعومجملا مسا ةمس
 تاعومجم ةحفص يف ةدوجوملا LDAP ةعومجم ءامسأ عم LDAP ليلد يف ةدوجوملا ةعومجملا
نيمدختسملا

ObjectClass تانئاكلا ديدحتل ثحبلا تايلمع يف ةميقلا هذه مادختسإ متي :ةعومجملل 
.تاعومجمك اهيلع فرعتملا

.تاعومجملا ىلإ نيمدختسملا نييعت ةيفيك ةمسلا هذه ددحت :ةعومجملا ططخم ةمس

 هذه مادختسإ نكمي .ةداهشلا تافيرعت ىلع يوتحت يتلا ةمسلا لخدأ :ةداهشلا ةمس



 امدنع ءالمعلا ةطساوب اهميدقت متي يتلا تاداهشلا ةحص نم ققحتلل ايرايتخإ تافيرعتلا
 ءارجإ متي ،تالاحلا هذه لثم يفو .ةداهشلا ةقداصم فيرعت فلم نم ءزجك اهفيرعت متي
.LDAP ةيوه ردصم نم اهدادرتسإ مت يتلا ةداهشلاو ليمعلا ةداهش نيب ةيئانث ةنراقم

: ليصوت بيوبتلا ةمالع ىلإ لقتنا ،LDAPs لاصتا نيوكتل .5

 DN مدختسملا مسا ىلع لوصحلل لاجملاب مكحتلا ةدحو ىلع تانايبلا ليغشتب مق .6
:LDAP مداخب لاصتا ءارجإ يف همادختسال

PS C:\Users\Administrator>مدختسم مدختسم -name poongarg 
"CN=poongarg،CN=Users،DC=testlab،DC=com"

 ذفنم فيرعتب مقو ،LDAP مداخل حيحصلا فيضملا مسا وأ حيحصلا IP ناونع ددحS .1 ةوطخلا



LDAPs (TCP 636)، و Admin DN عم لاصتا ءارجإل LDAP ربع SSL. 
 

 .مداخلا ةيوه نم ققحتلا رايخو ةنمآلا ةقداصملا نيكمتب مق .2 ةوطخلا
 

 لوؤسم ةداهشو LDAP مداخل رذجلا قدصملا عجرملا ةداهش ددح ،ةلدسنملا ةمئاقلا نم .3 ةوطخلا
ISE مداخ سفن ىلع تبثملا ةداهشلا عجرم انمدختسإ دقل) قدصملا عجرملا ةداهش LDAP 
 .(اضيأ ISE لوؤسم ةداهش رادصإل
 

 تاعومجم وأ صاخشأ يأ دادرتسإ متي ال ،ةطقنلا هذه دنع .مداخلاب طبرلا رابتخإ ددح .4 ةوطخلا
.دعب ثحبلا دعاوق نيوكت متي مل هنأل

 اهنإ .ةعومجملا/عوضوملا ثحب ةدعاق نيوكتب مق ،ليلدلا ةسسؤم بيوبتلا ةمالع تحت .7
 يه يتلا تاعومجملاو عيضاوملا طقف عاجرتسإ كنكمي نآلا .LDAP عم ISE ل طبرلا ةطقن
 نم ةعومجملاو عوضوملا نم لك دادرتسإ متي ،ويرانيسلا اذه يف .طبرلا ةطقن لافطأ
OU=ISE OU

 دادرتساو ISE ىلع LDAP نم تاعومجملا داريتسال ةفاضإ قوف رقنا ،تاعومجملا تحت .8
.ةروصلا هذه يف حضوم وه امك ،تاعومجملا



لوحملا نيوكت

switchport gig2/0/47 ب لصتم Windows رتويبمك زاهج .802.1x ةقداصمل لوحملا نيوكتب مق

 

aaa new-model 
 
radius server ISE 
address ipv4 x.x.x.x auth-port 1812 acct-port 1813 
key xxxxxx 
aaa group server radius ISE_SERVERS 
server name ISE 
 
! 
 
aaa server radius dynamic-author 
client x.x.x.x server-key xxxxxx 
 
! 
aaa authentication dot1x default group ISE_SERVERS local 
aaa authorization network default group ISE_SERVERS 
aaa accounting dot1x default start-stop group ISE_SERVERS 
! 
dot1x system-auth-control 
 
ip device tracking 
! 
radius-server attribute 6 on-for-login-auth 
radius-server attribute 8 include-in-access-req 
! 
 
! 
 
interface GigabitEthernet2/0/47 
switchport access vlan xx 
switchport mode access 
authentication port-control auto 
dot1x pae authenticator

 

ةياهنلا ةطقن نيوكت

 LDAP، EAP-TLS ةموعدملا EAP تالوكوتورب دحأ مدختسيو Windows Native Plus مدختسي
.ضيوفتلاو مدختسملا ةقداصمل

 دوصقملا ضرغلا دوجو نمو (1 مدختسملل) مدختسملا ةداهشب رتويبمكلا ديوزت نم دكأت .1
 تاداهش ةلسلس نأو ،"اهب قوثوملا رذجلا قيدصتلا تائيه" يفو ليمعلا ةقداصمك هنم
.يصخشلا رتويبمكلا ىلع ةدوجوم ردصملا



 ىرخأ ةداهش وأ Microsoft:Smart ةقاطبك ةقداصملا بولسأ ديدحتو dot1x ةقداصم نيكمت .2
.EAP-TLS ةقداصمل



 رتخاو ةقداصملا عضو ديدحت عم عبرملا ددح .راطإ حتفيو ،"ةيفاضإ تادادعإ" قوف رقنا .3
.ةروصلا هذه يف حضوم وه امك ،مدختسملا ةقداصم



ISE ىلع جهنلا ةعومجم نيوكت

 فيرعت فلم نيوكت مزلي ،جهنلا ةعومجم نيوكت لبقو ،EAP-TLS لوكوتورب مادختسإ ذنم
.دعب اميف ةقداصملا جهن يف ةيوهلا ردصم لسلست مادختساو ةداهشلا ةقداصم



 يجراخلا ةيوهلا ردصم ددحو ةيوهلا ردصم لسلست يف ةداهشلا ةقداصم فيرعت فلم ىلإ عجرا
LDAP ةقداصملا نع ثحبلا ةمئاق يف:



:Wired Dot1x ةقداصمل نآلا جهنلا ةعومجم نيوكت



 لباقم EAP-TLS لوكوتورب مادختساب ةياهنلا ةطقن ةقداصم اننكمي ،نيوكتلا اذه دعب
.LDAP ةيوه ردصم



ةحصلا نم ققحتلا

:يصخشلا رتويبمكلاب لصتملا Switchport ىلع ةقداصملا ةسلج نم ققحت .1



 مادختساب تاعومجملاو تاعوضوملا دادرتسإ كنكمي ،ISE و LDAP تانيوكت نم ققحتلل .2
:مداخلاب رابتخإ لاصتا



:مدختسملا ةقداصم ريرقت نم ققحتلا .3

:ةياهنلا ةطقنل يليصفتلا ةقداصملا ريرقت نم ققحت .4







 هاجتاب ISE ىلع مزحلا طاقتلا لالخ نم LDAP مداخو ISE نيب تانايبلا ريفشت نم ققحت .5
:LDAPs مداخ

اهحالصإو ءاطخألا فاشكتسا

 ةيفيكو نيوكتلا اذه عم اهتفداصم متت يتلا ةعئاشلا ءاطخألا ضعب مسقلا اذه فصي
.اهحالصإو ءاطخألا فاشكتسأ

•:هذه أطخلا ةلاسر ةيؤر كنكمي ،ةقداصملا ريرقت يف 

 

Authentication method is not supported by any applicable identity store

 

 نأ نم دكأت .LDAP ةطساوب دمتعم ريغ هترتخإ يذلا بولسألا نأ ىلإ هذه أطخلا ةلاسر ريشت
 EAP-TLS وأ EAP-GTC) ةموعدملا قرطلا ىدحإ حضوي ريرقتلا سفن يف ةقداصملا لوكوتورب
.(PEAP-TLS وأ

•.أطخ ثودح عم مداخلاب طبرلا رابتخإ ىهتنا

 LDAPS. in order مداخ ةداهش ةحص نم ققحتلا لشف ىلإ عئاش لكشب كلذ يف ببسلا عجري
to ىلع طاقتلا طبر تذخأ ،رادصإ عون اذه تيرحت ISE تنكمو all the ليغشت تقو ةثالث 
 prrt-server.log لا تصحفو ،رادصإلا تشعنأ ،ءاطخألا حيحصت ىوتسم ىلع prrt-jni تانوكمو
.دربم

:ذفنملا مداخ ضورعو ةئيس ةداهش لوح ةمزحلا طاقتلا وكشي

 

04:10:20,197,ERROR,0x7f9c5b6f1700,LdapSslConnectionContext::checkCryptoResult(id = 1289): error message = SSL alert: code=0x22A=554 ; source=local ; type=fatal ; message="Server certificate identity verification failed: host IP didnt match SAN IP.s3_clnt.c:1290

 



 مسا يأ وأ) ةداهشلا عوضوم مساب LDAP ةحفص يف فيضملا مسا نيوكت بجي :ةظحالم
 ةكبش وأ عوضوملا يف اذه لثم كيدل نكي مل ام كلذل .(عوضوملل ليدبلا مسالا نم
 ةكبش ةمئاق يف IP ناونعب صيخرت كمزليف ،لمعي الف ،(SAN) نيزختلا ةقطنم
.(SAN) نيزختلا ةقطنم

 اذه .ةيوهلا نزخم يف عوضوملا ىلع روثعلا مدع ةظحالم كنكمي ،ةقداصملا ريرقت يف .3
 ةدعاق يف مدختسم يأل عوضوملا مسا ةمس قباطي ال ريرقتلا نم مدختسملا مسا نأ ينعي
 امم ،ةمسلا هذهل sAMAccountName ىلإ ةميقلا نييعت مت ،ويرانيسلا اذه يف .LDAP تانايب
 ىلع روثعلا لواحي امدنع LDAP مدختسمل sAMAccountName ميق ىلإ رظني ISE نأ ينعي
.قباطت

 
 ببسلا .مداخلاب طبر رابتخإ ءانثأ حيحص لكشب تاعومجملاو عيضاوملا دادرتسإ رذعت .4
 ديدحت بجي هنأ ركذت .ثحبلا دعاوقل حيحص ريغ نيوكت وه ةلكشملا هذهل الامتحإ رثكألا
 تاملك نم نوكتي نأ نكمي) dc و رذجلا ىلإ ةيفرطلا ةدحولا نم LDAP ل يلكيهلا لسلستلا
.(ةددعتم

ةلص تاذ تامولعم

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/119149-
configure-ise-00.html#anc9

•

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/214975-
configure-eap-tls-authentication-with-is.html

•

https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/119149-configure-ise-00.html#anc9
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/119149-configure-ise-00.html#anc9
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/214975-configure-eap-tls-authentication-with-is.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/214975-configure-eap-tls-authentication-with-is.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


