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ةمدقملا

 ةيوه ةمدخ لالخ نم هذيفنت مت يذلا Azure AD عم Cisco ISE 3.0 لماكت دنتسملا اذه فصي
REST دروملا كلام رورم ةملك دامتعا تانايب مادختساب.

ةيساسأ تامولعم

 Microsoft (MS) عم 3.0 (ISE) ةيوهلا تامدخ كرحم لماكت نيوكت ةيفيك دنتسملا اذه فصي
Azure Active Directory (AD) ةلاحلا لقن ةيوه ةمدخ لالخ نم اهحالصإو هئاطخأ فاشكتساو 
.(ROPC) دروملا كلام رورم ةملك دامتعا تانايب ةدعاسمب (ID) (REST) ةيليثمتلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

•(ISE) ةيوهلا فشك تامدخ كرحم

•روزأ ةديسلا
•طابترالا ؛هيلع ةضورفملا دويقلاو ROPC لوكوتورب ذيفنت مهف

https://learn.microsoft.com/en-us/azure/active-directory/develop/v2-oauth-ropc


ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ISE نم 3.0 رادصإلا Cisco•
•روزأ ةديسلا
WS-C3850-24P عم S/W 16.9.2•
ASAv (1) 9.10 عم•
Windows 10.0.18363•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

 ةمدخ - ISE 3.0 يف اهميدقت مت يتلا ةديدجلا ةمدخلا ىلإ ISE REST ID فرعم فئاظو دنتست
 (OAuth) حوتفملا ضيوفتلا ربع Azure AD ب لاصتالا نع ةلوؤسم ةمدخلا هذه .REST ةقداصم
ROPC Exchange ةمدخ ليطعت متي .ةعومجملا دادرتساو مدختسملا ةقداصم ءارجإ لجأ نم 
 ىلع اهليغشت متي ،اهنيكمتب لوؤسملا موقي نأ دعبو ،يضارتفا لكشب REST ةقداصم
 تقو دنع ثدحي ةباحسلاب REST ةقداصم ةمدخ لاصتا نأ امب .رشنلا يف ISE دقع عيمج
 قفدت ىلإ يفاضإ لوصو نمز بلجت راسملا ىلع تاريخأت يأ نإف ،مدختسملا ةقداصم
 بجيو ،ISE تاصاصتخإ يف مكحتلا قاطن جراخ لوصولا نمز اذه نأ امك .ليوختلا/ةقداصملا
.ىرخألا ISE تامدخ ىلع ريثأتلا بنجتل ةيانعب هرابتخاو REST ةقداصمل ذيفنت يأ طيطخت

ىوتسملا يلاع قفدتلا ىلع ةماع ةرظن

 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 ليصافت مادختسإ متي .(App) ديدج قيبطت ليجست ءاشنإب Azure ةباحس لوؤسم موقي .1
.Azure AD عم لاصتا ءاشنإل ISE ىلع اقحال قيبطتلا اذه

:مادختساب قيبطتلا نيوكت Azure ةباحس لوؤسم ىلع بجي .2

•ليمع رس ءاشنإ
•ROPC نيكمت
•ةعومجملا تابلاطم ةفاضإ
•(API) تاقيبطتلا ةجمرب ةهجاو تانوذأ فيرعت

 ءارجإ يأ ذيفنت لبق كلذب مايقلا بجي .REST ةقداصم ةمدخ ليغشتب ISE لوؤسم موقي .3
.رخآ

.لماكلاب ISE رشن ربع اهخسنو نيوكتلا تانايب ةدعاق يف تارييغتلا ةباتك متت .4

.دقعلا عيمج ىلع ةحارلا ةقداصم ةمدخ أدبت .5

.2 ةوطخلا نم ليصافتب REST فرعم نزخم نيوكتب ISE لوؤسم موقي .6

.لماكلاب ISE رشن ربع اهخسنو نيوكتلا تانايب ةدعاق يف تارييغتلا ةباتك متت .7

 دوجوملا لسلستلا ليدعتب موقي وأ ديدج ةيوه نزخم لسلست ءاشنإب ISE لوؤسم موقي .8
.ضيوفتلا/ةقداصملا تاسايس نيوكتب موقيو لعفلاب

.لماكلاب ISE رشن ربع اهخسنو نيوكتلا تانايب ةدعاق يف تارييغتلا ةباتك متت .9

 بجي ،ROPC لوكوتورب تافصاومل اقفو .ةقداصملا ةئيهتب ةياهنلا ةطقن موقت .10
 ربع حضاو صن يف Microsoft ةيوهل يساسألا ماظنلا ىلإ مدختسملا رورم ةملك ريفوت
 ةموعدملا ةحاتملا ةديحولا ةقداصملا تارايخ نإف ،ةقيقحلا هذهل ارظنو ؛رفشم HTTP لاصتا
:يه ISE لبق نم

 عم (EAP-TTLS) يقفنلا لقنلا ةقبط نيمأت-عسوتملا ةقداصملا لوكوتورب
ةيلخاد ةقيرطك (PAP) رورملا ةملك ةقداصم لوكوتورب

•

•PAP مادختساب AnyConnect SSL VPN ةقداصم



.RADIUS ربع ISE (PSN) ةسايس ةمدخ ةدقع عم لدابتلا .11

 مدختسملا ليصافتب REST فرعم ةمدخ ىلإ ابلط (PrRT) ةيلمعلا ليغشت تقو لسري .12
.ةيلخادلا (API) تاقيبطتلا ةجمرب ةهجاو ربع (رورملا ةملك/مدختسملا مسا)

 صنلا لقن لوكوتورب ربع Azure AD ىلإ OAuth ROPC بلط REST ID ةمدخ لسرت .13
.(HTTPS) نمآلا يبعشتلا

.نيمدختسملا تاعومجم بلجو مدختسملا ةقداصم ءارجإب Azure AD موقي .14

.ISE ىلإ ليوختلا/ةقداصملا ةجيتن عاجرإ مت .15

 يتلاو ،PrRT ىلإ اهراضحإ مت يتلا تاعومجملاو ةقداصملا جئاتن عاجرإ متي ،15 ةطقنلا دعب
 عاجرإ مت .ةيئاهنلا ليوختلا/ةقداصملا ةجيتن نييعتو ةسايسلا مييقت قفدت نمضتت
 ىلإ لوصولا زاهج ىلإ Access-Reject وأ ليوختلا فيرعت فلم نم تامسب Access-Accept امإ
.(NAD) ةكبشلا

لماكتلل Azure AD نيوكت

.ةروصلا يف حضوم وه امك AppRegister ةمدخ عقوم ددح .1

.2 لكش

.يمومعلا ثحبلا طيرش يف AppRegister بتكا .أ

.قيبطتلا ليجست ةمدخ قوف رقنا .ب

.ديدج قيبطت ليجست ءاشنإ .2



.3 لكش

.ديدج قيبطت ليجست .3



.4 لكش

.قيبطتلا مسا فيرعت .أ

.ةديدج تاقيبطت مادختسإ اهنكمي يتلا تاباسحلا ديدحت .ب

.ليجستلا رز طغضا .ج

.رارسألاو ةداهشلا ىلإ لقتنا .4

.5 لكش

.ةروصلا يف حضوم وه امك  New client secret  ءاشنإ .5

.6 لكش

.ةروصلا يف حضوم وه امكclient secret  نيوكتب مق .6

.7 لكش

.ديدج رس فصو فيرعت .أ

.ةيحالصلا ءاهتنا ةرتف رتخأ .ب

.رز Addقوف رقنا .ج

.(لماكتلا نيوكت تقو يف ISE ىلع اقحال اهمادختسإ مزلي) اهظفحو ةيرسلا ةميقلا خسنا .7

.8 لكش

.و  App ID خسنل بيوبتلا ةمالع  Overview ىلإ دع .8

  

 .9 لكش

.قيبطتلل ROPC نيكمت .9

.10 لكش

.بيوبت ةمالع Authenticationىلإ لاقتنالا - أ

.ةمدقتملا تادادعإلا مسق عقوم ديدحت .ب

.ماع ليمع هنأ ىلع قيبطتلا عم لماعت - ل Yesديدحت .ج

.رز Saveقوف رقنا .د

10. Add group claims  قيبطتلا ىلإ.

.11 لكش

.زيمملا زمرلا نيوكت ىلإ لقتنا .أ

. Add groups claim - ىلع طغضا - ب

اهتفاضإ مزلي يتلا تاعومجملا عاونأ ديدحت .11

.12 لكش

.تاعومجملا ةفاك - ديدحت .أ

.رز Addقوف رقنا .ب

. API permissions يلي ام فاضي -12

.13 لكش

. API permissions ىلإ لقتنا .أ

. Add permission قوف رقنا .ب

.نوذأ  Microsoft Graph يلي ام فاضي - 13

.14 لكش

. Application permissions يلي ام فاضي - 14

.15 لكش

.نذإ  Group.Read.All يلي ام فاضي - 15

.16 لكش

.ةعومجملا - تاقيبطتلا ةجمرب ةهجاو عون عقوم ديدحت .أ

. Group.Read.All ددح .ب

.رز  Add permissions قوف رقنا .ج

 Azure AD نم نيمدختسملا ةعومجم تانايب راضحإ نكمي :ةظحالم
 API نذإ ةدعاسمب ةددعتم قرطب
 .Cisco TAC ربتخم يف ةحجان اهنأ لاثملا اذه يف ةحضوملا ةقيرطلا تتبثأ .فلتخم
.Azure AD لوؤسم هب ىصوأ اذإ ام ةلاح يف ىرخألا API تانوذأ مدختسأ

16. Grant admin consent  تانوذأل API.

.17 لكش

.لوؤسملل حنم ىلع ةقفاوملا ديكأت .17

.18 لكش

.Azure AD بناج ىلع لماكلاب أيهم لماكتلا رابتعإ كنكمي ،ةطقنلا هذه دنع

لماكتلل ISE نيوكت

.ةيوهلا ةرادإ تادادعإ ىلإ لقتنا .1

.19 لكش

. Administration > Identity Management> Settings ىلإ لقتنا

.(يضارتفا لكشب لطعم) REST فرعم ةمدخ نيكمتب مق .2

.20 لكش

 مث ،Enable لجأ نم "REST فرعم نزخم" تادادعإ ةلاح رييغتو REST ID Store Settings ىلإ لقتنا
Submit  كتارييغت.

.REST فرعم نزخم ءاشنإ .3

.21 لكش

 REST قوف رقنا ،بيوبتلا ةمالع  External Identity Sources ىلإ ليدبتلا

(ROPC)  ةفاضإ رقناو ،ةيعرف بيوبت ةمالع.

.REST فرعم نزخم نيوكتب مق .4

.22 لكش

 ISE سيماوق ةمئاق يف مسالا اذه ىلع روثعلا نكمي اقحال .فرعملا نزخم مسا ديدحت .أ



 يف ةحاتملا تافرعملا نزاخم ةمئاق يف مسالا اذه ضرع متي امك .ليوختلا جهن نيوكت دنع
 نزخم لسلست نيوكت يف ةحاتملا تافرعملا نزاخم ةمئاق يفو ةقداصملا جهن تادادعإ
.ةيوهلا

.(Azure AD نيوكت مسق نم .8 ةوطخلا يف Azure AD نم ذوخأم) ليمعلا فرعم ريفوتب مق .ب

.(Azure AD لماكت نيوكت مسق نم .7 ةوطخلا يف Azure AD نم ذوخأم) ليمعلا رس ريفوت .ج

 Azure لماكت نيوكت مسق نم .8 ةوطخلا يف Azure AD نم ذوخأم) رجأتسملا فرعم ريفوت .د
AD).

 مت مدختسم مسا ISE PSN مدختسي ،يضارتفا لكشب - Sufix مدختسملا مسا نيوكت .ه
 sAMAccountName قيسنت يف هريفوت متي يذلاو ،يئاهنلا مدختسملا لبق نم هريفوت
 Azure ل نكمي ال ،ةلاحلا هذه لثم يف ؛(بوب ،لاثملا ليبس ىلع ،رصتخملا مدختسملا مسا)
AD مدختسملا عقوم ديدحت. Username Sufix يذلا مدختسملا مسا ىلإ ةفاضملا ةميقلا يه 
.UPN قيسنت ىلإ مدختسملا مسا راضحإل مدختسملا همدقي

 مدختسملا مسا ةمس ىلع دمتعي هنأل مدختسملا ةقداصم ىلع ROPC رصتقي :ةظحالم
.مدختسملا مسا تامس ىلع Azure AD يف زاهجلا تانئاك يوتحت ال .ةقداصملا ءانثأ

 قيبطتلا ليصافتل ISE مادختسإ ةيناكمإ نم دكأتلل رابتخالا لاصتا ىلع طغضا .و
.Azure AD عم لاصتا ءاشنإل ةمدقملا

g. فرعم نزخم يف ةرفوتملا تاعومجملا ةفاضإل ليمحتلا تاعومجم ىلع طغضا Azure AD ىلإ 
REST. لوؤسملا ةبرجت روهظ ةيفيك يلاتلا لاثملا حضوي.

 ،Cisco CSCvx00345 نم ءاطخألا حيحصت فرعم يف للخلا ىلإ هابتنالا ىجري :ةظحالم
.ISE 3.0 2 ةمزح يف للخلا حالصإ مت دقو .تاعومجملا ليمحت مدع يف ببستي هنأل

.23 لكش

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx00345/?rfs=iqvred


.كب ةصاخلا تارييغتلا لاسرإ .ح

 فرعم نزخم نمضتي ،ديدج ةيوه نزخم لسلست ءاشنإ رابتعالا يف عض ،ةوطخلا هذه يف .5
REST اثيدح هؤاشنإ مت يذلا. 

 يذلا تايوهلا نزخم وأ REST فرعم نزخم لسلست نييعت اهيف متي يتلا ةظحللا يف .6
 ىلإ DROP نم ةيلمعلا لشفل يضارتفالا ءارجإلا رييغتب مق ،ةقداصملا جهن ىلع يوتحي
REJECT ةروصلا يف حضوم وه امك.

.24 لكش

.REST فرعم نزخم مدختسي يذلا ةقداصملا جهن عقوم ديدحت .أ

.ةلدسنملا تارايخلا ةمئاق حتف .ب



.REJECT ىلإ DROP نم ةيلمعلل يضارتفالا رييغتلا ءارجإ لشف .ج

 تالاح هيف ثدحت تقو يف NAD بناج ىلع تيم ءيشك PSN ةمالع عضو بنجتل اذه ءارجإ مزلي
:لثم REST ID نزخم لخاد ةنيعم لشف

•.Azure AD يف ةعومجم يأ يف اوضع سيل مدختسملا
• .مدختسملا رورم ةملك رييغت بجي

.ليوختلا جهن ىلإ REST فرعم نزخم سوماق ةفاضإ .7

.25 لكش

.سوماقلل ةلدسنملا مئاوقلا ةفاك حتف .أ

.كب صاخلا REST ID نزخم ةقيرط سفنب ىمسملا سوماقلا ناكم ددح .ب

 نزخم سوماق يف ةرفوتملا ةديحولا ةمسلا ،ISE 3.0 ىتح) ةيجراخ ةيوه تاعومجم ةفاضإ .8
.(ةيجراخ ةعومجم يه REST فرعم



.26 لكش

فلتخم مادختسإ تالاحل ISE ةسايس ةلثمأ

 ةكبشلا ىلإ لوصولا سوماق نم EAP قفن طرش مادختسإ نكمي ،Dot1x ةقداصم ةلاح يف
.ةروصلا يف حضوم وه امك EAP-TTLS تالواحم ةقباطمل

.27 لكش

 ىلإ اههيجوت ةداعإ مزلي يتلا تالواحملا ةقباطمل EAP-TTLS ل يواسملا EAP قفن ديدحت .أ
.REST فرعم نزخم

 دومع يف هيلع يوتحي يذلا ،تايوهلا نزخم لسلست وأ ةرشابم REST فرعم نزخم يف ددح .ب
."مادختسالا"

 عون عم Azure AD نم ةيجراخلا تاعومجملا مادختسإ نكمي ،ةيدرفلا ليوختلا تاسايس لخاد
:EAP قفن



.28 لكش

:زيممك قفن ةعومجم مسا مادختسإ كنكمي ،VPN ةكبش ىلإ دنتسملا قفدتلل ةبسنلاب

 :ةقداصملا جهن

:ليوختلا جهن

.29 لكش

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

.ISE ةدقع ىلع REST ةقداصم ةمدخ ليغشت نم دكأت .1

 نامألا ةقبط ةقبط يف show application status ise رمألا ذيفنت كمزلي ،كلذ نم ققحتلل



(SSH) ةدقع نم ISE فدهلا:

 
<#root>

skuchere-ise30-1/admin# show application status ise 
 
ISE PROCESS NAME STATE PROCESS ID 
-------------------------------------------------------------------- 
Database Listener running 101790 
Database Server running 92 PROCESSES 
Application Server running 39355 
Profiler Database running 107909 
ISE Indexing Engine running 115132 
AD Connector running 116376 
M&T Session Database running 107694 
M&T Log Processor running 112553 
Certificate Authority Service running 116226 
EST Service running 119875 
SXP Engine Service disabled 
Docker Daemon running 104217 
TC-NAC Service disabled 
pxGrid Infrastructure Service disabled 
pxGrid Publisher Subscriber Service disabled 
pxGrid Connection Manager disabled 
pxGrid Controller disabled 
PassiveID WMI Service disabled 
PassiveID Syslog Service disabled 
PassiveID API Service disabled 
PassiveID Agent Service disabled 
PassiveID Endpoint Service disabled 
PassiveID SPAN Service disabled 
DHCP Server (dhcpd) disabled 
DNS Server (named) disabled 
ISE Messaging Service running 104876 
ISE API Gateway Database Service running 106853 
ISE API Gateway Service running 110426 
Segmentation Policy Service disabled 

REST Auth Service running 63052

 
SSE Connector disabled

 

 نم مسق .تاوطخلا نم ققحت) ةقداصملا تقو يف REST فرعم نزخم مادختسإ نم ققحت .2
.(يليصفتلا ةقداصملا ريرقت



.ددحملا REST فرعم نزخم عم يداعلا صنلا ةقداصم PSN أدبي .أ

.Azure Cloud عم أشنملا لاصتالا .ب

 ةهجاوم ةلاح يف .انه ةضورعملا لاقتنالا نمز ةميق ىلإ هبتنا - ةيلعفلا ةقداصملا ةوطخ .ج
 ISE قفدت ىلع اذه رثؤي ،ريبك لوصو نمزل Aure ةباحس عم كب ةصاخلا تاقداصملا عيمج
.رقتسم ريغ لماكلاب ISE رشن حبصي ،كلذل ةجيتنو ،رخآلا

.ةقداصملا حاجن ديكأت - د

.كلذ ىلع ادر ةمدقملا ةعومجملا تانايب ديكأت - ه

 لوح ليصافتلا نم ديزمل .نيمدختسملا ةعومجم تانايبب لوهأملا لمعلا ةسلج قايس - و
.طابترإ - لاقملا اذه ةعجارم عجار ،ISE لمع ةسلج ةرادإ ةيلمع

 ةرظنلا نم ققحتلا" مسقل) ةعقوتملا ليوختلا/ةقداصملا تاسايس ديدحت نم دكأت .3
.(يليصفتلا ةقداصملا ريرقت يف اذه "ةماعلا

https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html


.30 لكش

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي يتلا تامولعملا مسقلا اذه رفوي

REST ةقداصم ةمدخب ةقلعتملا لكاشملا

 ةعجارمب ءدبلا كمزلي ،اهحالصإو REST ةقداصم ةمدخب قلعتت لكاشم ةيأ ءاطخأ فاشكتسال
adeos/ade/معدلا/ - معدلا ةعومجم عقوم .ADE.log فلم

.ROPC يف مكحتلا - يه REST ةقداصم ةمدخل ةيسيئرلا ثحبلا ةملك

:REST ةقداصم ةمدخ ليغشت ءدب ةيفيك لاثملا اذه حضوي

 

2020-08-30T11:15:38.624197+02:00 skuchere-ise30-1 admin: info:[application:operation:ROPC-control.sh] Starting 
2020-08-30T11:15:39.217794+02:00 skuchere-ise30-1 admin: info:[application:operation:ROPC-control.sh] inside docker_image_exists 
2020-08-30T11:15:39.290301+02:00 skuchere-ise30-1 admin: info:[application:operation:ROPC-control.sh] Image exist with ID =  
2020-08-30T11:15:39.291858+02:00 skuchere-ise30-1 admin: info:[application:operation:ROPC-control.sh] Docker image doesn't exist 
2020-08-30T11:15:39.293768+02:00 skuchere-ise30-1 admin: info:[application:operation:ROPC-control.sh] Load docker image ROPC 
2020-08-30T11:15:39.359490+02:00 skuchere-ise30-1 admin: info:[application:operation:ROPC-control.sh] Error: No such image: ROPC 
2020-08-30T11:15:42.789242+02:00 skuchere-ise30-1 admin: info:[application:operation:ROPC-control.sh] Loaded image: ROPC:latest 
2020-08-30T11:15:42.830411+02:00 skuchere-ise30-1 admin: info:[application:operation:ROPC-control.sh] Docker image ROPC successfully loaded. 
2020-08-30T11:15:42.832131+02:00 skuchere-ise30-1 admin: info:[application:operation:ROPC-control.sh] Setting up REST Auth Service 
2020-08-30T11:15:42.844051+02:00 skuchere-ise30-1 admin: info:[application:operation:ROPC-control.sh] inside docker_create_container 
2020-08-30T11:15:53.479968+02:00 skuchere-ise30-1 admin: info:[application:operation:ROPC-control.sh] Copying binaries to the docker container... 
2020-08-30T11:15:55.325973+02:00 skuchere-ise30-1 admin: info:[application:operation:ROPC-control.sh] Container run status false 
2020-08-30T11:15:57.103245+02:00 skuchere-ise30-1 admin: info:[application:operation:ROPC-control.sh] Container run status true 
2020-08-30T11:15:57.105752+02:00 skuchere-ise30-1 admin: info:[application:operation:ROPC-control.sh] Creating ROPC pid file 
2020-08-30T11:15:57.278374+02:00 skuchere-ise30-1 admin: info:[application:operation:ROPC-control.sh] Container run status true

 



 نم ،عقوتم ريغ لكشب ضفخنت وأ ءدبلا يف ةمدخلا اهيف لشفت يتلا تالاحلا يف
.لكاشملل ريثم ينمز راطإ لوح ADE.Log ةعجارم لالخ نم ءدبلا امئاد يقطنملا

REST فرعم ةقداصم لكاشم

 ريرقت نم ءدبلا امئاد كمزلي ،REST فرعم نزخم مادختسإ دنع ةقداصملا لشف ةلاح يف
 RestAuthErrorMsg - عطقم ةيؤر كنكمي ،"ىرخألا تامسلا" ةقطنم يف .لصفم ةقداصم
:Azure ةباحس لبق نم هعاجرإ مت أطخ ىلع يوتحي

.31 لكش

لجسلا تافلم مادختساب لمعلا

 اهل ءاطخألا حيحصت نيكمت متي ،REST ID ةزيمل هب مكحتملا ميدقتلا ببسب ISE 3.0 يف
 ROPC تافلم يف REST فرعمب ةقلعتملا تالجسلا عيمج نيزخت متي .يضارتفا لكشب
:(رماوألا رطس ةهجاو) CLI ربع اهضرع نكمي يتلا

 

skuchere-ise30-1/admin# sh logging application | i ropc 
755573 Oct 04 2020 09:10:29 ropc/ropc.log 
 
skuchere-ise30-1/admin# sh logging application ropc/ropc.log 
23:49:31.449 [http-nio-9601-exec-6] DEBUG c.c.i.r.c.ROPCController - Starting ROPC auth flow 
23:49:31.788 [http-nio-9601-exec-6] DEBUG c.c.i.r.u.ScimUtility - Found user and pass in the SCIM filter

 

 .ropc.log سيلو rest-id-store.log وه فلملا مسا نأ ظحال ،تبثملا حيحصتلا عم ISE 3.0 يف
.ريغتي مل دلجملا مسا نأل هريفوت مت يذلا قباسلا ثحبلا لاثم لمعي

.ةمزح معد ISE لا نم تجرختسا تنك عيطتسي دربم اذه نأ وأ

:ةفلتخم لمع ريغو لمع تاهويرانيس رهظت يتلا لجسلا ةلثمأ ضعب يلي اميف

 ةظحالم نكمي .ISE ةدقع لبق نم اهب قوثوم Azure Graph نوكت ال امدنع ةداهشلا يف أطخ .1
.REST فرعم نزخم دادعإ يف تاعومجملا ليمحت متي ال امدنع أطخلا اذه

 

20:44:54.420 [http-nio-9601-exec-7] DEBUG c.c.i.r.u.HttpClientWrapper - Start proxy load for URI 'https://graph.microsoft.com/v1.0/groups' 
 



20:44:54.805 [http-nio-9601-exec-7] ERROR c.c.i.r.p.a.AzureIdentityProviderFacade - Couldn't fetch application groups, REST error 
javax.net.ssl.SSLHandshakeException: sun.security.validator.ValidatorException: No trusted certificate found 
at sun.security.ssl.Alerts.getSSLException(Alerts.java:192) 
at sun.security.ssl.SSLSocketImpl.fatal(SSLSocketImpl.java:1946) 
at sun.security.ssl.Handshaker.fatalSE(Handshaker.java:316) 
at sun.security.ssl.Handshaker.fatalSE(Handshaker.java:310) 
at sun.security.ssl.ClientHandshaker.serverCertificate(ClientHandshaker.java:1639)

 

 نم اهب قوثوم ريغ Microsoft Graph تاقيبطت ةجمرب ةهجاو ةداهش نأ ىلإ ةلكشملا هذه ريشت
 يف تبثم DigiCert نم يمومع رذج G2 قدصم عجرم ىلع ISE 3.0.0.458 يوتحي ال .ISE لبق
للخلا يف قثوم اذهو .هب قوثوملا نزخملا

 عجرملا تيبثت كمزلي ،ةلكشملا هذه ةجلاعمل Cisco CSCvv80297 نم ءاطخألا حيحصت فرعم -
 هب قوثومك ةمالع هعضوو ISE ل هب قوثوملا نزخملا يف DigiCert Global Root G2 قدصملا
 .Cisco تامدخل

https://www.digicert.com/kb/digicert-root-certificates.htm - انه نم ةداهشلا ليزنت نكمي

.ئطاخ قيبطت رس .2

 

10:57:53.200 [http-nio-9601-exec-1] DEBUG c.c.i.r.e.c.CertificateCache - SSLContext initialized with trust managers 
10:57:54.205 [http-nio-9601-exec-1] ERROR c.c.i.r.u.RestUtility - Error response in 'POST' request. Status - '401'. Error - '{"error":"invalid_client","error_description":"AADSTS7000215: Invalid client secret is provided.\r\nTrace ID: 99cc29f7-502a-4aaa-b2cf-1daeb071b900\r\nCorrelation ID: a697714b-5ab2-4bd1-8896-f9ad40d625e5\r\nTimestamp: 2020-09-29 09:01:36Z","error_codes":[7000215],"timestamp":"2020-09-29 09:01:36Z","trace_id":"99cc29f7-502a-4aaa-b2cf-1daeb071b900","correlation_id":"a697714b-5ab2-4bd1-8896-f9ad40d625e5","error_uri":"https://login.microsoftonline.com/error?code=7000215"}' 
10:57:54.206 [http-nio-9601-exec-1] ERROR c.c.i.r.c.ROPCController - Request related Error 
com.cisco.ise.ROPC.entities.exceptions.InvalidApplicationAuthException: AADSTS7000215: Invalid client secret is provided. 
Trace ID: 99cc29f7-502a-4aaa-b2cf-1daeb071b900 
Correlation ID: a697714b-5ab2-4bd1-8896-f9ad40d625e5 
Timestamp: 2020-09-29 09:01:36Z - Error Codes: [7000215] 
at com.cisco.ise.ROPC.providers.azure.AzureIdentityProviderFacade.authenticateApplication(AzureIdentityProviderFacade.java:117)

 

.حيحص ريغ قيبطت فرعم .3

 

21:34:36.090 [http-nio-9601-exec-4] DEBUG c.c.i.r.e.c.CertificateCache - SSLContext initialized with trust managers 
21:34:36.878 [http-nio-9601-exec-4] ERROR c.c.i.r.u.RestUtility - Error response in 'POST' request. Status - '400'. Error - '{"error":"unauthorized_client","error_description":"AADSTS700016: Application with identifier '825aab1f-be45-4d53-92fe-bb756' was not found in the directory '83cc4b2c-c608-4563-b6bd-dc8e83977ff6'. This can happen if the application has not been installed by the administrator of the tenant or consented to by any user in the tenant. You have sent your authentication request to the wrong tenant.\r\nTrace ID: 6dbd0fdd-0128-4ea8-b06a-5e78f37c0100\r\nCorrelation ID: eced0c34-fcc1-40b9-b033-70e5abe75985\r\nTimestamp: 2020-08-31 19:38:34Z","error_codes":[700016],"timestamp":"2020-08-31 19:38:34Z","trace_id":"6dbd0fdd-0128-4ea8-b06a-5e78f37c0100","correlation_id":"eced0c34-fcc1-40b9-b033-70e5abe75985","error_uri":"https://login.microsoftonline.com/error?code=700016"}' 
21:34:36.879 [http-nio-9601-exec-4] ERROR c.c.i.r.c.ROPCController - Request related Error 
com.cisco.ise.ROPC.entities.exceptions.InvalidApplicationAuthException: AADSTS700016: Application with identifier '825aab1f-be45-4d53-92fe-bb756' was not found in the directory '83cc4b2c-c608-4563-b6bd-dc8e83977ff6'. This can happen if the application has not been installed by the administrator of the tenant or consented to by any user in the tenant. You have sent your authentication request to the wrong tenant. 
Trace ID: 6dbd0fdd-0128-4ea8-b06a-5e78f37c0100 
Correlation ID: eced0c34-fcc1-40b9-b033-70e5abe75985 
Timestamp: 2020-08-31 19:38:34Z - Error Codes: [700016]

 

.مدختسملا ىلع روثعلا متي مل .4

 

10:43:01.351 [http-nio-9601-exec-2] ERROR c.c.i.r.u.RestUtility - Error response in 'POST' request. Status - '400'. Error - '{"error":"invalid_grant","error_description":"AADSTS50034: The user account bob does not exist in the 83cc4b2c-c608-4563-b6bd-dc8e83977ff6 directory. To sign into this application, the account must be added to the directory.\r\nTrace ID: 9417a19e-66f8-4887-ab7a-a9ee268b1a00\r\nCorrelation ID: df3722ff-cd29-4ea2-98fc-fff0117a8db9\r\nTimestamp: 2020-08-31 08:46:57Z","error_codes":[50034],"timestamp":"2020-08-31 08:46:57Z","trace_id":"9417a19e-66f8-4887-ab7a-a9ee268b1a00","correlation_id":"df3722ff-cd29-4ea2-98fc-fff0117a8db9","error_uri":"https://login.microsoftonline.com/error?code=50034"}' 
10:43:01.352 [http-nio-9601-exec-2] ERROR c.c.i.r.c.ROPCController - Request related Error 
com.cisco.ise.ROPC.entities.exceptions.ROPCResponseErrorException: {"error":"invalid_grant","error_description":"AADSTS50034: The user account bob does not exist in the 83cc4b2c-c608-4563-b6bd-dc8e83977ff6 directory. To sign into this application, the account must be added to the directory.\r\nTrace ID: 9417a19e-66f8-4887-ab7a-a9ee268b1a00\r\nCorrelation ID: df3722ff-cd29-4ea2-98fc-fff0117a8db9\r\nTimestamp: 2020-08-31 08:46:57Z","error_codes":[50034],"timestamp":"2020-08-31 08:46:57Z","trace_id":"9417a19e-66f8-4887-ab7a-a9ee268b1a00","correlation_id":"df3722ff-cd29-4ea2-98fc-fff0117a8db9","error_uri":"https://login.microsoftonline.com/error?code=50034"} 
at com.cisco.ise.ROPC.providers.azure.AzureIdentityProviderFacade.authenticateUser(AzureIdentityProviderFacade.java:87) 
at com.cisco.ise.ROPC.providers.azure.AzureROPCFlow.authenticateUser(AzureROPCFlow.java:100) 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv80297
https://www.digicert.com/kb/digicert-root-certificates.htm


at com.cisco.ise.ROPC.providers.azure.AzureROPCFlow.doEntireFlow(AzureROPCFlow.java:69) 
at com.cisco.ise.ROPC.controllers.ROPCController.ROPCAuthFlow(ROPCController.java:168) 
at com.cisco.ise.ROPC.controllers.ROPCController.get(ROPCController.java:85) 
at sun.reflect.NativeMethodAccessorImpl.invoke0(Native Method) 
at sun.reflect.NativeMethodAccessorImpl.invoke(NativeMethodAccessorImpl.java:62) 
at sun.reflect.DelegatingMethodAccessorImpl.invoke(DelegatingMethodAccessorImpl.java:43) 
at java.lang.reflect.Method.invoke(Method.java:498)

 

 هؤاشنإ مت يذلا مدختسملل ثدحي نأ نكمي ام ةداع - مدختسملا رورم ةملك ةيحالص تهتنا .5
 تقو يف اهرييغت بجي Azure لوؤسم ةطساوب اهفيرعت مت يتلا رورملا ةملك نأ ثيح اثيدح
.Office365 ىلإ لوخدلا ليجست

 

10:50:55.096 [http-nio-9601-exec-4] ERROR c.c.i.r.u.RestUtility - Error response in 'POST' request. Status - '401'. Error - '{"error":"invalid_grant","error_description":"AADSTS50055: The password is expired.\r\nTrace ID: 776120b2-9687-4f88-bf93-822a4d019c00\r\nCorrelation ID: 5defbdc6-3a7f-425f-91e9-ba3c10fcc410\r\nTimestamp: 2020-08-31 08:54:51Z","error_codes":[50055],"timestamp":"2020-08-31 08:54:51Z","trace_id":"776120b2-9687-4f88-bf93-822a4d019c00","correlation_id":"5defbdc6-3a7f-425f-91e9-ba3c10fcc410","error_uri":"https://login.microsoftonline.com/error?code=50055","suberror":"user_password_expired"}' 
10:50:55.097 [http-nio-9601-exec-4] ERROR c.c.i.r.c.ROPCController - Request related Error 
com.cisco.ise.ROPC.entities.exceptions.ROPCResponseErrorException: {"error":"invalid_grant","error_description":"AADSTS50055: The password is expired.\r\nTrace ID: 776120b2-9687-4f88-bf93-822a4d019c00\r\nCorrelation ID: 5defbdc6-3a7f-425f-91e9-ba3c10fcc410\r\nTimestamp: 2020-08-31 08:54:51Z","error_codes":[50055],"timestamp":"2020-08-31 08:54:51Z","trace_id":"776120b2-9687-4f88-bf93-822a4d019c00","correlation_id":"5defbdc6-3a7f-425f-91e9-ba3c10fcc410","error_uri":"https://login.microsoftonline.com/error?code=50055","suberror":"user_password_expired"} 
at com.cisco.ise.ROPC.providers.azure.AzureIdentityProviderFacade.authenticateUser(AzureIdentityProviderFacade.java:87) 
at com.cisco.ise.ROPC.providers.azure.AzureROPCFlow.authenticateUser(AzureROPCFlow.java:100) 
at com.cisco.ise.ROPC.providers.azure.AzureROPCFlow.doEntireFlow(AzureROPCFlow.java:69) 
at com.cisco.ise.ROPC.controllers.ROPCController.ROPCAuthFlow(ROPCController.java:168) 
at com.cisco.ise.ROPC.controllers.ROPCController.get(ROPCController.java:85) 
at sun.reflect.GeneratedMethodAccessor53.invoke(Unknown Source) 
at sun.reflect.DelegatingMethodAccessorImpl.invoke(DelegatingMethodAccessorImpl.java:43) 
at java.lang.reflect.Method.invoke(Method.java:498)

 

.ةحيحص ريغ API تانوذأ ببسب تاعومجملا ليمحت نكمي ال .6

 

12:40:06.624 [http-nio-9601-exec-9] ERROR c.c.i.r.u.RestUtility - Error response in 'GET' request. Status - '403'. Error - '{ 
"error": { 
"code": "Authorization_RequestDenied", 
"message": "Insufficient privileges to complete the operation.", 
"innerError": { 
"date": "2020-08-30T10:43:59", 
"request-id": "da458fa4-cc8a-4ae8-9720-b5370ad45297" 
} 
} 
}'

 

.Azure بناج ىلع ROPC ب حامسلا متي ال امدنع ةقداصملا لشفت .7

 

11:23:10.824 [http-nio-9601-exec-2] DEBUG c.c.i.r.e.c.CertificateCache - SSLContext initialized with trust managers 
11:23:11.776 [http-nio-9601-exec-2] ERROR c.c.i.r.u.RestUtility - Error response in 'POST' request. Status - '401'. Error - '{"error":"invalid_client","error_description":"AADSTS7000218: The request body must contain the parameter: 'client_assertion' or 'client_secret'.\r\nTrace ID: 856d1ced-06c3-4446-a856-813789579b00\r\nCorrelation ID: b0a9cb82-4f37-46b3-abf5-361d8ce34094\r\nTimestamp: 2020-08-31 09:27:08Z","error_codes":[7000218],"timestamp":"2020-08-31 09:27:08Z","trace_id":"856d1ced-06c3-4446-a856-813789579b00","correlation_id":"b0a9cb82-4f37-46b3-abf5-361d8ce34094","error_uri":"https://login.microsoftonline.com/error?code=7000218"}' 
11:23:11.777 [http-nio-9601-exec-2] ERROR c.c.i.r.c.ROPCController - Request related Error 
com.cisco.ise.ROPC.entities.exceptions.ROPCResponseErrorException: {"error":"invalid_client","error_description":"AADSTS7000218: The request body must contain the parameter: 'client_assertion' or 'client_secret'.\r\nTrace ID: 856d1ced-06c3-4446-a856-813789579b00\r\nCorrelation ID: b0a9cb82-4f37-46b3-abf5-361d8ce34094\r\nTimestamp: 2020-08-31 09:27:08Z","error_codes":[7000218],"timestamp":"2020-08-31 09:27:08Z","trace_id":"856d1ced-06c3-4446-a856-813789579b00","correlation_id":"b0a9cb82-4f37-46b3-abf5-361d8ce34094","error_uri":"https://login.microsoftonline.com/error?code=7000218"} 
at com.cisco.ise.ROPC.providers.azure.AzureIdentityProviderFacade.authenticateUser(AzureIdentityProviderFacade.java:87) 
at com.cisco.ise.ROPC.providers.azure.AzureROPCFlow.authenticateUser(AzureROPCFlow.java:100) 
at com.cisco.ise.ROPC.providers.azure.AzureROPCFlow.doEntireFlow(AzureROPCFlow.java:69) 
at com.cisco.ise.ROPC.controllers.ROPCController.ROPCAuthFlow(ROPCController.java:168) 
at com.cisco.ise.ROPC.controllers.ROPCController.get(ROPCController.java:85) 



at sun.reflect.GeneratedMethodAccessor53.invoke(Unknown Source) 
at sun.reflect.DelegatingMethodAccessorImpl.invoke(DelegatingMethodAccessorImpl.java:43) 
at java.lang.reflect.Method.invoke(Method.java:498)

 

.Azure بناج ىلع ةعومجم يأ ىلإ يمتني ال مدختسملا نأل ارظن ةقداصملا لشفت .8

 

21:54:55.976 [http-nio-9601-exec-5] DEBUG c.c.i.r.e.c.CertificateCache - SSLContext initialized with trust managers 
21:54:57.312 [http-nio-9601-exec-5] ERROR c.c.i.r.p.a.AzureROPCFlow - Missing claims in the id token: "name" or "groups" 
21:54:57.313 [http-nio-9601-exec-5] ERROR c.c.i.r.c.ROPCController - Server Error 
com.cisco.ise.ROPC.entities.exceptions.JsonParseException: Json exception: Missing claims in the id token: "name" or "groups" 
at com.cisco.ise.ROPC.providers.azure.AzureROPCFlow.validateIdTokenPayload(AzureROPCFlow.java:93)

 

.ةعومجملا ةداعتساو ةحجانلا مدختسملا ةقداصم .9

 

11:46:03.035 [http-nio-9601-exec-7] DEBUG c.c.i.r.c.ROPCController - Starting ROPC auth flow 
11:46:03.037 [http-nio-9601-exec-7] DEBUG c.c.i.r.u.ScimUtility - Found user and pass in the SCIM filter 
11:46:03.037 [http-nio-9601-exec-7] DEBUG c.c.i.r.c.ROPCController - Getting the right ROPC handler for the request IDPType AZURE 
11:46:03.037 [http-nio-9601-exec-7] DEBUG c.c.i.r.c.ROPCController - Getting user groups from handler 
11:46:03.038 [http-nio-9601-exec-7] DEBUG c.c.i.r.u.HttpClientWrapper - Start building http client 
11:46:03.039 [http-nio-9601-exec-7] DEBUG c.c.i.r.u.HttpClientWrapper - Start proxy load for URI 'https://login.microsoftonline.com/83cc4b2c-c608-4563-b6bd-dc8e83977ff6/oauth2/v2.0/token' 
11:46:03.039 [http-nio-9601-exec-7] DEBUG c.c.i.r.u.HttpClientWrapper - Start check if host is bypass 
11:46:03.039 [http-nio-9601-exec-7] DEBUG c.c.i.r.u.HttpClientWrapper - Iterating bypass hosts '192.168.1.10,10.201.228.98,10.62.145.72,172.16.201.204,172.16.201.203' to find host 'login.microsoftonline.com' 
11:46:03.040 [http-nio-9601-exec-7] DEBUG c.c.i.r.u.HttpClientWrapper - Proxy server found with address '192.168.255.40' and port '8080', load to httpclient 
11:46:03.040 [http-nio-9601-exec-7] DEBUG c.c.i.r.u.HttpClientWrapper - Start adding proxy credentials to builder 
11:46:03.040 [http-nio-9601-exec-7] DEBUG c.c.i.r.u.HttpClientWrapper - No credentials found for proxy 
11:46:03.040 [http-nio-9601-exec-7] DEBUG c.c.i.r.e.c.CertificateCache - Created SSLContext with TLSv1.2 algorithm 
11:46:03.041 [http-nio-9601-exec-7] DEBUG c.c.i.r.e.c.CertificateCache - SSLContext initialized with trust managers 
11:46:04.160 [http-nio-9601-exec-7] DEBUG c.c.i.r.c.ROPCController - The ROPCHandlerResponse is: { 
"schemas" : [ "urn:ietf:params:scim:schemas:core:2.0:User" ], 
"userName" : "username", 
"name" : { 
"formatted" : "bob" 
}, 
"displayName" : "bob", 
"groups" : [ { 
"value" : "17db2c79-fb87-4027-ae13-88eb5467f25b" 
} ], 
"roles" : [ ] 
}

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


